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ANEXO II:
REXISTRO DE ACTIVIDADES
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REXISTRO DE ACTIVIDADE — PORTELO UNICO E REXISTRO
RESPONSABLE DE TRATAMENTO CONCELLO DE TORDOIA

REPRESENTANTE do responsable de ANTONIO PEREIRO LINARES
tratamento

DPO/RESPONSABLE DE SEGURIDADE O responsable de seguridade e INES SANTOS PEREIRO
que ocupa el posto de RESPONSABLE DE SEGURIDAD.

DIRECCION DE CONTACTO LUGAR DE PONTEPEDRA S/N, PARROQUIA CABALEIRQOS,
15683 - TORDOIA (A CORUNA)
FINALIDADES DO TRATAMENTO Rexistro de entrada de documentacién na Xunta,

procedemento administrativo.

CATEGORIAS DE INTERESADOS Cidadéns e Residentes, Solicitantes.

PROCEDENCIA DOS DATOS Propio interesado ou o seu representante legal,
Administracions

CATEGORIAS DE DATOS TRATADOS IDENTIFICATIVOS: Nome e apelidos, DNI

ESPECIALMENTE SENSIBLES:

OUTROS DATOS TIPIFICADOS:

CESIONS PREVISTAS Deputacion

TRANSFERENCIAS INTERNACIONAIS -

PRAZO DE CONSERVACION Durante a prestacién do servizo e mentres non se
solicite a supresion dos mesmos

SISTEMA DE TRATAMENTO Mixto

DEPENDENCIA EXERCICIO DEREITOS CORREO@TORDOIA.GAL
PROTECCION DE DATOS

DESCRICION DE MEDIDAS TECNICAS E ORGANIZATIVAS DE SEGURIDADE
1.- APLICACIONS INFORMATICAS

Respecto das aplicacions informaticas con acceso autorizado, véxase o ANEXO Il no que se
facilita a relacion das mesmas.

2.- XESTION DE SOPORTES E DOCUMENTOS

Os soportes que contefian datos de carédcter persoal deberdn permitir identificar o tipo de
informacién que contefien, ser inventariados. En caso de datos considerados especialmente
sensibles segundo o Regulamento UE, seran almacenados nun lugar de acceso restrinxido ao
que s6 terdn acceso as persoas con autorizacion que se relacionan a en o ANEXO Il

3.- SOPORTES AUTOMATIZADOS E SISTEMAS DE INFORMACION

0 equipamento informético no que se trata datos de cardcter persoal, atépase descrito no
ANEXO IIl.
4.- EXECUCION DO TRATAMENTO FORA DOS LOCAIS
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No caso de que os soportes que contefian datos de cardcter persoal saian FORA dasf
instalaciéns do responsable de tratamento deberdn adoptarse as seguintes medidas de
SEGURIDADE :

1.- contar coa autorizacién demostrable do responsable de seguridade ou representante do
responsable de tratamento

2.- en caso de soporte manual, a documentacién ird protexida nun cartafol, maletin ou
calquera outro soporte que poida ir pechado e/ou precintado para protexelo de posibles
perdas ou subtraccions.

3.- cando os datos para trasladar sexan especialmente sensibles, sera requisito indispensable o
rexistro de entrada e saida de documentacién dispofiible no ANEXO VII E VIII DO presente
Documento de SEGURIDADE

5.- procedemento DE IDENT!FICACION

Todo usuario con acceso a datos debera estar identificado e contard cun usuario de acceso &
informacién en soporte automatizado.

6.- procedemento DE AUTENTICACION "
O acceso de cada usuario identificado, deberéd protexerse mediante un contrasinal. De forma
que, para acceder a calquera soporte informatizado cada persoa con acceso a datos

autorizado, deberd introducir o seu usuario identificativo e o seu contrasinal de SEGURIDADE .

7.- POLITICA DE CONTRASINAIS

- procedementos de asignacion de contrasinais: os contrasinais son asignadas mediante un
procedemento definido polo responsable de seguridade que serd o encargado de
custodialas.

- - privacidade: os contrasinais deberdn ter unha lonxitude minima de 7 caracteres,
ALFANUMERICOS

- O limite de intentos errados esta limitado: NO

- procedementos de distribucion de contrasinais: os contrasinais se proporcional por parte
do responsable de seguridade de forma persoal ao propio interesado. Unha vez entregada,
o usuario debera destruir o soporte a través do cal se lle informou do seu contrasinal de
acceso,

- Almacenamento: gardanse de forman interna e inintelixible polo Responsable de
seguridade, de maneira que permanecen almacenadas de forma protexida, dado que s6 o
Responsable de seguridade, terd acceso ao almacenamento das mesmas.

- Periodicidade do cambio de contrasinal: ANUAL

- Garantia de integridade: Cada usuario ten un identificador que se autentica mediante
contrasinal. Os identificadores de usuario E o contrasinal de acceso son de uso persoal e
intransferible E non poden ser compartidas

8.- CONTROL DE ACCESOS

Permisos de acceso aos usuarios:

-Quen o concede, altera ou anula: o responsable de seguridade .

-Alcance do acceso: o necesario para desenvolver as funcidns propias do posto de traballo
-Criterio de concesién, alteracién ou anulacion do acceso: polo Responsable de seguridade
en base as funciéns do usuario.

-Caracteristicas do control de acceso aos equipos: cada persoa con acceso a datos terd un
usuario e un contrasinal de acceso diferenciados.

-Caracteristicas do control de acceso: limitase o acceso a usuarios non autorizados. Pédese
comprobar o detalle de usuarios autorizados no ANEXO I11.

-0 detalle de usuarios actualizarase cada vez que se incorpore novo persoal ou ben cause
baixa algtin traballador con acceso a datos.

Autorizacion de accesos:

O acceso aos computadores E/ou soportes nos que se tratan e/ou almacenen datos de
caracter persoal autorizase en virtude de que se trate dunha persoa que necesite o acceso

rbsoluciones = wwuwi.rbsoluciones.com « lopd@rbsoluciones.com



soluciones

aos mesmos para o desempefio das stas funciéns.

Relacién de usuarios actualizada: o responsable de seguridade encargarase de manter
actualizada a relacién de persoal con acceso autorizado aos ficheiros/rexistro de
actividades.

-Suxeitos: a relacién dos usuarios que tefien acceso autorizado, asi como os seus perfis,
atdpase detallada no ANEXO I,

-Procesos: as aplicaciéns con acceso autorizado estan identificadas no ANEXQO Ill

-Baixa de usuarios: ao dar de baixa un usuario con acceso autorizado, darase de baixa
tamén o seu identificador e contrasinal. Non podendo reutilizar nunca un identificador ou
un contrasinal de acceso.

-Alta dun usuario: para conceder o acceso autorizado a un usuario realizarase atendendo &
politica de contrasinais descrita no apartado anterior, asi como a politica de control E
autorizacién de accesos descritas neste mesmo.

Nos accesos aos datos especialmente sensibles, rexistrarase por cada acceso a
identificacién do usuario, a data e hora en que se realizou, o ficheiro accedido, o tipo de
acceso E se foi autorizado ou denegado. Para o rexistro de accesos a soportes non
automatizados, cumprimentarase a téboa do ANEXO IV: “Rexistro de accesos de nivel alto”
Os datos do rexistro de accesos conservasense durante un periodo de polo menos dous
anos.

o
1

COPIAS DE RESPALDO E RECUPERACION DOS DATOS

Copias de respaldo:

-Descricion da copia: a copia de seguridade execttase en SERVIDOR PROPIO E
DEPUTACION.

-As copias almacénanse INSTALACIONS

-As copias almacénanse cifradas: NON

-Programacion de copia: estableceuse un protocolo de realizacion de copias de seguridade,
pautdndose a realizacién de copias de seguridade sempre coa mesma periodicidade.
-Periodicidade: cunha periodicidade DIARIA fanse copias de seguridade dos ficheiros que
contefien os datos de carécter persoal.

Copias de recuperacion:

-Descricién de procedementos: semestralmente, o responsable de tratamento encérgase
de verificar a correcta definicion e funcionamento e aplicacién dos procedementos de
realizacién de copias de respaldo e recuperacion dos datos. As probas non se realizan con
datos reais.

procedementos de recuperacion:

1.- Cumprimentarase unha solicitude (ANEXO V1) por parte do peticionario que terd que
contar coa autorizacion do responsable de seguridade .

2.- Procederase a trasladar a orde de recuperacién ao persoal autorizado, enviando copia
ao solicitante indicando a aprobacion ou denegacién.

3.- O responsahle de seguridade anotara o feito no Rexistro de Incidencias.

10.

- PROCEDEMENTOS DE INCIDENCIAS

O responsable de tratamento recollera tantas incidencias de seguridade como se produzan
sobre os datos de caracter persoal que se tratan.

Inférmase a todo o persoal con acceso a datos do procedemento para seguir mediante a
"Circular informativa sobre medidas de seguridade de proteccién de datos"

11.

- REXISTRO DE INCIDENCIAS

As incidencias detdllanse no ANEXO IX: REXISTRO DE INCIDENCIAS.

rbsoluciones - uuwuwl.rbsoluciones.com - lopd@rbsoluciones.com



27

soluciones

O responsable de seguridade anotara o tipo de Incidencia e o detalle da mesma. Encargarase
ademais de contactar coas persoas oportunas para corrixir a incidencia.

No caso de que a incidencia que se produciu afecte a datos especialmente sensibles
detallarase ademais, as accions que se levaron a cabo para proceder & recuperacién dos
mesmaos.

Cando sexa probable que a violacion da seguridade. dos datos persoais entrafie un alto risco
para os dereitos e libertades das persoas fisicas, comunicarase ao interesado sen dilacion
indebida.

No caso de que a comunicacién supofia un esforzo desproporcionado, a comunicacién
realizarase por un medio publico, de forma que se informe de maneira igualmente efectiva aos
interesados.

12.- FUNCIONS DO PERSOAL

As funciéns do persoal de CONCELLO DE TORDOIA con acceso aos datos de caracter persoal
estan descritas no ANEXO Ill do presente documento.

O responsable de tratamento emitiu un acordo de confidencialidade, asi como unha circular na
que se establecen as directrices para todo o persoal con acceso a datos da organizacion, e
informouse ao responsable de seguridade das stas funciéns mediante o “Nomeamento de
responsable de seguridade ”.

Ademais, o persoal terd acceso a este documento de seguridade para consultar calquera
medida de seguridade reflectida no mesmao.

13.- ACTUALIZACION DO DOCUMENTO

Actualizarase cando sexa necesario, conforme aos cambios que se produzan no sistema de
informacion ou na normativa vixente en materia de medidas de seguridade .

14.- REVISION DO DOCUMENTO

Serd revisado se se producen cambios relevantes no sistema de informacién ou na
organizacién do mesmo, asi como na relacién de persoal con acceso autorizado.

de forma programada realizarase un punto de control anual, que permitira unha analise
exhaustiva do grao de cumprimento das medidas de seguridade descritas no presente
documento de seguridade, asi como unha revision de posibles cambios no protocolo de
tratamento de datos.

realizarase unha auditoria cada dous anos para revisar a adecuacién das medidas de
seguridade establecidas, cumprindo asi co establecido no Real Decreto 1720/2007

REXISTRO DE ACTIVIDADE — PADRON DE HABITANTES
RESPONSABLE DE TRATAMENTO CONCELLO DE TORDOIA

REPRESENTANTE do responsable de ANTONIO PEREIRO LINARES

tratamento

DPO/RESPONSABLE DE SEGURIDADE O responsable de seguridade es INES SANTOS PEREIRO
que ocupa el posto de RESPONSABLE DE SEGURIDAD.

DIRECCION DE CONTACTO LUGAR DE PONTEPEDRA S/N, PARROQUIA CABALEIROS,

15683 - TORDOIA (A CORUNA)

FINALIDADES DO TRATAMENTO Rexistro de entrada de documentacién na Xunta,
procedemento administrativo.

CATEGORIAS DE INTERESADOS Cidadans e residentes, Solicitantes.
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PROCEDENCIA DOS DATOS Propio interesado ou o seu representante legal,
Administracion

CATEGORIAS DE DATOS TRATADOS IDENTIFICATIVOS:

Nome e apelidos, DNI, Direccion, Teléfono, Sinatura,
Data de nacemento, lugar de nacemento,
Académicos e profesionais

ESPECIALMENTE SENSIBLES:

OUTROS DATOS TIPIFICADOS:

CESIONS PREVISTAS Instituto  Nacional de Estatistica, Organos da
Administracién do Estado, de Comunidade Autdnoma
que necesiten datos do padrdn de habitantes para
realizar notificacions de ausentes, érganos xudiciais.

TRANSFERENCIAS INTERNACIONAIS -

PRAZO DE CONSERVACION Durante a prestacion do servizo e mentres no se
solicite a supresién dos mesmos.
SISTEMA DE TRATAMENTO Mixto

DEPENDENCIA  EXERCICIO DEREITOS CORREO@TORDOIA.GAL
PROTECCION DE DATOS

DESCRICION DE MEDIDAS TECNICAS E ORGANIZATIVAS DE SEGURIDADE
1.- APLICACIONS INFORMATICAS

Respecto das aplicaciéns informdticas con acceso autorizado, véxase o ANEXO lll no que se
facilita a relacién das mesmas.

2.- XESTION DE SOPORTES E DOCUMENTOS

Os soportes que contefian datos de caracter persoal deberdn permitir identificar o tipo de
infarmacion que contefien, ser inventariados. En caso de datos considerados especialmente
sensibles segundo o Regulamento UE, serdn almacenados nun lugar de acceso restrinxido ao
que s6 terdn acceso as persoas con autorizacién que se relacionan a en o ANEXO III.

3.- SOPORTES AUTOMATIZADOS E SISTEMAS DE INFORMACION

O equipamento informdtico no que se trata datos de cardcter persoal, atdpase descrito no
ANEXO Il

4.- EXECUCION DO TRATAMENTO FORA DOS LOCAIS

No caso de que os soportes que contefian datos de cardcter persoal saian FORA das
instalacions do responsable de tratamento deberdn adoptarse as seguintes medidas de
SEGURIDADE :

1.- contar coa autorizacién demostrable do responsable de seguridade ou representante do
responsable de tratamento

2.- en caso de soporte manual, a documentacién ird protexida nun cartafol, maletin ou
calquera outro soporte que poida ir pechado e/ou precintado para protexelo de posibles
perdas ou subtraccidns.

3.- cando os datos para trasladar sexan especialmente sensibles, sera requisito indispensable o
rexistro de entrada e saida de documentacién dispofiible no ANEXO VII E VIIl DO presente
Documento de SEGURIDADE

5.- procedemento DE IDENTIFICACION

Todo usuario con acceso a datos deberd estar identificado e contard cun usuario de acceso a
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informacion en soporte automatizado.

 6.- procedemento DE AUTENTICACION i
O acceso de cada usuario identificado, debera protexerse mediante un contrasinal. De forma
que, para acceder a calquera soporte informatizado cada persoa con acceso a datos
| autorizado, debera introducir o seu usuario identificativo e o seu contrasinal de SEGURIDADE .

7.- POLITICA DE CONTRASINAIS

procedementos de asignacion de contrasinais: os contrasinais son asignadas mediante un
procedemento definido polo responsable de seguridade que serd o encargado de
custodialas.

privacidade: os contrasinais deberdn ter unha lonxitude minima de 7 caracteres,
ALFANUMERICOS

O limite de intentos errados esta limitado: NO

procedementos de distribucion de contrasinais: os contrasinais se proporcional por parte
do responsable de seguridade de forma persoal ao propio interesado. Unha vez entregada,
o usuario deberd destruir o soporte a través do cal se lle informou do seu contrasinal de
acceso.

Almacenamento: gardanse de forman interna e inintelixible polo Responsable de
seguridade, de maneira que permanecen almacenadas de forma protexida, dado que sé o
Responsable de seguridade, terd acceso ao almacenamento das mesmas.

Periodicidade do cambio de contrasinal: ANUAL

Garantia de integridade: Cada usuario ten un identificador que se autentica mediante
contrasinal. Os identificadores de usuario E o contrasinal de acceso son de uso persoal e
intransferible E non poden ser compartidas

8.- CONTROL DE ACCESOS

Permisos de acceso aos usuarios:

-Quen o concede, altera ou anula: o responsable de seguridade .

-Alcance do acceso: o necesario para desenvolver as funcidns propias do posto de traballo
-Criterio de concesidn, alteracién ou anulacién do acceso: polo Responsable de seguridade
en base &s funcidns do usuario.

-Caracteristicas do control de acceso aos equipos: cada persoa con acceso a datos terd un
usuario e un contrasinal de acceso diferenciados.

-Caracteristicas do control de acceso: limitase o acceso a usuarios non autorizados. Pédese
comprobar o detalle de usuarios autorizados no ANEXO [l1.

-0 detalle de usuarios actualizarase cada vez que se incorpore novo persoal ou ben cause
baixa algtin traballador con acceso a datos.

Autorizacidn de accesos:

O acceso aos computadores E/ou soportes nos que se tratan e/ou almacenen datos de
cardcter persoal autorizase en virtude de que se trate dunha persoa que necesite o acceso
aos mesmos para o desempefio das suas funcidns.

Relacién de usuarios actualizada: o responsable de seguridade encargarase de manter
actualizada a relacion de persoal con acceso autorizado aos ficheiros/rexistro de actividades.
-Suxeitos: a relacion dos usuarios que tefien acceso autorizado, asi como os seus perfis,
atopase detallada no ANEXO IlI.

-Procesos: as aplicacidns con acceso autorizado estan identificadas no ANEXO I

-Baixa de usuarios: ao dar de baixa un usuario con acceso autorizado, darase de baixa tamén
o seu identificador e contrasinal. Non podendo reutilizar nunca un identificador ou un
contrasinal de acceso.

-Alta dun usuario: para conceder o acceso autorizado a un usuario realizarase atendendo a
politica de contrasinais descrita no apartado anterior, asi como a politica de control E
autorizacién de accesos descritas neste mesmo.

Nos accesos aos datos especialmente sensibles, rexistrarase por cada acceso a identificacion
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™ do usuario, a data e hora en que se realizou, o ficheiro accedido, o tipo de acceso E se foi
autorizado ou denegado. Para o rexistro de accesos a soportes non automatizados,
cumprimentarase a tdhoa do ANEXO IV: “Rexistro de accesos de nivel alto”

Os datos do rexistro de accesos conservdsense durante un periodo de polo menos dous
anos.

9.- COPIAS DE RESPALDO E RECUPERACION DOS DATOS
Copias de respaldo:
-Descriciéon da copia: a copia de seguridade execitase en SERVIDOR PROPIO E
DEPUTACION.
-As copias almacénanse INSTALACIONS
-As copias almacénanse cifradas: NO
-Programacién de copia: estableceuse un protocolo de realizacién de copias de seguridade,
pautdndose a realizacion de copias de seguridade sempre coa mesma periodicidade.
-Periodicidade: cunha periodicidade DIARIA fanse copias de seguridade dos ficheiros que
contefien os datos de caracter persoal.
Copias de recuperacion:
-Descricion de procedementos: semestralmente, o responsable de tratamento encdrgase
de verificar a correcta definicién e funcionamento e aplicaciéon dos procedementos de
realizacion de copias de respaldo e recuperacion dos datos. As probas non se realizan con
datos reais.
procedementos de recuperacion:
1.- Cumprimentarase unha solicitude (ANEXO VI) por parte do peticionario que tera que
contar coa autorizacidn do responsable de seguridade .
2.- Procederase a trasladar a orde de recuperacidn ao persoal autorizado, enviando copia
ao solicitante indicando a aprobacion ou denegacion.
3.- O responsable de seguridade anotard o feito no Rexistro de Incidencias.

10.- PROCEDEMENTOS DE INCIDENCIAS ek .
O responsable de tratamento recolleréd tantas incidencias de seguridade como se produzan
sobre os datos de caracter persoal que se tratan.
Inférmase a todo o persoal con acceso a datos do procedemento para seguir mediante a
| "Circular informativa sobre medidas de seguridade de proteccién de datos"

11.- REXISTRO DE INCIDENCIAS
As incidencias detdallanse no ANEXO IX: REXISTRO DE INCIDENCIAS.
O responsable de seguridade anotard o tipo de Incidencia e o detalle da mesma. Encargarase
ademais de contactar coas persoas oportunas para corrixir a incidencia.
No caso de que a incidencia que se produciu afecte a datos especialmente sensibles
detallarase ademais, as acciéns que se levaron a cabo para proceder & recuperacién dos
mesmos.
Cando sexa probable que a violacidn da seguridade. dos datos persoais entrafie un alto risco
para os dereitos e liberdades das persoas fisicas, comunicarase ao interesado sen dilacién
indebida.
No caso de que a comunicacion supofia un esforzo desproporcionado, a comunicacidn
realizarase por un medio ptblico, de forma que se informe de maneira igualmente efectiva aos
interesados.

12.- FUNCIONS DO PERSOAL

As funciéns do persoal de CONCELLO DE TORDOIA con acceso aos datos de caracter persoal.
estén descritas no ANEXO Il do presente documento.
O responsable de tratamento emitiu un acordo de confidencialidade, asi como unha circular na
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que se establecen as directrices para todo o persoal con acceso a datos da organizacidn, e
informouse ao responsable de seguridade das stas funciéns mediante o “Nomeamento de
responsable de seguridade ”.

Ademais, o persoal tera acceso a este documento de seguridade para consultar calquera
medida de seguridade reflectida no mesmo.

13.- ACTUALIZACION DO DOCUMENTO

Actualizarase cando sexa necesario, conforme aos cambios que se produzan no sistema de
informacioén ou na normativa vixente en materia de medidas de seguridade .

14.- REVISIGN DO DOCUMENTO

Serd revisado se se producen cambios relevantes no sistema de informacion ou na
organizacién do mesmo, asi como na relacién de persoal con acceso autorizado.

de forma programada realizarase un punto de control anual, que permitird unha analise
exhaustiva do grao de cumprimento das medidas de seguridade descritas no presente
documento de seguridade, asi como unha revisién de posibles cambios no protocolo de
tratamento de datos.

realizarase unha auditoria cada dous anos para revisar a adecuacién das medidas de
seguridade establecidas, cumprindo asi co establecido no Real Decreto 1720/2007

REXISTRO DE ACTIVIDADE — PERSOAL
RESPONSABLE DE TRATAMENTO CONCELLO DE TORDOIA

REPRESENTANTE do responsable de ANTONIO PEREIRO LINARES
tratamento

DPO/RESPONSABLE DE SEGURIDADE O responsable de seguridade es INES SANTOS PEREIRO
que ocupa o posto de RESPONSABLE DE SEGURIDAD.

DIRECCION DE CONTACTO LUGAR DE PONTEPEDRA S/N, PARROQUIA CABALEIROS,
15683 - TORDOIA (A CORURNA)

FINALIDADES DO TRATAMENTO Recursos Humans, XESTION de néminas.

CATEGORIAS DE INTERESADOS Empregados.

PROCEDENCIA DOS DATOS Propio interesado ou o seu representante legal,

Administraciéns Publicas.

CATEGORIAS DE DATOS TRATADOS IDENTIFICATIVOS:
Nome e apelidos, DNI, Direccion, Teléfono, N2

seguridade. Social, Sinatura, Caracteristicas Persoais,
Académicos E profesionais, Detalles do emprego,
Econdmicos, financeiros e de seguros, Transacciéns de
bens e servizos.

ESPECIALMENTE SENSIBLES:
QOUTROS DATOS TIPIFICADOS:

CESIONS PREVISTAS Organismos de la Seguridade. Social, Facenda Publica E
Administracién Tributaria, Organos de Comunidade
Autdnoma, en concreto: Xunta de Galicia: Presidencia,
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traballo E benestar, Organos de la Administracién de

Estado: INEM.
TRANSFERENCIAS INTERNACIONAIS = —
PRAZO DE CONSERVACION Durante a prestacion do servizo e mentres no se
solicite a supresién dos mesmos
SISTEMA DE TRATAMENTO Mixto

DEPENDENCIA  EXERCICIO DEREITOS CORREO@TORDOIA.GAL
PROTECCION DE DATOS

DESCRICION DE MEDIDAS TECNICAS E ORGANIZATIVAS DE SEGURIDADE
1.- APLICACIONS INFORMATICAS

Respecto das aplicaciéns informadticas con acceso autorizado, véxase o ANEXO Il no que se
facilita a relacion das mesmas.

2.- XESTION DE SOPORTES E DOCUMENTOS

Os soportes que contefian datos de cardcter persoal deberdn permitir identificar o tipo de
informacién que contefien, ser inventariados. En caso de datos considerados especialmente
sensibles segundo o Regulamento UE, serdan almacenados nun lugar de acceso restrinxido ao
que s6 teran acceso as persoas con autorizacidn que se relacionan a en o ANEXO Ill.

3.- SOPORTES AUTOMATIZADOS E SISTEMAS DE INFORMACION

O equipamento informéatico no que se trata datos de carécter persoal, atépase descrito no

ANEXO [ll.

4.- EXECUCION DO TRATAMENTO FORA DOS LOCAIS

No caso de que os soportes que contefian datos de cardcter persoal saian FORA das

instalacions do responsable de tratamento deberan adoptarse as seguintes medidas de

SEGURIDADE :

1.- contar coa autorizacién demostrable do responsable de seguridade ou representante do

responsable de tratamento

2.- en caso de soporte manual, a documentacién ird protexida nun cartafol, maletin ou

calquera outro soporte que poida ir pechado e/ou precintado para protexelo de posibles

perdas ou subtracciéns.

3.- cando os datos para trasladar sexan especialmente sensibles, serd requisito indispensable o

rexistro de entrada e saida de documentacion dispofiible no ANEXO VII E VIIl DO presente

Documento de SEGURIDADE

5.- procedemento DE IDENTIFICACION

Todo usuario con acceso a datos deberd estar identificado e contara cun usuario de acceso 3

informacidn en soporte automatizado.

6.- procedemento DE AUTENTICACION

O acceso de cada usuario identificado, deberd protexerse mediante un contrasinal. De forma

que, para acceder a calquera soporte informatizado cada persoa con acceso a datos

autorizado, deberd introducir o seu usuario identificativo e o seu contrasinal de SEGURIDADE .

7.- POLITICA DE CONTRASINAIS

- procedementos de asignacion de contrasinais: os contrasinais son asignadas mediante un
procedemento definido polo responsable de seguridade que serd o encargado de

custodialas.
- privacidade: os contrasinais deberdn ter unha lonxitude minima de 7 caracteres,

ALFANUMERICOS
- O limite de intentos errados esta limitado: NO
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- procedementos de distribucion de contrasinais: os contrasinais se proporcional por parte
do responsable de seguridade de forma persoal ao propio interesado. Unha vez entregada,
o usuario debera destruir o soporte a través do cal se lle informou do seu contrasinal de
acceso.

- Almacenamento: gardanse de forman interna e inintelixible polo Responsable de
seguridade, de maneira que permanecen almacenadas de forma protexida, dado que sé o
Responsable de seguridade, tera acceso ao almacenamento das mesmas.

- Periodicidade do cambio de contrasinal: ANUAL
Garantia de integridade: Cada usuario ten un identificador que se autentica mediante
contrasinal. Os identificadores de usuario E o contrasinal de acceso son de uso persoal e
intransferible E non poden ser compartidas

8.- CONTROL DE ACCESOS

Permisos de acceso aos usuarios:

-Quen o concede, altera ou anula: o responsable de seguridade .

-Alcance do acceso: o necesario para desenvolver as funcidns propias do posto de traballo
-Criterio de concesion, alteracion ou anulacién do acceso: polo Responsable de seguridade
en base &s funciéns do usuario.

-Caracteristicas do control de acceso aos equipos: cada persoa con acceso a datos tera un
usuario e un contrasinal de acceso diferenciados.

-Caracteristicas do control de acceso: limitase o acceso a usuarios non autorizados. Pddese
comprobar o detalle de usuarios autorizados no ANEXO il

-0 detalle de usuarios actualizarase cada vez que se incorpore novo persoal ou ben cause
baixa algun traballador con acceso a datos.

Autorizacién de accesos:

O acceso aos computadores E/ou soportes nos que se tratan e/ou almacenen datos de
cardcter persoal autorizase en virtude de que se trate dunha persoa que necesite o acceso
aos mesmos para o desempefio das stias funciéns.

Relacion de usuarios actualizada: o responsable de seguridade encargarase de manter
actualizada a relacién de persoal con acceso autorizado aos ficheiros/rexistro de actividades.
-Suxeitos: a relacién dos usuarios que tefien acceso autorizado, asi como os seus perfis,
atopase detallada no ANEXO lIl.

-Procesos: as aplicacidns con acceso autorizado estan identificadas no ANEXO Il]

-Baixa de usuarios: ao dar de baixa un usuario con acceso autorizado, darase de baixa tamén
o seu identificador e contrasinal. Non podendo reutilizar nunca un identificador ou un
contrasinal de acceso.

-Alta dun usuario: para conceder o acceso autorizado a un usuario realizarase atendendo &
politica de contrasinais descrita no apartado anterior, asi como a politica de control E
autorizacién de accesos descritas neste mesmo.

Nos accesos aos datos especialmente sensibles, rexistrarase por cada acceso a identificacién
do usuario, a data e hora en que se realizou, o ficheiro accedido, o tipo de acceso E se foi
autorizado ou denegado. Para o rexistro de accesos a soportes non automatizados,
cumprimentarase a tdboa do ANEXO IV: “Rexistro de accesos de nivel alto”

Os datos do rexistro de accesos conservdsense durante un periodo de polo menos dous
anos.

| 9.- COPIAS DE RESPALDO E RECUPERACION DOS DATOS
Copias de respaldo:
-Descricion da copia: a copia de seguridade execltase en SERVIDOR PROPIO E
DEPUTACION.
-As copias almacénanse INSTALACIONS
-As copias almacénanse cifradas: NO
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-Programacion de copia: estableceuse un protocolo de realizacién de copias de seguridade,
pautdndose a realizacién de copias de seguridade sempre coa mesma periodicidade.
-Periodicidade: cunha periodicidade DIARIA fanse copias de seguridade dos ficheiros que
contefien os datos de caracter persoal.

Copias de recuperacion:

-Descricion de procedementos: semestralmente, o responsable de tratamento encdrgase
de verificar a correcta definicion e funcionamento e aplicacién dos procedementos de
realizacidn de copias de respaldo e recuperacion dos datos. As probas non se realizan con
datos reais.

procedementos de recuperacion:

1.- Cumprimentarase unha solicitude (ANEXO VI) por parte do peticionario que terd que
contar coa autorizacidn do responsable de seguridade .

2.- Procederase a trasladar a orde de recuperacién ao persoal autorizado, enviando copia
ao solicitante indicando a aprobacién ou denegacion.

3.- O responsable de seguridade anotara o feito no Rexistro de Incidencias.

10.- PROCEDEMENTOS DE INCIDENCIAS

O responsable de tratamento recollerd tantas incidencias de seguridade como se produzan
sobre os datos de caracter persoal que se tratan.

Inférmase a todo o persoal con acceso a datos do procedemento para seguir mediante a
"Circular informativa sobre medidas de seguridade de proteccién de datos"

11.- REXISTRO DE INCIDENCIAS

As incidencias detdllanse no ANEXO IX: REXISTRO DE INCIDENCIAS.

O responsable de seguridade anotard o tipo de Incidencia e o detalle da mesma. Encargarase
ademais de contactar coas persoas oportunas para corrixir a incidencia.

No caso de que a incidencia que se produciu afecte a datos especialmente sensibles
detallarase ademais, as accions que se levaron a cabo para proceder & recuperacién dos
mesmos.

Cando sexa probable que a violacién da seguridade. dos datos persoais entrafie un alto risco
para os dereitos e liberdades das persoas fisicas, comunicarase ao interesado sen dilacidn
indebida.

No caso de que a comunicacién supofia un esforzo desproporcionado, a comunicacién
realizarase por un medio ptblico, de forma que se informe de maneira igualmente efectiva aos
interesados.

12.- FUNCIONS DO PERSOAL

As funcions do persoal de CONCELLO DE TORDOIA con acceso aos datos de carécte?waersoal
estan descritas no ANEXO Il do presente documento.

O responsable de tratamento emitiu un acordo de confidencialidade, asi como unha circular na
que se establecen as directrices para todo o persoal con acceso a datos da organizacién, e
informouse ao responsable de seguridade das sdas funciéns mediante o “Nomeamento de
responsable de seguridade ”.

Ademais, o persoal terd acceso a este documento de seguridade para consultar calquera
medida de seguridade reflectida no mesmo.

13.- ACTUALIZACION DO DOCUMENTO

Actualizarase cando sexa necesario, conforme aos cambios que se produzan no sistema de
informacion ou na normativa vixente en materia de medidas de seguridade .

14.- REVISION DO DOCUMENTO

Sera revisado se se producen cambios relevantes no sistema de informacién ou na
organizacion do mesmo, asi como na relacién de persoal con acceso autorizado.
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de forma programada realizarase un punto de control anual, que permitird unha analise
exhaustiva do grao de cumprimento das medidas de seguridade descritas no presente
documento de seguridade, asi como unha revisién de posibles cambios no protocolo de
tratamento de datos.

realizarase unha auditoria cada dous anos para revisar a adecuacién das medidas de
seguridade establecidas, cumprindo asi co establecido no Real Decreto 1720/2007

REXISTRO DE ACTIVIDADE — CURRICULUMS
RESPONSABLE DE TRATAMENTO CONCELLO DE TORDOIA

REPRESENTANTE do responsable de ANTONIO PEREIRO LINARES
tratamento

DPO/RESPONSABLE DE SEGURIDADE O responsable de seguridade e INES SANTOS PEREIRO
que ocupa el posto de RESPONSABLE DE SEGURIDAD.

DIRECCION DE CONTACTO LUGAR DE PONTEPEDRA S/N, PARROQUIA CABALEIROS,
15683 - TORDOIA (A CORUNA)

FINALIDADES DO TRATAMENTO - Xestidn de curriculums y seleccién de persoal.

CATEGORIAS DE INTERESADOS - Solicitantes de emprego y empregados

PROCEDENCIA DOS DATOS Propio interesado o su representante legal.

CATEGORIAS DE DATOS TRATADOS IDENTIFICATIVOS:

nombre y apellidos, direccidn, teléfono, firma, DNI
ESPECIALMENTE SENSIBLES:

OTROS DATOS TIPIFICADOS:
Financieros econdmicos y de seguros, transacciones de
bienes y servicios

CESIONS PREVISTAS

TRANSFERENCIAS INTERNACIONAIS

PRAZO DE CONSERVACION - Un ano.
No caso de que o curriculum pertenezca a un
empregado da empresa, se conservara durante la
relacién laboral e mentras non se solicite a supresidn
dos mismos

SISTEMA DE TRATAMENTO Mixto

DEPENDENCIA EXERCICIO DEREITOS CORREO@TORDOIA.GAL, LUGAR DE PONTEPEDRA S/N,
PROTECCION DE DATOS PARROQUIA CABALEIROS - 15683 (A CORUNA)

DESCRICION DE MEDIDAS TECNICAS E ORGANIZATIVAS DE SEGURIDADE
1.- APLICACIONS INFORMATICAS

Respecto das aplicacions informaticas con acceso autorizado, véxase o ANEXO Il no que se
facilita a relacion das mesmas.
2.- XESTION DE SOPORTES E DOCUMENTOS
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Os soportes que contefian datos de cardcter persoal deberdn permitir identificar o tipo de
informacién que contefien, ser inventariados. En caso de datos considerados especialmente
sensibles segundo o Regulamento UE, serdn almacenados nun lugar de acceso restrinxido ao
que s6 teran acceso as persaas con autorizacién que se relacionan a en o ANEXO Il

3.- SOPORTES AUTOMATIZADOS E SISTEMAS DE INFORMACION

O equipamento informatico no que se trata datos de cardcter persoal, atdpase descrito no
ANEXO Il

4.- EXECUCION DO TRATAMENTO FORA DOS LOCAIS

No caso de que os soportes que contefian datos de caricter persoal saian FORA das
instalacions do responsable de tratamento deberan adoptarse as seguintes medidas de
SEGURIDADE :

1.- contar coa autorizacion demostrable do responsable de seguridade ou representante do
responsable de tratamento

2.- en caso de soporte manual, a documentacién ird protexida nun cartafol, maletin ou
calquera outro soporte que poida ir pechado e/ou precintado para protexelo de posibles
perdas ou subtraccidns.

3.- cando os datos para trasladar sexan especialmente sensibles, sera requisito indispensable o
rexistro de entrada e saida de documentacion dispofiible no ANEXO VII E VIl DO presente
Documento de SEGURIDADE

5.- procedemento DF IDENTIFICACION

Todo usuario con acceso a datos deberd estar identificado e contard cun usuario de acceso &
informacién en soporte automatizado.

6.- procedemento DE AUTENTICACION

O acceso de cada usuario identificado, deberd protexerse mediante un contrasinal. De forma
que, para acceder a calquera soporte informatizado cada persoa con acceso a datos
autorizado, deber3 introducir o seu usuario identificativo e o seu contrasinal de SEGURIDADE .

7.- POLITICA DE CONTRASINAIS

- - procedementos de asignacién de contrasinais: os contrasinais son asignadas mediante
un procedemento definido polo responsable de seguridade que serd o encargado de
custodialas.

- - privacidade: os contrasinais deberan ter unha lonxitude minima de 7 caracteres,
ALFANUMERICO

- O limite de intentos errados esta limitado: NO

- - procedementos de distribucién de contrasinais: os contrasinais se proporcional por
parte do responsable de seguridade de forma persoal ao propio interesado. Unha vez
entregada, o usuario debera destruir o soporte a través do cal se lle informou do seu
contrasinal de acceso.

- - Almacenamento: gardanse de forman interna e inintelixible polo Responsable de
seguridade, de maneira que permanecen almacenadas de forma protexida, dado que s6 o
Responsable de seguridade, terd acceso ao almacenamento das mesmas.

- - Periodicidade do cambio de contrasinal: ANUAL

- - Garantia de integridade: Cada usuario ten un identificador que se autentica mediante
contrasinal. Os identificadores de usuario E o contrasinal de acceso son de uso persoal e
intransferible E non poden ser compartidas

8.- CONTROL DE ACCESOS

Permisos de acceso aos usuarios:

-Quen o concede, altera ou anula: o responsable de seguridade .

-Alcance do acceso: o necesario para desenvolver as funciéns propias do posto de
traballo

-Criterio de concesion, alteracién ou anulacion do acceso: polo Responsable de
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seguridade en base as funciéns do usuario. }
-Caracteristicas do control de acceso aos equipos: cada persoa con acceso a datos terd z
un usuario e un contrasinal de acceso diferenciados. 5
-Caracteristicas do control de acceso: limitase o acceso a usuarios non autorizados.
Pédese comprobar o detalle de usuarios autorizados no ANEXO 1.

-0 detalle de usuarios actualizarase cada vez que se incorpore novo persoal ou ben
cause baixa algtin traballador con acceso a datos.

Autorizacién de accesos:

O acceso aos computadores E/au soportes nos que se tratan e/ou almacenen datos de
caracter persoal autorizase en virtude de que se trate dunha persoa que necesite o
acceso aos mesmos para o desempefio das stias funcions.

Relacién de usuarios actualizada: o responsable de seguridade encargarase de manter
actualizada a relacién de persoal con acceso autorizado aos ficheiros/rexistro de
actividades.

-Suxeitos: a relacion dos usuarios que tefien acceso autorizado, asi como os seus
perfis, atépase detallada no ANEXO lII.

-Procesos: as aplicacidns con acceso autorizado estan identificadas no ANEXO Il

-Baixa de usuarios: ao dar de baixa un usuario con acceso autorizado, darase de baixa
tamén o seu identificador e contrasinal. Non podendo reutilizar nunca un identificador
ou un contrasinal de acceso.

-Alta dun usuario: para conceder o acceso autorizado a un usuario realizarase
atendendo & politica de contrasinais descrita no apartado anterior, asi como a politica
de control E autorizacién de accesos descritas neste mesmo.

Nos accesos aos datos especialmente sensibles, rexistrarase por cada acceso a
identificacién do usuario, a data e hora en que se realizou, o ficheiro accedido, o tipo
de acceso E se foi autorizado ou denegado. Para o rexistro de accesos a soportes non
automatizados, cumprimentarase a tdboa do ANEXO IV: “Rexistro de accesos de nivel
alto”

Os datos do rexistro de accesos conservasense durante un periodo de polo menos
dous anos.

9.- COPIAS DE RESPALDO E RECUPERACION DOS DATOS

Copias de respaldo:

-Descricién da copia: a copia de seguridade exectutase en SERVIDOR PROPIO Y
DIPUTACION.

-As copias almacénanse INSTLACIONES

-As copias almacénanse cifradas: NO

-Programacion de copia: estableceuse un protocolo de realizacién de copias de
seguridade, pautandose a realizacién de copias de seguridade sempre coa mesma
periodicidade.

-Periodicidade: cunha periodicidade DIARIA fanse copias de seguridade dos ficheiros
que contefien os datos de caracter persoal.

Copias de recuperacidn:

-Descricién de procedementos: semestralmente, o responsable de tratamento
encédrgase de verificar a correcta definicion e funcionamento e aplicacién dos
procedementos de realizacidon de copias de respaldo e recuperacién dos datos. As
probas non se realizan con datos reais.

procedementos de recuperacion:

1.- Cumprimentarase unha solicitude (ANEXO V1) por parte do peticionario que terd
que contar coa autorizacion do responsable de seguridade .

2.- Procederase a trasladar a orde de recuperacién ao persoal autorizado, enviando
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copia ao solicitante indicando a aprobacién ou denegacion.
3.- O responsable de seguridade anotara o feito no Rexistro de Incidencias.

10.- PROCEDEMENTOS DE INCIDENCIAS

O responsable de tratamento recollerd tantas incidencias de seguridade como se produzan
sobre os datos de cardcter persoal que se tratan.

Inférmase a todo o persoal con acceso a datos do procedemento para seguir mediante a
"Circular informativa sobre medidas de seguridade de proteccién de datos"

11.- REXISTRO DE INCIDENCIAS

As incidencias detallanse no ANEXO IX: REXISTRO DE INCIDENCIAS.

O responsable de seguridade anotard o tipo de Incidencia e o detalle da mesma. Encargarase
ademais de contactar coas persoas oportunas para corrixir a incidencia.

No caso de que a incidencia que se produciu afecte a datos especialmente sensibles
detallarase ademais, as accidns que se levaron a cabo para proceder 4 recuperacién dos
mesmos.

Cando sexa probable que a violacién da seguridade. dos datos persoais entrafie un alto risco
para os dereitos e libertades das persoas fisicas, comunicarase ao interesado sen dilacién
indebida.

No caso de que a comunicacién supofia un esforzo desproporcionado, a comunicacién
realizarase por un medio ptblico, de forma que se informe de maneira igualmente efectiva aos
interesados.

12.- FUNCIONS DO PERSOAL

As funcions do persoal de CONCELLO DE TORDOIA con acceso aos datos de caracter persoal
estdn descritas no ANEXO lll do presente documento.

O responsable de tratamento emitiu un acordo de confidencialidade, asi como unha circular na
que se establecen as directrices para todo o persoal con acceso a datos da organizacion, e
informouse ao responsable de seguridade das sidas funciéns mediante o “Nomeamento de
responsable de seguridade ”.

Ademais, o persoal terd acceso a este documento de seguridade para consultar calquera
medida de seguridade reflectida no mesmo.

13.- ACTUALIZACION DO DOCUMENTO

Actualizarase cando sexa necesario, conforme aos camhios que se produzan no sistema de
informacion ou na normativa vixente en materia de medidas de seguridade .

14.- REVISION DO DOCUMENTO

Serd revisado se se producen cambios relevantes no sistema de informacién ou na
organizaciéon do mesmo, asi como na relacidn de persoal con acceso autorizado.

de forma programada realizarase un punto de control anual, que permitird unha anélise
exhaustiva do grao de cumprimento das medidas de seguridade descritas no presente
documento de seguridade, asi como unha revisién de posibles cambios no protocolo de
tratamento de datos.

realizarase unha auditoria cada dous anos para revisar a adecuacién das medidas de
seguridade establecidas, cumprindo asi co establecido no Real Decreto 1720/2007
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REXISTRO DE ACTIVIDADE —SERVIZOS SOCIAIS
RESPONSABLE DE TRATAMENTO CONCELLO DE TORDOIA

REPRESENTANTE do responsable de ANTONIO PEREIRO LINARES
tratamento

DPO/RESPONSABLE DE SEGURIDADE O responsable de seguridade es INES SANTOS PEREIRO
que ocupa el posto de RESPONSABLE DE SEGURIDAD.

DIRECCION DE CONTACTO LUGAR DE PONTEPEDRA S/N, PARROQUIA CABALEIROS,
15683 - TORDOIA (A CORUNA)

FINALIDADES DO TRATAMENTO Servizos Sociais.

CATEGORIAS DE INTERESADOS Cidadans e residentes.

PROCEDENCIA DOS DATOS Propio interesado ou o seu representante legal.

CATEGORIAS DE DATOS TRATADOS IDENTIFICATIVOS:

Nome e apelidos, DNI, Direccién, Teléfono, N2
seguridade. Social, Sinatura, Tarxeta sanitaria,
Caracteristicas  persoais, Circunstancias  sociais,
Académicos e profesionais, detalles do emprego,
Econdmicos, financeiros e de seguros, Salde, Vida
sexual, Datos relativos a infracciéns penais ou
administrativas.

ESPECIALMENTE SENSIBLES: Satide, Vida Sexual.

QOUTROS DATOS TIPIFICADOS:

CESIONS PREVISTAS Organos Xudiciais, Outros Organos da Comunidade
Auténoma: Xunta: Traballo e Benestar, Deputacién

Provincial.

TRANSFERENCIAS INTERNACIONAIS -

PRAZO DE CONSERVACION Durante a prestacién do servizo e mentres no se
solicite a supresidn dos mesmos

SISTEMA DE TRATAMENTO Mixto

DEPENDENCIA EXERCICIO DEREITOS CORREO@TORDOIA.GAL
PROTECCION DE DATOS

DESCRICION DE MEDIDAS TECNICAS E ORGANIZATIVAS DE SEGURIDADE
1.- APLICACIONS INFORMATICAS

Respecto das aplicacions informaticas con acceso autorizado, véxase o ANEXO Il no que se
facilita a relacion das mesmas.

2.- XESTION DE SOPORTES E DOCUMENTOS

Os soportes que contefian datos de caracter persoal deberan permitir identificar o tipo de
informacién que contefien, ser inventariados. En caso de datos considerados especialmente
sensibles segundo o Regulamento UE, serdn almacenados nun lugar de acceso restrinxido ao

que sb terdn acceso as persoas con autorizacién que se relacionan a en o ANEXO lIl.
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3.- SOPORTES AUTOMATIZADOS E SISTEMAS DE INFORMACION

O equipamento informatico no que se trata datos de caracter persoal, atdpase descrito no
ANEXO III.

4.- EXECUCION DO TRATAMENTO FORA DOS LOCAIS

No caso de que os soportes que contefian datos de caracter persoal saian FORA das
instalaciéns do responsable de tratamento deberdn adoptarse as seguintes medidas de
SEGURIDADE :

1.- contar coa autorizacion demostrable do responsable de seguridade ou representante do
responsable de tratamento

2.- en caso de soporte manual, a documentacién ird protexida nun cartafol, maletin ou
calquera outro soporte que poida ir pechado e/ou precintado para protexelo de posibles
perdas ou subtraccidns.

3.- cando os datos para trasladar sexan especialmente sensibles, sera requisito indispensable o
rexistro de entrada e saida de documentacion dispofiible no ANEXO VII E VIl DO presente
Documento de SEGURIDADE

5.- procedemento DE IDENTIFICACION

Todo usuario con acceso a datos deberd estar identificado e contard cun usuario de acceso §
informacion en soporte automatizado.

6.- procedemento DE AUTENTICACION

O acceso de cada usuario identificado, debera protexerse mediante un contrasinal. De forma
que, para acceder a calquera soporte informatizado cada persoa con acceso a datos
autorizado, deberd introducir o seu usuario identificativo e o seu contrasinal de SEGURIDADE .

7.- POLITICA DE CONTRASINAIS

- procedementos de asignacion de contrasinais: os contrasinais son asignadas mediante un
procedemento definido polo responsable de seguridade que serd o encargado de
custodialas.

- privacidade: os contrasinais deberdn ter unha lonxitude minima de 7 caracteres,
ALFANUMERICOS

- O limite de intentos errados estd limitado: NO

- procedementos de distribucion de contrasinais: os contrasinais se proporcional por parte
do responsable de seguridade de forma persoal ao propio interesado. Unha vez entregada,
o usuario deberd destruir o soporte a través do cal se lle informou do seu contrasinal de
acceso.

- Almacenamento: gdrdanse de forman interna e inintelixible polo Responsable de
seguridade, de maneira que permanecen almacenadas de forma protexida, dado que s6 o
Responsable de seguridade, tera acceso ao almacenamento das mesmas.

- Periodicidade do cambio de contrasinal: ANUAL
Garantia de integridade: Cada usuario ten un identificador que se autentica mediante
contrasinal. Os identificadores de usuario E o contrasinal de acceso son de uso persoal e
intransferible E non poden ser compartidas

8.- CONTROL DE ACCESOS

Permisos de acceso aos usuarios:

-Quen o concede, altera ou anula: o responsable de seguridade .

-Alcance do acceso: o necesario para desenvolver as funciéns propias do posto de traballo
-Criterio de concesidn, alteracion ou anulacién do acceso: polo Responsable de seguridade
en base as funcidns do usuario.

-Caracteristicas do control de acceso aos equipos: cada persoa con acceso a datos terd un
usuario e un contrasinal de acceso diferenciados.

-Caracteristicas do control de acceso: limitase o acceso a usuarios non autorizados. Pédese
comprobar o detalle de usuarios autorizados no ANEXO lIl.

-0 detalle de usuarios actualizarase cada vez que se incorpore novo persoal ou ben cause
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baixa algun traballador con acceso a datos.

Autorizacién de accesos:

O acceso aos computadores E/ou soportes nos que se tratan e/ou almacenen datos de
caracter persoal autorizase en virtude de que se trate dunha persoa que necesite o acceso
ao0s mesmos para o desempefio das stas funcions.

Relacién de usuarios actualizada: o responsable de seguridade encargarase de manter
actualizada a relacién de persoal con acceso autorizado aos ficheiros/rexistro de actividades.
-Suxeitos: a relacion dos usuarios que tefien acceso autorizado, asi como os seus perfis,
atopase detallada no ANEXO Il

-Procesos: as aplicacions con acceso autorizado estan identificadas no ANEXQO IlI

-Baixa de usuarios: ao dar de baixa un usuario con acceso autorizado, darase de baixa tamén
o seu identificador e contrasinal. Non podendo reutilizar nunca un identificador ou un
contrasinal de acceso.

-Alta dun usuario: para conceder o acceso autorizado a un usuario realizarase atendendo a
politica de contrasinais descrita no apartado anterior, asi como a politica de control E
autorizacion de accesos descritas neste mesmo.

Nos accesos aos datos especialmente sensibles, rexistrarase por cada acceso a identificacion
do usuario, a data e hora en que se realizou, o ficheiro accedido, o tipo de acceso E se foi
autorizado ou denegado. Para o rexistro de accesos a soportes non automatizados,
cumprimentarase a tdboa do ANEXO IV: “Rexistro de accesos de nivel alto”

Os datos do rexistro de accesos conservasense durante un periodo de polo menos dous
anos.

9.- COPIAS DE RESPALDO E RECUPERACION DOS DATOS
Copias de respaldo:
-Descricidon da copia: a copia de seguridade execlitase en SERVIDOR PROPIO E
DEPUTACION.
-As copias almacénanse INSTALACIONS
-As copias almacénanse cifradas: NO
-Programacién de copia: estableceuse un protocolo de realizacidn de copias de seguridade,
pautandose a realizacidn de copias de seguridade sempre coa mesma periodicidade.
-Periodicidade: cunha periodicidade DIARIA fanse copias de seguridade dos ficheiros que
contefien os datos de caracter persoal.
Copias de recuperacion:
-Descricién de procedementos: semestralmente, o responsable de tratamento encérgase
de verificar a correcta definicién e funcionamento e aplicacién dos procedementos de
realizacién de copias de respaldo e recuperacion dos datos. As probas non se realizan con
datos reais.
procedementos de recuperacion:
1.- Cumprimentarase unha solicitude {(ANEXO VI) por parte do peticionario que terd que
contar coa autorizacidn do responsable de seguridade .
2.- Procederase a trasladar a orde de recuperacién ao persoal autorizado, enviando copia
ao solicitante indicando a aprobacién ou denegacion.
3.- O responsable de seguridade anotaré o feito no Rexistro de Incidencias.

10.- PROCEDEMENTOS DE INCIDENCIAS

O responsable de tratamento recollerd tantas incidencias de seguridade como se produzan

sobre os datos de cardcter persoal que se tratan.

Inférmase a todo o persoal con acceso a datos do procedemento para seguir mediante a

| "Circular informativa sobre medidas de seguridade de proteccidndedatos’ |
11.- REXISTRO DE INCIDENCIAS
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As incidencias detdllanse no ANEXO IX: REXISTRO DE INCIDENCIAS.

O responsable de seguridade anotard o tipo de Incidencia e o detalle da mesma. Encargarase
ademais de contactar coas persoas oportunas para corrixir a incidencia.

No caso de que a incidencia que se produciu afecte a datos especialmente sensibles
detallarase ademais, as acciéns que se levaron a cabo para proceder a recuperacién dos
mesmaos.

Cando sexa probable que a violacion da seguridade. dos datos persoais entrafie un alto risco
para os dereitos e liberdades das persoas fisicas, comunicarase ao interesado sen dilacién
indebida.

No caso de que a comunicacidén supofia un esforzo desproporcionado, a comunicacion
realizarase por un medio publico, de forma que se informe de maneira igualmente efectiva aos
interesados.

12.- FUNCIONS DO PERSOAL

As funciéns do persoal de CONCELLO DE TORDOIA con acceso aos datos de caracter persoal
estan descritas no ANEXO Ill do presente documento.

O responsable de tratamento emitiu un acordo de confidencialidade, asi como unha circular na
que se establecen as directrices para todo o persoal con acceso a datos da organizacion, e
informouse ao responsable de seguridade das sdas funcidns mediante o “Nomeamento de
responsable de seguridade ”.

Ademais, o persoal terd acceso a este documento de seguridade para consultar calquera
medida de seguridade reflectida no mesmo.

13.- ACTUALIZACION DO DOCUMENTO

Actualizarase cando sexa necesario, conforme aos cambios que se produzan no sistema de
informacién ou na normativa vixente en materia de medidas de seguridade .

14.- REVISION DO DOCUMENTO

Serd revisado se se producen cambios relevantes no sistema de informacién ou na
organizacién do mesmao, asi como na relacién de persoal con acceso autorizado.

de forma programada realizarase un punto de control anual, que permitird unha andélise
exhaustiva do grao de cumprimento das medidas de seguridade descritas no presente
documento de seguridade, asi como unha revisién de posibles cambios no protocolo de

tratamento de datos.
realizarase unha auditoria cada dous anos para revisar a adecuacién das medidas de

seguridade establecidas, cumprindo asi co establecido no Real Decreto 1720/2007

REXISTRO DE ACTIVIDADE — DESENVOLVEMENTO LOCAL

RESPONSABLE DE TRATAMENTO CONCELLO DE TORDOIA
REPRESENTANTE do responsable de ANTONIO PEREIRO LINARES
tratamento

DPO/RESPONSABLE DE SEGURIDADE O responsable de seguridade es INES SANTOS PEREIRO
que ocupa o posto de RESPONSABLE DE SEGURIDAD.

DIRECCION DE CONTACTO LUGAR DE PONTEPEDRA S/N, PARROQUIA CABALEIROS,
15683 - TORDOIA (A CORUNA)
FINALIDADES DO TRATAMENTO Asesoramento sobre a bisqueda de emprego, creacién

de novas empresas.
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CATEGORIAS DE INTERESADOS Cidaddns e residentes.

PROCEDENCIA DOS DATOS Propio interesado ou o seu representante legal.
CATEGORIAS DE DATOS TRATADOS IDENTIFICATIVOS:

Nome e apelidos, DNI, Direccién, Teléfono, Sinatura,
Caracteristicas persoais Académicos E Profesionais,
Detalles do emprego.

ESPECIALMENTE SENSIBLES:

OUTROS DATOS TIPIFICADOS:
CESIONS PREVISTAS Entidades privadas que soliciten curriculums para

cubrir postos vacantes propios.

TRANSFERENCIAS INTERNACIONAIS -

PRAZO DE CONSERVACION Durante a prestacion do servizo e mentres no se
solicite la supresién dos mesmos
SISTEMA DE TRATAMENTO Mixto

DEPENDENCIA EXERCICIO DEREITOS CORREQO®@TORDOIA.GAL
PROTECCION DE DATOS

DESCRICION DE MEDIDAS TECNICAS E ORGANIZATIVAS DE SEGURIDADE

1.- APLICACIONS INFORMATICAS

Respecto das aplicacidéns informaticas con acceso autorizado, véxase o ANEXO Il no que se
facilita a relacién das mesmas.

2.- XESTION DE SOPORTES E DOCUMENTOS

Os soportes que contefian datos de cardcter persoal deberan permitir identificar o tipo de
informacién que contefien, ser inventariados. En caso de datos considerados especialmente
sensibles segundo o Regulamento UE, seran almacenados nun lugar de acceso restrinxido ao
que s6 terdn acceso as persoas con autorizacién que se relacionan a en o ANEXO Il1.

3.- SOPORTES AUTOMATIZADOS E SISTEMAS DE INFORMACION

O equipamento informdtico no que se trata datos de caracter persoal, atdpase descrito no
__ANEXO 1.

4.- EXECUCION DO TRATAMENTO FORA DOS LOCAIS

No caso de que os soportes que contefian datos de caracter persoal saian FORA das

instalacions do responsable de tratamento deberdn adoptarse as seguintes medidas de

SEGURIDADE :

1.- contar coa autorizacién demostrable do responsable de seguridade ou representante do

responsable de tratamento

2.- en caso de soporte manual, a documentacién ira protexida nun cartafol, maletin ou

calquera outro soporte que poida ir pechado e/ou precintado para protexelo de posibles

perdas ou subtraccidns.

3.- cando os datas para trasladar sexan especialmente sensibles, serd requisito indispensable o

rexistro de entrada e saida de documentacién dispofiible no ANEXO VII E VIII DO presente

Documento de SEGURIDADE

5.- procedemento DE IDENTIFICACION

Todo usuario con acceso a datos debera estar identificado e contard cun usuario de acceso &
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informacién en soporte automatizado.

6.- procedemento DE AUTENTICACION

O acceso de cada usuario identificado, debera protexerse mediante un contrasinal. De forma
que, para acceder a calquera soporte informatizado cada persoa con acceso a datos
autorizado, debera introducir o seu usuario identificativo e o seu contrasinal de SEGURIDADE .

7.- POLITICA DE CONTRASINAIS

- procedementos de asignacion de contrasinais: os contrasinais son asignadas mediante un
procedemento definido polo responsable de seguridade que serd o encargado de
custodialas.

- privacidade: os contrasinais deberan ter unha lonxitude minima de 7 caracteres,
ALFANUMERICOS

- O limite de intentos errados estd limitado: NO

- procedementos de distribucién de contrasinais: os contrasinais se proporcional por parte
do responsable de seguridade de forma persoal ao propio interesado. Unha vez entregada,
o usuario deberd destruir o soporte a través do cal se lle informou do seu contrasinal de
acceso.

- Almacenamento: gardanse de forman interna e inintelixible polo Responsable de
seguridade, de maneira que permanecen almacenadas de forma protexida, dado que s6 o
Responsable de seguridade, terd acceso ao almacenamento das mesmas.

- Periodicidade do cambio de contrasinal: ANUAL
Garantia de integridade: Cada usuario ten un identificador que se autentica mediante
contrasinal. Os identificadores de usuario E o contrasinal de acceso son de uso persoal e
intransferible E non poden ser compartidas

8.- CONTROL DE ACCESOS

Permisos de acceso aos usuarios:

-Quen o concede, altera ou anula: o responsable de seguridade .

-Alcance do acceso: o necesario para desenvolver as funcions propias do posto de traballo
-Criterio de concesion, alteracién ou anulacién do acceso: polo Responsable de seguridade
en base as funcions do usuario.

-Caracteristicas do control de acceso aos equipos: cada persoa con acceso a datos terd un
usuario e un contrasinal de acceso diferenciados.

-Caracteristicas do control de acceso: limitase o acceso a usuarios non autorizados. Pédese
comprobar o detalle de usuarios autorizados no ANEXO 11

-0 detalle de usuarios actualizarase cada vez que se incorpore novo persoal ou ben cause
baixa algin traballador con acceso a datos.

Autorizacion de accesos:

O acceso aos computadores E/ou soportes nos que se tratan e/ou almacenen datos de
caracter persoal autorizase en virtude de que se trate dunha persoa que necesite o acceso
aos mesmos para o desempefio das stias funcidns.

Relacion de usuarios actualizada: o responsable de seguridade encargarase de manter
actualizada a relacidon de persoal con acceso autorizado aos ficheiros/rexistro de actividades.
-Suxeitos: a relacion dos usuarios que tefien acceso autorizado, asi como os seus perfis,
atopase detallada no ANEXO Il1.

-Procesos: as aplicaciéns con acceso autorizado estan identificadas no ANEXO I

-Baixa de usuarios: ao dar de baixa un usuario con acceso autorizado, darase de baixa tamén
o seu identificador e contrasinal. Non podendo reutilizar nunca un identificador ou un
contrasinal de acceso.

-Alta dun usuario: para conceder o acceso autorizado a un usuario realizarase atendendo 3
politica de contrasinais descrita no apartado anterior, asi como a politica de control E
autorizacidn de accesos descritas neste mesmo.

Nos accesos aos datos especialmente sensibles, rexistrarase por cada acceso a identificacion
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do usuario, a data e hora en que se realizou, o ficheiro accedldo o tipo de acceso E se foi
autorizado ou denegado. Para o rexistro de accesos a soportes non automatizados,
cumprimentarase a tdboa do ANEXO IV: “Rexistro de accesos de nivel alto”

Os datos do rexistro de accesos conservasense durante un periodo de polo menos dous |
anos.

9.- COPIAS DE RESPALDO E RECUUPERACION DOS DATOS

Copias de respaldo:

-Descricién da copia: a copia de seguridade execltase en SERVIDOR PROPIO E
DEPUTACION.

-As copias almacénanse INSTALACIONS

-As copias almacénanse cifradas: NO

-Programacion de copia: estableceuse un protocolo de realizacién de copias de seguridade,
pautandose a realizacién de copias de seguridade sempre coa mesma periodicidade.
-Periodicidade: cunha periodicidade DIARIA fanse copias de seguridade dos ficheiros que
contefien os datos de cardcter persoal.

Copias de recuperacion:

-Descricién de procedementos: semestralmente, o responsable de tratamento encargase
de verificar a correcta definicion e funcionamento e aplicacién dos procedementos de
realizaciéon de copias de respaldo e recuperacion dos datos. As probas non se realizan con
datos reais.

procedementos de recuperacion:

1.- Cumprimentarase unha solicitude {(ANEXO VI} por parte do peticionario que tera que
contar coa autorizacidn do responsable de seguridade .

2.- Procederase a trasladar a orde de recuperacién ao persoal autorizado, enviando copia
ao solicitante indicando a aprobacién ou denegacién.

3.- O responsable de seguridade anotard o feito no Rexistro de Incidencias.

' 10.- PROCEDEMENTOS DE INCIDENCIAS

O responsable de tratamento recollera tantas incidencias de seguridade como se produzan
sobre os datos de cardcter persoal que se tratan.

Inférmase a todo o persoal con acceso a datos do procedemento para seguir mediante a
"Circular informativa sobre medidas de seguridade de proteccion de datos"

11.- REXISTRO DE INCIDENCIAS

As incidencias detéllanse no ANEXO IX: REXISTRO DE INCIDENCIAS.

O responsable de seguridade anotara o tipo de Incidencia e o detalle da mesma. Encargarase
ademais de contactar coas persoas oportunas para corrixir a incidencia.

No caso de que a incidencia que se produciu afecte a datos especialmente sensibles
detallarase ademais, as acciéns que se levaron a cabo para proceder & recuperacion dos
mesmos.

Cando sexa probable que a violacion da seguridade. dos datos persoais entrafie un alto risco
para os dereitos e liberdades das persoas fisicas, comunicarase ao interesado sen dilacién
indebida.

No caso de gque a comunicacion supofia un esforzo desproporcionado, a comunicacién
realizarase por un medio piblico, de forma que se informe de maneira igualmente efectiva aos
interesados.

12.- FUNCIONS DO PERSOAL

"As funciéns do persoal de CONCELLO DE TORDOIA con acceso aos datos de caracter persoal'
estan descritas no ANEXO Ill do presente documento.

O responsable de tratamento emitiu un acordo de confidencialidade, asi como unha circular na
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que se establecen as directrices para todo o persoal con acceso a datos da organizacidn, e
informouse ao respeonsable de seguridade das stias funciéns mediante o “Nomeamento de
responsable de seguridade ”.

Ademais, o persoal terd acceso a este documento de seguridade para consultar calquera
medida de seguridade reflectida no mesmo.

13.- ACTUALIZACION DO DOCUMENTO

Actualizarase cando sexa necesario, conforme aos cambios que se produzan no sistema de
informacion ou na normativa vixente en materia de medidas de seguridade .

14.- REVISION DO DOCUMENTO

Serd revisado se se producen cambios relevantes no sistema de informacién ou na
organizacién do mesmo, asi como na relacidn de persoal con acceso autorizado.

de forma programada realizarase un punto de control anual, que permitird unha anélise
exhaustiva do grao de cumprimento das medidas de seguridade descritas no presente
documento de seguridade, asi como unha revision de posibles cambios no protocolo de
tratamento de datos.

realizarase unha auditoria cada dous anos para revisar a adecuacion das medidas de
seguridade establecidas, cumprindo asi co establecido no Real Decreto 1720/2007

REXISTRO DE ACTIVIDADE — AXENTES DE PROMOCION ECONOMICA
RESPONSABLE DE TRATAMENTO CONCELLO DE TORDOIA

REPRESENTANTE do responsable de ANTONIO PEREIRO LINARES
tratamento

DPO/RESPONSABLE DE SEGURIDADE O responsable de seguridade es INES SANTOS PEREIRO
que ocupa o posto de RESPONSABLE DE SEGURIDAD.

DIRECCION DE CONTACTO LUGAR DE PONTEPEDRA S/N, PARROQUIA CABALEIROS,
15683 - TORDOIA (A CORUNA)
FINALIDADES DO TRATAMENTO xestionar os datos dos axentes de promocion

econdmica que prestan os servizos no CONCELLO, coa
finalidade de ser identificables polos usuarios aos que
se dirixen as accions.

CATEGORIAS DE INTERESADOS Empregados
PROCEDENCIA DOS DATOS Propio interesado ou o seu representante legal.
CATEGORIAS DE DATOS TRATADOS IDENTIFICATIVOS:

Nome e apelidos, DNI, Direccidon, Teléfono.

ESPECIALMENTE SENSIBLES:

OUTROS DATOS TIPIFICADOS:

CESIONS PREVISTAS Outros Organos da Comunidade Auténoma: Concelleria
de traballo e Benestar.

TRANSFERENCIAS INTERNACIONAIS -
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PRAZO DE CONSERVACION Durante a prestacion do servizo e mentres no se
solicite la supresién dos mesmos
SISTEMA DE TRATAMENTO Mixto

DEPENDENCIA EXERCICIO DEREITOS CORREQO@TORDOIA.GAL
PROTECCION DE DATOS

DESCRICION DE MEDIDAS TECNICAS E ORGANIZATIVAS DE SEGURIDADE
1.- APLICACIONS INFORMATICAS

Respecto das aplicacions informaticas con acceso autorizado, véxase o ANEXO Il no que se
facilita a relacién das mesmas.

2.- XESTION DE SOPORTES E DOCUMENTOS

Os soportes que contefian datos de cardcter persoal deberan permitir identificar o tipo de
informacién que contefien, ser inventariados. En caso de datos considerados especialmente
sensibles segundo o Regulamento UE, serdn almacenados nun lugar de acceso restrinxido ao
que sé teran acceso as persoas con autorizacién que se relacionan a en o ANEXO Il1.

3.- SOPORTES AUTOMATIZADOS E SISTEMAS DE INFORMACION

O eguipamento informatico no que se trata datos de carécter persoal, atopase descrito no
ANEXO Ill.

4.- EXECUCION DO TRATAMENTO FORA DOS LOCAIS

No caso de que os soportes que contefian datos de cardcter persoal saian FORA das
instalacions do responsable de tratamento deberan adoptarse as seguintes medidas de
SEGURIDADE :

1.- contar coa autorizacién demostrable do responsable de seguridade ou representante do
responsable de tratamento

2.- en caso de soporte manual, a documentacién ird protexida nun cartafol, maletin ou
calquera outro soporte que poida ir pechado e/ou precintado para protexelo de posibles
perdas ou subtraccidns.

3.- cando os datos para trasladar sexan especialmente sensibles, sera requisito indispensable o
rexistro de entrada e saida de documentacion dispofiible no ANEXO VII E VIII DO presente
Documento de SEGURIDADE

5.- procedemento DE IDENTIFICACION

Todo usuario con acceso a datos deberd estar identificado e contara cun usuario de acceso a
informacion en soporte automatizado.

6.- procedemento DE AUTENTICACION

O acceso de cada usuario identificado, debera protexerse mediante un contrasinal. De forma
que, para acceder a calquera soporte informatizado cada persoa con acceso a datos
autorizado, deber3 introducir o seu usuario identificativo e o seu contrasinal de SEGURIDADE .

| 7.- POLITICA DE CONTRASINAIS

- procedementos de asignacién de contrasinais: os contrasinais son asignadas mediante un
procedemento definido polo responsable de seguridade que serd o encargado de
custodialas.

- privacidade: os contrasinais deberan ter unha lonxitude minima de 7 caracteres,
ALFANUMERICOS

- O limite de intentos errados estd limitado: NO

- procedementos de distribucion de contrasinais: os contrasinais se proporcional por parte
do responsable de seguridade de forma persoal ao propio interesado. Unha vez entregada,
o usuario deberd destruir o soporte a través do cal se lle informou do seu contrasinal de
acceso.

- Almacenamento: gardanse de forman interna e inintelixible polo Responsable de
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seguridade, de maneira que permanecen almacenadas de forma protexida, dado que s6 o
Responsable de seguridade, terd acceso ao almacenamento das mesmas.

- Periodicidade do cambio de contrasinal: ANUAL
Garantia de integridade: Cada usuario ten un identificador que se autentica mediante
contrasinal. Os identificadores de usuario E o contrasinal de acceso son de uso persoal e
intransferible E non poden ser compartidas

8.- CONTROL DE ACCESQOS

Permisos de acceso aos usuarios:

-Quen o concede, altera ou anula: o responsable de seguridade .

-Alcance do acceso: o necesario para desenvolver as funciéns propias do posto de traballo
-Criterio de concesidn, alteracién ou anulacién do acceso: polo Responsable de seguridade
en base as funcidns do usuario.

-Caracteristicas do control de acceso aos equipos: cada persoa con acceso a datos tera un
usuario e un contrasinal de acceso diferenciados.

-Caracteristicas do control de acceso: limitase o acceso a usuarios non autorizados. Pédese
comprobar o detalle de usuarios autorizados no ANEXO Ill.

-O detalle de usuarios actualizarase cada vez que se incorpore novo persoal ou ben cause
baixa algln traballador con acceso a datos.

Autorizacion de accesos:

O acceso aos computadores Efou soportes nos que se tratan e/ou almacenen datos de
cardcter persoal autorizase en virtude de que se trate dunha persoa que necesite o acceso
aos mesmos para o desempefio das stas funciéns.

Relacién de usuarios actualizada: o responsable de seguridade encargarase de manter
actualizada a relacion de persoal con acceso autorizado aos ficheiros/rexistro de actividades.
-Suxeitos: a relacién dos usuarios que tefien acceso autorizado, asi como os seus perfis,
atdpase detallada no ANEXO llI.

-Procesos: as aplicacidns con acceso autorizado estén identificadas no ANEXO llI

-Baixa de usuarios: ao dar de baixa un usuario con acceso autorizado, darase de baixa tamén
o seu identificador e contrasinal. Non podendo reutilizar nunca un identificador ou un
contrasinal de acceso.

-Alta dun usuario: para conceder o acceso autorizado a un usuario realizarase atendendo a
politica de contrasinais descrita no apartado anterior, asi como a politica de control E
autorizacion de accesos descritas neste mesmo,

Nos accesos aos datos especialmente sensibles, rexistrarase por cada acceso a identificacion
do usuario, a data e hora en que se realizou, o ficheiro accedido, o tipo de acceso E se foi
autorizado ou denegado. Para o rexistro de accesos a soportes non automatizados,
cumprimentarase a tdboa do ANEXO IV: “Rexistro de accesos de nivel alto”

Os datos do rexistro de accesos conservasense durante un periodo de polo menos dous
anos.

9.- COPIAS DE RESPALDO E RECUPERACION DOS DATOS

Copias de respaldo:

-Descricion da copia: a copia de seguridade execitase en SERVIDOR PROPIO E
DEPUTACION.

-As copias almacénanse INSTALACIONS

-As copias almacénanse cifradas: NO

-Programacion de copia: estableceuse un protocolo de realizacion de copias de seguridade,
pautdndose a realizacién de copias de seguridade sempre coa mesma periodicidade.
-Periodicidade: cunha periodicidade DIARIA fanse copias de seguridade dos ficheiros que
contefien os datos de caracter persoal.

Copias de recuperacion:
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-Descricién de procedementos: semestralmente, o responsable de tratamento encédrgase
de verificar a correcta definiciéon e funcionamento e aplicacién dos procedementos de
realizacion de copias de respaldo e recuperacién dos datos. As probas non se realizan con
datos reais.

procedementos de recuperacion:

1.- Cumprimentarase unha solicitude (ANEXO VI) por parte do peticionario que tera que
contar coa autorizacién do responsable de seguridade .

2.- Procederase a trasladar a orde de recuperacién ao persoal autorizado, enviando copia
ao solicitante indicando a aprobacion ou denegacidn.

3.- O responsable de seguridade anotard o feito no Rexistro de Incidencias.

10.- PROCEDEMENTOS DE INCIDENCIAS

O responsable de tratamento recollera tantas incidencias de seguridade como se produzan
sobre os datos de cardcter persoal que se tratan.

Inférmase a todo o persoal con acceso a datos do procedemento para seguir mediante a
"Circular informativa sobre medidas de seguridade de proteccién de datos"

11.- REXISTRO DE INCIDENCIAS

As incidencias detallanse no ANEXO IX: REXISTRO DE INCIDENCIAS.

O responsable de seguridade anotara o tipo de Incidencia e o detalle da mesma. Encargarase
ademais de contactar coas persoas oportunas para corrixir a incidencia.

No caso de que a incidencia que se produciu afecte a datos especialmente sensibles
detallarase ademais, as acciéns que se levaron a cabo para proceder & recuperacién dos
mesmos.

Cando sexa probable que a violacion da seguridade. dos datos persoais entrafie un alto risco
para os dereitos e liberdades das persoas fisicas, comunicarase ao interesado sen dilacién
indebida.

No caso de que a comunicacién supofia un esforzo desproporcionado, a comunicacién
realizarase por un medio publico, de forma que se informe de maneira igualmente efectiva aos

interesados.

12.- FUNCIONS DO PERSOAL

As funcions do persoal de CONCELLO DE TORDOIA con acceso aos datos de caracter persoal
estan descritas no ANEXO Ill do presente documento.

O responsable de tratamento emitiu un acordo de confidencialidade, asi como unha circular na
gue se establecen as directrices para todo o persoal con acceso a datos da organizacion, e
informouse ao responsable de seguridade das sidas funcidns mediante o “Nomeamento de
responsable de seguridade ”.

Ademais, o persoal terd acceso a este documento de seguridade para consultar calquera
medida de seguridade reflectida no mesmo.

13.- ACTUALIZACION DO DOCUMENTO

Actualizarase cando sexa necesario, conforme aos cambios que se produzan no sistema de
informacién ou na normativa vixente en materia de medidas de seguridade .

14.- REVISION DO DOCUMENTO

Sera revisado se se producen cambios relevantes no sistema de informacion ou na
organizacidn do mesmo, asi como na relacion de persoal con acceso autorizado.

de forma programada realizarase un punto de control anual, que permitira unha anélise
exhaustiva do grao de cumprimento das medidas de seguridade descritas no presente
documento de seguridade, asi como unha revision de posibles cambios no protocolo de
tratamento de datos.

realizarase unha auditoria cada dous anos para revisar a adecuacién das medidas de
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seguridade establecidas, cumprindo asf co establecido no Real Decreto 1720/2007

REXISTRO DE ACTIVIDADE — PARTICIPANTES EN ACCIONS DE PROMOCION DE EMPREGO
RESPONSABLE DE TRATAMENTO CONCELLO DE TORDOIA
REPRESENTANTE do responsable de ANTONIO PEREIRO LINARES
tratamento

DPO/RESPONSABLE DE SEGURIDADE O responsable de seguridade es INES SANTOS PEREIRO
gue ocupa o posto de RESPONSABLE DE SEGURIDAD.

DIRECCION DE CONTACTO LUGAR DE PONTEPEDRA S/N, PARROQUIA CABALEIROS,
‘ 15683 - TORDOIA (A CORUNA)

FINALIDADES DO TRATAMENTO Recursos Humans.

CATEGORIAS DE INTERESADOS Solicitantes, Cidaddns e residentes.

PROCEDENCIA DOS DATOS Propio interesado ou o seu representante legal.

CATEGORIAS DE DATOS TRATADOS IDENTIFICATIVOS:

Nome e apelidos, DNI, Direccién, Teléfono, Informacion
Comercial, Caracteristicas Persoais, Académicos e
profesionais, Detalles do Emprego, Imaxe.

ESPECIALMENTE SENSIBLES:
OUTROS DATOS TIPIFICADOS:
CESIONS PREVISTAS Outros Organos da Comunidade Auténoma: Concelleria

de Traballo e Benestar.

TRANSFERENCIAS INTERNACIONAIS -

PRAZO DE CONSERVACION Durante a prestaciéon do servizo e mentres no se
solicite la supresion dos mesmos
SISTEMA DE TRATAMENTO Mixto

DEPENDENCIA EXERCICIO DEREITOS CORREO@TORDOIA.GAL
PROTECCION DE DATOS

DESCRICION DE MEDIDAS TECNICAS E ORGANIZATIVAS DE SEGURIDADE

1.- APLICACIONS INFORMATICAS

Respecto das aplicaciéns informdticas con acceso autorizado, véxase o ANEXO Il no que se
facilita a relacién das mesmas.

2.- XESTION DE SOPORTES E DOCUMENTOS

Os soportes que contefian datos de caracter persoal deberdn permitir identificar o tipo de
informacién que contefien, ser inventariados. En caso de datos considerados especialmente
sensibles segundo o Regulamento UE, serdn almacenados nun lugar de acceso restrinxido ao
que so terdn acceso as persoas con autorizacidn que se relacionan a en o ANEXO lIl.

3.- SOPORTES AUTOMATIZADOS E SISTEMAS DE INFORMACION
O equipamento informatico no que se trata datos de caracter persoal, atépase descrito no
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ANEXO I

4.- EXECUCION DO TRATAMENTO FORA DOS LOCAIS

No caso de que os soportes que conteflan datos de caracter persoal saian FORA das
instalaciéons do responsable de tratamento deberdn adoptarse as seguintes medidas de
SEGURIDADE :

1.- contar coa autorizacién demostrable do responsable de seguridade ou representante do
responsable de tratamento

2.- en caso de soporte manual, a documentacién ird protexida nun cartafol, maletin ou
calquera outro soporte que poida ir pechado e/ou precintado para protexelo de posibles
perdas ou subtraccions.

3.- cando os datos para trasladar sexan especialmente sensibles, sera requisito indispensable o
rexistro de entrada e saida de documentacién dispofiible no ANEXO VIl E VIII DO presente
Documento de SEGURIDADE

5.- procedemento DE iDENTIFICACION

Todo usuario con acceso a datos debera estar identificado e contard cun usuario de acceso a
informacién en soporte automatizado.

6.- procedemento DE AUTENTICACION

O acceso de cada usuario identificado, debera protexerse mediante un contrasinal. De forma
que, para acceder a calquera soporte informatizado cada persoa con acceso a datos
autorizado, deberd introducir o seu usuario identificativo e o seu contrasinal de SEGURIDADE .

7.- POLITICA DE CONTRASINAIS

- procedementos de asignacién de contrasinais: os contrasinais son asignadas mediante un
procedemento definido polo responsable de seguridade que seré o encargado de
custodialas.

- privacidade: os contrasinais deberdn ter unha lonxitude minima de 7 caracteres,
ALFANUMERICOS

- O limite de intentos errados estd limitado: NO

- procedementos de distribucion de contrasinais: os contrasinais se proporcional por parte
do responsable de seguridade de forma persoal ao propio interesado. Unha vez entregada,
o usuario deberd destruir o soporte a través do cal se lle informou do seu contrasinal de
acceso.

- Almacenamento: gardanse de forman interna e inintelixible polo Responsable de
seguridade, de maneira que permanecen almacenadas de forma protexida, dado que s6 o
Responsable de seguridade, terd acceso ao almacenamento das mesmas.

- Periodicidade do cambio de contrasinal: ANUAL

- Garantia de integridade: Cada usuario ten un identificador que se autentica mediante
contrasinal. Os identificadores de usuario E o contrasinal de acceso son de uso persoal e
intransferible E non poden ser compartidas

| 8.- CONTROL DE ACCESOS

Permisos de acceso aos usuarios:

-Quen o concede, altera ou anula: o responsable de seguridade .

-Alcance do acceso: o necesario para desenvolver as funcidns propias do posto de traballo
-Criterio de concesidn, alteracion ou anulacidén do acceso: polo Responsable de seguridade
en base as funciéns do usuario.

-Caracteristicas do control de acceso aos equipos: cada persoa con acceso a datos terd un
usuario e un contrasinal de acceso diferenciados.

-Caracteristicas do control de acceso: limitase o acceso a usuarios non autorizados. Pédese
comprobar o detalle de usuarios autorizados no ANEXO 111

-0 detalle de usuarios actualizarase cada vez que se incorpore novo persoal ou ben cause
baixa algln traballador con acceso a datos.

Autorizacién de accesos:
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O acceso aos computadores E/ou soportes nos que se tratan e/ou almacenen datos de
caracter persoal autorizase en virtude de que se trate dunha persoa que necesite o acceso
aos mesmos para o desempefio das sdas funcions.

Relacion de usuarios actualizada: o responsable de seguridade encargarase de manter
actualizada a relacion de persoal con acceso autorizado aos ficheiros/rexistro de actividades.

-Suxeitos: a relacion dos usuarios que tefien acceso autorizado, asi como os seus perfis,
atépase detallada no ANEXO Il

-Procesos: as aplicaciéns con acceso autorizado estan identificadas no ANEXO Il

-Baixa de usuarios: ao dar de baixa un usuario con acceso autorizado, darase de baixa tamén
o seu identificador e contrasinal. Non podendo reutilizar nunca un identificador ou un
contrasinal de acceso.

-Alta dun usuario: para conceder o acceso autorizado a un usuario realizarase atendendo 4
politica de contrasinais descrita no apartado anterior, asi como a politica de control E
autorizacion de accesos descritas neste mesmo.

Nos accesos aos datos especialmente sensibles, rexistrarase por cada acceso a identificacion
do usuario, a data e hora en que se realizou, o ficheiro accedido, o tipo de acceso E se foi
autorizado ou denegado. Para o rexistro de accesos a soportes non automatizados,
cumprimentarase a tdhoa do ANEXO IV: “Rexistro de accesos de nivel alto”

Os datos do rexistro de accesos conservdsense durante un periodo de polo menos dous

anos.

9.- COPIAS DE RESPALDO E RECUPERACION DOS DATOS
Copias de respaldo:
-Descricion da copia: a copia de seguridade execitase en SERVIDOR PROPIO E
DEPUTACION.
-As copias almacénanse INSTALACIONS
-As copias almacénanse cifradas: NO
-Programacion de copia: estableceuse un protocolo de realizacién de copias de seguridade,
pautdndose a realizacion de copias de seguridade sempre coa mesma periodicidade.
-Periodicidade: cunha periodicidade DIARIA fanse copias de seguridade dos ficheiros que
contefien os datos de caracter persoal.
Copias de recuperacion:
-Descricién de procedementos: semestralmente, o responsable de tratamento encérgase
de verificar a correcta definicién e funcionamento e aplicacion dos procedementos de
realizacién de copias de respaldo e recuperacién dos datos. As probas non se realizan con
datos reais.
procedementos de recuperacién:
1.- Cumprimentarase unha solicitude (ANEXO VI) por parte do peticionario que tera que
contar coa autorizacién do responsable de seguridade .
2.- Procederase a trasladar a orde de recuperacién ao persoal autorizado, enviando copia
ao solicitante indicando a aprobacidn ou denegacian.
3.- O responsable de seguridade anotara o feito no Rexistro de Incidencias.

10.- PROCEDEMENTOS DE INCIDENCIAS

O responsable de tratamento recollera tantas incidencias de seguridade como se produzan
sobre os datos de cardcter persoal que se tratan.

Inférmase a todo o persoal con acceso a datos do procedemento para seguir mediante a
"Circular informativa sobre medidas de seguridade de proteccién de datos"

| 11.- REXISTRO DE INCIDENCIAS

As incidencias detéllanse no ANEXO IX: REXISTRO DE ILI\WI“EI‘DENCIAS.W
O responsable de seguridade anotard o tipo de Incidencia e o detalle da mesma. Encargarase
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ademais de contactar coas persoas oportunas para corrixir a incidencia.

No caso de que a incidencia que se produciu afecte a datos especialmente sensibles
detallarase ademais, as accidéns que se levaron a cabo para proceder & recuperacién dos
mesmos.

Cando sexa probable que a violacion da seguridade. dos datos persoais entrafie un alto risco
para os dereitos e liberdades das persoas fisicas, comunicarase ao interesado sen dilacion
indebida.

No caso de que a comunicacién supofia un esforzo desproporcionado, a comunicacién
realizarase por un medio publico, de forma que se informe de maneira igualmente efectiva aos
interesados.

12.- FUNCIONS DO PERSOAL

As funcidns do persoal de CONCELLO DE TORDOIA con acceso aos datos de cardcter persoal
estan descritas no ANEXO Il do presente documento.

O responsable de tratamento emitiu un acordo de confidencialidade, asf como unha circular na
que se establecen as directrices para todo o persoal con acceso a datos da organizacion, e
informouse ao responsable de seguridade das stas funciéns mediante o “Nomeamento de

responsable de seguridade ”.
Ademais, o persoal terd acceso a este documento de seguridade para consultar calquera

medida de seguridade reflectida no mesmo.

13.- ACTUALIZACION DO DOCUMENTO

Actualizarase cando sexa necesario, conforme aos cambios que se produzan no sistema de
informacién ou na normativa vixente en materia de medidas de seguridade .

14.- REVISION DO DOCUMENTQ

Serd revisado se se producen cambios relevantes no sistema de informacion ou na
organizacion do mesmo, asi como na relacion de persoal con acceso autorizado.

de forma programada realizarase un punto de control anual, que permitira unha analise
exhaustiva do grao de cumprimento das medidas de seguridade descritas no presente
documento de seguridade, asi como unha revision de posibles cambios no protocolo de
tratamento de datos.

realizarase unha auditoria cada dous anos para revisar a adecuacién das medidas de
seguridade establecidas, cumprindo asi co establecido no Real Decreto 1720/2007

REXISTRO DE ACTIVIDADE — FORMACION
RESPONSABLE DE TRATAMENTO CONCELLO DE TORDOIA

REPRESENTANTE do responsable de ANTONIO PEREIRO LINARES
tratamento

DPO/RESPONSABLE DE SEGURIDADE O responsable de seguridade es INES SANTOS PEREIRO
gue ocupa o posto de RESPONSABLE DE SEGURIDAD.

DIRECCION DE CONTACTO LUGAR DE PONTEPEDRA S/N, PARROQUIA CABALEIROS,
15683 - TORDOIA (A CORUNA)

FINALIDADES DO TRATAMENTO XESTION de cursos de formacién, Educacién e cultura.

CATEGORIAS DE INTERESADOS Cidadéns e residentes.
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PROCEDENCIA DOS DATOS Propio interesado ou o seu representante legal, outras
persoas fisicas, Administracion Piblica.

CATEGORIAS DE DATOS TRATADOS IDENTIFICATIVOS:
nome e apelidos, DNI, Direccién, Teléfono, Sinatura, N2

seguridade. social, Académicos e profesionais.

ESPECIALMENTE SENSIBLES:

OUTROS DATOS TIPIFICADOS:

CESIONS PREVISTAS Administracidn do Estado: INEM.

TRANSFERENCIAS INTERNACIONAIS -

PRAZO DE CONSERVACION Durante a prestacion do servizo e mentres no se
solicite a supresion dos mesmos
SISTEMA DE TRATAMENTO Mixto

DEPENDENCIA EXERCICIO DEREITOS CORREO@TORDOIA.GAL
PROTECCION DE DATOS

L 3 UN D DIDA A DRGANIZA AS D RIDAD

1.- APLICACIONS INFORMATICAS

Respecto das aplicaciéns informaticas con acceso autorizado, véxase o ANEXO Ill no que se
facilita a relacidn das mesmas.

2.- XESTION DE SOPORTES E DOCUMENTOQS

Os soportes que contefian datos de cardcter persoal deberdn permitir identificar o tipo de
informacién que contefien, ser inventariados. En caso de datos considerados especialmente
sensibles segundo o Regulamento UE, serdn almacenados nun lugar de acceso restrinxido ao
que so terdn acceso as persoas con autorizacion que se relacionan a en o ANEXO 1.

3.- SOPORTES AUTOMATIZADOS E SISTEMAS DE INFORMACION

O equipamento informédtico no que se trata datos de cardcter persoal, atépase descrito no
ANEXO 111

4.- EXECUCION DO TRATAMENTO FORA DOS LOCAIS

No caso de que os soportes que contefian datos de cardcter persoal saian FORA das
instalacions do responsable de tratamento deberan adoptarse as seguintes medidas de
SEGURIDADE :

1.- contar coa autorizacién demostrable do responsable de seguridade ou representante do
responsable de tratamento

2.- en caso de soporte manual, a documentacién ird protexida nun cartafol, maletin ou
calquera outro soporte que poida ir pechado e/ou precintado para protexelo de posibles
perdas ou subtraccidns.

3.- cando os datos para trasladar sexan especialmente sensibles, sera requisito indispensable o
rexistro de entrada e saida de documentacién dispofiible no ANEXO VII E VIIl DO presente
Documento de SEGURIDADE

5.- procedemento DE IDENTIFICACION

Todo usuario con acceso a datos deberd estar identificado e contara cun usuario de acceso 3
informacién en soporte automatizado.

6.- procedemento DE AUTENTICACION

O acceso de cada usuario identificado, debera protexerse mediante un contrasinal. De forma
que, para acceder a calquera soporte informatizado cada persoa con acceso a datos
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autoﬁzado, debera introducir o seu usuario identificativo e o seu contrasinal de SEGURIDADE v

7.- POLITICA DE CONTRASINAIS

- procedementos de asignacidn de contrasinais: os contrasinais son asignadas mediante un
procedemento definido polo responsable de seguridade que sera o encargado de
custodialas.

- privacidade: os contrasinais deberdn ter unha lonxitude minima de 7 caracteres,
ALFANUMERICOS

- O limite de intentos errados estd limitado: NO

- procedementos de distribucién de contrasinais: os contrasinais se proporcional por parte
do responsable de seguridade de forma persoal ao propio interesado. Unha vez entregada,
o usuario deberd destruir o soporte a través do cal se lle informou do seu contrasinal de
acceso.

- Almacenamento: gardanse de forman interna e inintelixible polo Responsable de
seguridade, de maneira que permanecen almacenadas de forma protexida, dado que sé o
Responsable de seguridade, tera acceso ao almacenamento das mesmas.

- Periodicidade do cambio de contrasinal: ANUAL

- Garantia de integridade: Cada usuario ten un identificador que se autentica mediante
contrasinal. Os identificadores de usuario E o contrasinal de acceso son de uso persoal e
intransferible E non poden ser compartidas

8.- CONTROL DE ACCESOS

Permisos de acceso aos usuarios:

-Quen o concede, altera ou anula: o responsable de seguridade .

-Alcance do acceso: o necesario para desenvolver as funcidns propias do posto de traballo
-Criterio de concesidn, alteracion ou anulacién do acceso: polo Responsable de seguridade
en base ds funciéns do usuario.

-Caracteristicas do control de acceso aos equipos: cada persoa con acceso a datos tera un
usuario e un contrasinal de acceso diferenciados.

-Caracteristicas do control de acceso: limitase o acceso a usuarios non autorizados. Pédese
comprobar o detalle de usuarios autorizados no ANEXO lII.

-0 detalle de usuarios actualizarase cada vez que se incorpore novo persoal ou ben cause
baixa algtn traballador con acceso a datos.

Autorizacidn de accesos:

O acceso aos computadores Efou soportes nos que se tratan efou almacenen datos de
caracter persoal autorizase en virtude de que se trate dunha persoa que necesite o acceso
aos mesmos para o desempefio das stas funciéns.

Relacién de usuarios actualizada: o responsable de seguridade encargarase de manter
actualizada a relacién de persoal con acceso autorizado aos ficheiros/rexistro de actividades.
-Suxeitos: a relacién dos usuarios que tefien acceso autorizado, asi como os seus perfis,
atopase detallada no ANEXO Ill.

-Procesos: as aplicacidns con acceso autorizado estan identificadas no ANEXO Il

-Baixa de usuarios: ao dar de baixa un usuario con acceso autorizado, darase de baixa tamén
o seu identificador e contrasinal. Non podendo reutilizar nunca un identificador ou un
contrasinal de acceso.

-Alta dun usuario: para conceder o acceso autorizado a un usuario realizarase atendendo a
politica de contrasinais descrita no apartado anterior, asi como a politica de control E
autorizacién de accesos descritas neste mesmo.

Nos accesos aos datos especialmente sensibles, rexistrarase por cada acceso a identificacidn
do usuario, a data e hora en que se realizou, o ficheiro accedido, o tipo de acceso E se foi
autorizado ou denegado. Para o rexistro de accesos a soportes non automatizados,
cumprimentarase a tdboa do ANEXO IV: “Rexistro de accesos de nivel alto”

Os datos do rexistro de accesos conservasense durante un periodo de polo menos dous
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anos.

9.- COPIAS DE RESPALDO E RECUPERACION DOS DATOS | _ st ey
Copias de respaldo:
-Descricion da copia: a copia de seguridade execltase en SERVIDOR PROPIO E
DEPUTACION.
-As copias almacénanse INSTALACIONS
-As copias almacénanse cifradas: NO
-Programacion de copia: estableceuse un protocolo de realizacion de copias de seguridade,
pautdndose a realizacién de copias de seguridade sempre coa mesma periodicidade.
-Periodicidade: cunha periodicidade DIARIA fanse copias de seguridade dos ficheiros que
contefien os datos de cardcter persoal.
Copias de recuperacion:
-Descricion de procedementos: semestralmente, o responsable de tratamento encargase
de verificar a correcta definicién e funcionamento e aplicaciéon dos procedementos de
realizacion de copias de respaldo e recuperacién dos datos. As probas non se realizan con
datos reais.
procedementos de recuperacion:
1.- Cumprimentarase unha solicitude (ANEXO VI) por parte do peticionario que terd que
contar coa autorizacién do responsable de seguridade .
2.- Procederase a trasladar a orde de recuperacién ao persoal autorizado, enviando copia
ao solicitante indicando a aprobacién ou denegacion.
3.- O responsable de seguridade anotara o feito no Rexistro de Incidencias.

10.- PROCEDEMENTOS DE INCIDENCIAS

O responsable de tratamento recollera tantas incidencias de seguridade como se produzan
sobre os datos de cardcter persoal que se tratan.

Inférmase a todo o persoal con acceso a datos do procedemento para seguir mediante a
"Circular informativa sobre medidas de seguridade de proteccién de datos"
11.- REXISTRO DE INCIDENCIAS o i

As incidencias detéllanse no ANEXO IX: REXISTRO DE INCIDENCIAS.

O responsable de seguridade anotard o tipo de Incidencia e o detalle da mesma. Encargarase
ademais de contactar coas persoas oportunas para corrixir a incidencia.

No caso de que a incidencia que se produciu afecte a datos especialmente sensibles
detallarase ademais, as acciéns que se levaron a cabo para proceder & recuperacién dos
mesmos.

Cando sexa probable que a viclacion da seguridade. dos datos persoais entrafie un alto risco
para os dereitos e liberdades das persoas fisicas, comunicarase ao interesado sen dilacion
indebida.

No caso de que a comunicacién supofia un esforzo desproporcionado, a comunicacién
realizarase por un medio publico, de forma que se informe de maneira igualmente efectiva aos
interesados.

12Z2.- FUNCIONS DO PERSOAL

As funcions do persoal de CONCELLO DE TORDOIA con acceso aos datos de caracter persoal
estan descritas no ANEXO Il do presente documento.

O responsable de tratamento emitiu un acordo de confidencialidade, asf como unha circular na
que se establecen as directrices para todo o persoal con acceso a datos da organizacion, e
informouse ao responsable de seguridade das sdas funciéns mediante o “Nomeamento de
responsable de seguridade ”.

‘Ademais, o persoal terd acceso a este documento de seguridade para consultar calquera
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medida de seguridade reflectida no mesmo.

13.- ACTUALIZACION DO DOCUMENTO

Actualizarase cando sexa necesario, conforme aos cambios que se produzan no sistema de
informacién ou na normativa vixente en materia de medidas de seguridade .

14.- REVISION DO DOCUMENTO

Serd revisado se se producen cambios relevantes no sistema de informacién ou na
organizacion do mesmo, asi como na relacion de persoal con acceso autorizado.

de forma programada realizarase un punto de control anual, que permitird unha analise
exhaustiva do grao de cumprimento das medidas de seguridade descritas no presente
documento de seguridade, asi como unha revision de posibles cambios no protocolo de
tratamento de datos.

realizarase unha auditoria cada dous anos para revisar a adecuacién das medidas de
seguridade establecidas, cumprindo asf co establecido no Real Decreto 1720/2007

REXISTRO DE ACTIVIDADE — XESTION ECONOMICA

RESPONSABLE DE TRATAMENTO CONCELLO DE TORDOIA

REPRESENTANTE do responsable de ANTONIO PEREIRO LINARES
tratamento

DPO/RESPONSABLE DE SEGURIDADE O responsable de seguridade es INES SANTOS PEREIRO
que ocupa o posto de RESPONSABLE DE SEGURIDAD.

DIRECCION DE CONTACTO LUGAR DE PONTEPEDRA S/N, PARROQUIA CABALEIROS,
) 15683 - TORDOIA (A CORURNA)

FINALIDADES DO TRATAMENTO Xestidn Contable, fiscal e administrativa.

CATEGORIAS DE INTERESADOS Cidadans e residentes.

PROCEDENCIA DOS DATOS Propio interesado ou o seu representante legal.

CATEGORIAS DE DATOS TRATADOS IDENTIFICATIVOS:

Nome e apelidos, DNI, Direccién, teléfono, Econémicos,
financeiros e de seguros, Transaccions de bens e
servizos.

ESPECIALMENTE SENSIBLES:
OUTROS DATOS TIPIFICADOS:

CESIONS PREVISTAS Facenda Piblica E Administracion Tributaria, Tribunal
de contas, Concelleria de contas, Organos de
Comunidade Auténoma: Xunta de Galicia, Deputacién
Provincial, Bancos, caixas de aforro e caixas rurais.

TRANSFERENCIAS INTERNACIONAIS -

PRAZO DE CONSERVACION Durante la prestacion do servizo e mentres no se
solicite la supresion dos mesmos
SISTEMA DE TRATAMENTO Mixto
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DEPENDENCIA EXERCICIO DEREITOS CORREO@TORDOIA.GAL
PROTECCION DE DATQS

DESCRICION DE MEDIDAS TECNICAS E ORGANIZATIVAS DE SEGURIDADE
1.- APLICACIONS INFORMATICAS

Respecto das aplicaciéns informéticas con acceso autorizado, véxase o ANEXO Ill no que se
facilita a relacion das mesmas.

2.- XESTION DE SOPORTES E DOCUMENTOS

Os soportes que contefian datos de caracter persoal deberdn permitir identificar o tipo de
informacién que contefien, ser inventariados. En caso de datos considerados especialmente
sensibles segundo o Regulamento UE, serdn almacenados nun lugar de acceso restrinxido ao
que so terdn acceso as persoas con autorizacidn que se relacionan a en o ANEXO Il

3.- SOPORTES AUTOMATIZADOS E SISTEMAS DE INFORMACION

O equipamento informédtico no que se trata datos de cardcter persoal, atépase descrito no
ANEXO Ill.

4.- EXECUCION DO TRATAMENTO FORA DOS LOCAIS

No caso de que os soportes que contefian datos de caricter persoal saian FORA das
instalaciéns do responsable de tratamento deberdn adoptarse as seguintes medidas de
SEGURIDADE :

1.- contar coa autorizacién demostrable do responsable de seguridade ou representante do
responsable de tratamento

2.- en caso de soporte manual, a documentacién ird protexida nun cartafol, maletin ou
calquera outro soporte que poida ir pechado e/ou precintado para protexelo de posibles
perdas ou subtraccidns.

3.- cando os datos para trasladar sexan especialmente sensibles, serd requisito indispensable o
rexistro de entrada e saida de documentacién dispofiible no ANEXO VII E VIIl DO presente
Documento de SEGURIDADE

5.- procedemento DE IDENTIFICACION

Todo usuario con acceso a datos debera estar identificado e contara cun usuario de acceso &
informacién en soporte automatizado.

6.- procedemento DE AUTENTICACION

O acceso de cada usuario identificado, debera protexerse mediante un contrasinal. De forma
que, para acceder a calquera soporte informatizado cada persoa con acceso a datos
autorizado, debera introducir o seu usuario identificativo e o seu contrasinal de SEGURIDADE .

7.- POLITICA DE CONTRASINAIS

- procedementos de asignacién de contrasinais: os contrasinais son asignadas mediante un
procedemento definido polo responsable de seguridade que serd o encargado de
custodialas.

- privacidade: os contrasinais deberdn ter unha lonxitude minima de 7 caracteres,
ALFANUMERICOS

- O limite de intentos errados esta limitado: NO

- procedementos de distribucién de contrasinais: os contrasinais se proporcional por parte
do responsable de seguridade de forma persoal ao propio interesado. Unha vez entregada,
o usuario debera destruir o soporte a través do cal se lle informou do seu contrasinal de
acceso.

- Almacenamento: gardanse de forman interna e inintelixible polo Responsable de
seguridade, de maneira que permanecen almacenadas de forma protexida, dado que s6 o
Responsable de seguridade, terd acceso ao almacenamento das mesmas.

- Pericdicidade do cambio de contrasinal: ANUAL

- Garantia de integridade: Cada usuario ten un identificador que se autentica mediante
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contrasinal. Os identificadores de usuario E o contrasinal de acceso son de uso persoal e

intransferible E non poden ser compartidas

| 8.- CONTROL DE ACCESOS |
Permisos de acceso aos usuarios: i

-Quen o concede, altera ou anula: o responsable de seguridade .

-Alcance do acceso: o necesario para desenvolver as funcidns propias do posto de traballo

-Criterio de concesion, alteracidn ou anulacién do acceso: polo Responsable de seguridade

en base as funcidns do usuario.

-Caracteristicas do control de acceso aos equipos: cada persoa con acceso a datos terd un

usuario e un contrasinal de acceso diferenciados.

-Caracteristicas do control de acceso: limitase o acceso a usuarios non autorizados. Pédese

comprobar o detalle de usuarios autorizados no ANEXQO |III.

-0 detalle de usuarios actualizarase cada vez que se incorpore novo persoal ou ben cause

baixa algtin traballador con acceso a datos.

Autorizacién de accesos:

O acceso aos computadores Efou soportes nos que se tratan e/ou almacenen datos de

cardcter persoal autorizase en virtude de que se trate dunha persoa que necesite o acceso

aos mesmos para o desempefio das stas funcidns.

Relacion de usuarios actualizada: o responsable de seguridade encargarase de manter

actualizada a relacién de persoal con acceso autorizado aos ficheiros/rexistro de actividades.

-Suxeitos: a relacién dos usuarios que tefien acceso autorizado, asi como os seus perfis,

atépase detallada no ANEXO IlI.

-Procesos: as aplicacidéns con acceso autorizado estan identificadas no ANEXO I

-Baixa de usuarios: ao dar de baixa un usuario con acceso autorizado, darase de baixa tamén

o seu identificador e contrasinal. Non podendo reutilizar nunca un identificador ou un

contrasinal de acceso.

-Alta dun usuario: para conceder o acceso autorizado a un usuario realizarase atendendo &

politica de contrasinais descrita no apartado anterior, asi como a politica de control E

autorizacidn de accesos descritas neste mesmo.

Nos accesos aos datos especialmente sensibles, rexistrarase por cada acceso a identificacidn

do usuario, a data e hora en que se realizou, o ficheiro accedido, o tipo de acceso E se foi

autorizado ou denegado. Para o rexistro de accesos a soportes non automatizados,

cumprimentarase a tdboa do ANEXO IV: “Rexistro de accesos de nivel alto”

Os datos do rexistro de accesos conservasense durante un periodo de polo menos dous

anos.

9.- COPIAS DE RESPALDO E RECUPERACION DOS DATOS

Copias de respaldo:
Copias de respaldo:
-Descricion da copia: a copia de seguridade execitase en SERVIDOR PROPIO E
DEPUTACION.
-As copias almacénanse INSTALACIONS
-As copias almacénanse cifradas: NO
-Programacién de copia: estableceuse un protocolo de realizacion de copias de seguridade,
pautéandose a realizacion de copias de seguridade sempre coa mesma periodicidade.
-Periodicidade: cunha periodicidade DIARIA fanse copias de seguridade dos ficheiros que
contefien os datos de carécter persoal.
Copias de recuperacion:
-Descricién de procedementos: semestralmente, o responsable de tratamento encargase
de verificar a correcta definicién e funcionamento e aplicacién dos procedementos de
realizacidn de copias de respaldo e recuperacidn dos datos. As probas non se realizan con
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datos reais.

procedementos de recuperacion:

1.- Cumprimentarase unha solicitude (ANEXO VI) por parte do peticionario que terd que
contar coa autorizacion do responsable de seguridade .

2.- Procederase a trasladar a orde de recuperacién ao persoal autorizado, enviando copia
ao solicitante indicando a aprobacion ou denegacion.

3.- O responsable de seguridade anotara o feito no Rexistro de Incidencias.

| 10.- PROCEDEMENTOS DE INCIDENCIAS !

O responsable de tratamento recollera tantas incidencias de seguridade como se produzan
sobre os datos de caracter persoal que se tratan.

Inférmase a todo o persoal con acceso a datos do procedemento para seguir mediante a
"Circular informativa sobre medidas de seguridade de proteccion de datos"

11.- REXISTRO DE INCIDENCIAS

As incidencias detallanse no ANEXO IX: REXISTRO DE INCIDENCIAS.

O responsable de seguridade anotara o tipo de Incidencia e o detalle da mesma. Encargarase
ademais de contactar coas persoas oportunas para corrixir a incidencia.

No caso de que a incidencia que se produciu afecte a datos especialmente sensibles
detallarase ademais, as acciéns que se levaron a cabo para proceder & recuperacién dos
mesmos.

Cando sexa probable que a violacion da seguridade. dos datos persoais entrafie un alto risco
para os dereitos e liberdades das persoas fisicas, comunicarase ao interesado sen dilacién
indebida.

No caso de que a comunicacién supofia un esforzo desproporcionado, a comunicacion
realizarase por un medio publico, de forma que se informe de maneira igualmente efectiva aos

interesados.

12.- FUNCIONS DO PERSOAL

As funciéns do persoal de CONCELLO DE TORDOIA con acceso aos datos de carécter persoal
estan descritas no ANEXO Ill do presente documento.

O responsable de tratamento emitiu un acordo de confidencialidade, asi como unha circular na
que se establecen as directrices para todo o persoal con acceso a datos da organizacién, e
informouse ao responsable de seguridade das sias funciéns mediante o “Nomeamento de
responsable de seguridade ”.

Ademais, o persoal terd acceso a este documento de seguridade para consultar calquera
medida de seguridade reflectida no mesmo.

| 13.- ACT UALIZACION DO DOCUMENTO

Actualizarase cando sexa necesario, conforme aos cambios que se produzan no sistema de
informacion ou na normativa vixente en materia de medidas de seguridade .

14.- REVISION DO DOCUMENTO

Sera revisado se se producen cambios relevantes no sistema de informacién ou na
organizacidon do mesmo, asf como na relacién de persoal con acceso autorizado.

de forma programada realizarase un punto de control anual, que permitird unha andlise
exhaustiva do grao de cumprimento das medidas de seguridade descritas no presente
documento de seguridade, asi como unha revisién de posibles cambios no protocolo de
tratamento de datos.

realizarase unha auditoria cada dous anos para revisar a adecuacién das medidas de
seguridade establecidas, cumprindo asi co establecido no Real Decreto 1720/2007
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REXISTRO DE ACTIVIDADE — RECADACION
RESPONSABLE DE TRATAMENTO CONCELLO DE TORDOIA

REPRESENTANTE do responsable de ANTONIO PEREIRO LINARES
tratamento

DPO/RESPONSABLE DE SEGURIDADE O responsable de seguridade es INES SANTOS PEREIRO
que ocupa o posto de RESPONSABLE DE SEGURIDAD.

DIRECCION DE CONTACTO LUGAR DE PONTEPEDRA S/N, PARROQUIA CABALEIROS,
15683 - TORDOIA (A CORURNA)
FINALIDADES DO TRATAMENTO Cobro de tributos municipais.
CATEGORIAS DE INTERESADOS Cidadéans e residentes.
PROCEDENCIA DOS DATOS Propio interesado ou o seu representante legal.
CATEGORIAS DE DATOS TRATADOS IDENTIFICATIVOS:
Nome e apelidos, DNI, Direccién, Teléfono, Sinatura,
Econdmicos.
ESPECIALMENTE SENSIBLES:
QUTROS DATOS TIPIFICADOS:
CESIONS PREVISTAS Facenda Publica e Administracién Tributaria.
TRANSFERENCIAS INTERNACIONAIS =
PRAZO DE CONSERVACION Durante a prestacién do servizo e mentres no se
solicite a supresidon dos mesmos
SISTEMA DE TRATAMENTO Mixto

DEPENDENCIA EXERCICIO DEREITOS CORREO@TORDOIA.GAL
PROTECCION DE DATOS

DESCRICION DE MEDIDAS TECNICAS E ORGANIZATIVAS DE SEGURIDADE
1.- APLICACIONS INFORMATICAS

Respecto das aplicaciéns informaticas con acceso autorizado, véxase o ANEXO Il no que se
facilita a relacion das mesmas.

2.- XESTION DE SOPORTES E DOCUMENTOS

Os soportes que contefian datos de caracter persoal deberdn permitir identificar o tipo de
informacion que contefien, ser inventariados. En caso de datos considerados especialmente
sensibles segundo o Regulamento UE, serdn almacenados nun lugar de acceso restrinxido ao
que sé terdn acceso as persoas con autorizacidn que se relacionan a en o ANEXO lIl.

3.- SOPORTES AUTOMATIZADOS E SISTEMAS DE INFORMACION

O equipamento informatico no que se trata datos de cardcter persoal, atépase descrito no
ANEXO Il1.

4.- EXECUCION DO TRATAMENTO FORA DOS LOCAIS

No caso de que os soportes que contefian datos de caracter persoal saian FORA das
instalaciéns do responsable de tratamento deberan adoptarse as seguintes medidas de

SEGURIDADE :
1.- contar coa autorizacién demostrable do responsable de seguridade ou representante do
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responsable de tratamento

2.- en caso de soporte manual, a documentacidn ird protexida nun cartafol, maletin ou
calquera outro soporte que poida ir pechado e/ou precintado para protexelo de posibles
perdas ou subtracciéns.

3.- cando os datos para trasladar sexan especialmente sensibles, serd requisito indispensable o
rexistro de entrada e saida de documentacién dispofiible no ANEXO VII E VIII DO presente
Documento de SEGURIDADE

5.- procedemento DE IDENTIFICACION

Todo usuario con acceso a datos deberd estar identificado e contard cun usuario de acceso &
informacién en soporte automatizado.

6.- procedemento DE AUTENTICACION

O acceso de cada usuario identificado, debera protexerse mediante un contrasinal. De forma
que, para acceder a calquera soporte informatizado cada persoa con acceso a datos
autorizado, deberd introducir o seu usuario identificativo e o seu contrasinal de seguridade .

7.- POLITICA DE CONTRASINAIS

- procedementos de asignacion de contrasinais: os contrasinais son asignadas mediante un
procedemento definido polo responsable de seguridade que serd o encargado de
custodialas.

- privacidade: os contrasinais deberdn ter unha lonxitude minima de 7 caracteres,
ALFANUMERICOS

- O limite de intentos errados estd limitado: NO

- procedementos de distribucién de contrasinais: os contrasinais se proporcional por parte
do responsable de seguridade de forma persoal ao propio interesado. Unha vez entregada,
o usuario deberd destruir o soporte a través do cal se lle informou do seu contrasinal de
acceso.

- Almacenamento: gardanse de forman interna e inintelixible polo Responsable de
seguridade, de maneira que permanecen almacenadas de forma protexida, dado que s6 o
Responsable de seguridade, terd acceso ao almacenamento das mesmas.

- Periodicidade do cambio de contrasinal: ANUAL

- Garantia de integridade: Cada usuario ten un identificador que se autentica mediante
contrasinal. Os identificadores de usuario E o contrasinal de acceso son de uso persoal e
intransferible E non poden ser compartidas

8.- CONTROL DE ACCESOS

Permisos de acceso aos usuarios:

-Quen o concede, altera ou anula: o responsable de seguridade .

-Alcance do acceso: o necesario para desenvolver as funcions propias do posto de traballo
-Criterio de concesion, alteracién ou anulacién do acceso: polo Responsable de seguridade en
base as funcidns do usuario.

-Caracteristicas do control de acceso aos equipos: cada persoa con acceso a datos terd un
usuario e un contrasinal de acceso diferenciados.

-Caracteristicas do control de acceso: limitase o acceso a usuarios non autorizados. Pddese
comprobar o detalle de usuarios autorizados no ANEXO Il1.

-0 detalle de usuarios actualizarase cada vez que se incorpore novo persoal ou ben cause baixa
alglin traballador con acceso a datos.

Autorizacidn de accesos:

O acceso aos computadores E/ou soportes nos que se tratan efou almacenen datos de
caracter persoal autorizase en virtude de que se trate dunha persoa que necesite o acceso aos
mesmos para o desempefio das stas funciéns.

Relacién de usuarios actualizada: o responsable de seguridade encargarase de manter
actualizada a relacién de persoal con acceso autorizado aos ficheiros/rexistro de actividades.
-Suxeitos: a relacién dos usuarios que tefien acceso autorizado, asi como os seus perfis,
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atdpase detallada no ANEXO IIl.

-Procesos: as aplicaciéns con acceso autorizado estan identificadas no ANEXO Il

-Baixa de usuarios: ao dar de baixa un usuario con acceso autorizado, darase de baixa tamén o
seu identificador e contrasinal. Non podendo reutilizar nunca un identificador ou un
contrasinal de acceso.

-Alta dun usuario: para conceder o acceso autorizado a un usuario realizarase atendendo &
politica de contrasinais descrita no apartado anterior, asi como a politica de control E
autorizacion de accesos descritas neste mesmo.

Nos accesos aos datos especialmente sensibles, rexistrarase por cada acceso a identificacion
do usuario, a data e hora en que se realizou, o ficheiro accedido, o tipo de acceso E se foi
autorizado ou denegado. Para o rexistro de accesos a soportes non automatizados,
cumprimentarase a taboa do ANEXO IV: “Rexistro de accesos de nivel alto”

Os datos do rexistro de accesos conservasense durante un periodo de polo menos dous anos.

9.- COPIAS DE RESPALDO E RECUPERACION DOS DATOS

Copias de respaldo:

-Descricion da copia: a copia de seguridade execltase en SERVIDOR PROPIO E
DEPUTACION.

-As copias almacénanse INSTALACIONS

-As copias almacénanse cifradas: NO

-Programacién de copia: estableceuse un protocolo de realizacién de copias de seguridade,
pauténdose a realizacion de copias de seguridade sempre coa mesma periodicidade.
-Periodicidade: cunha periodicidade DIARIA fanse copias de seguridade dos ficheiros que
contefien os datos de caracter persoal.

Copias de recuperacion:

-Descricién de procedementos: semestralmente, o responsable de tratamento encérgase
de verificar a correcta definicion e funcionamento e aplicacién dos procedementos de
realizacién de copias de respaldo e recuperacion dos datos. As probas non se realizan con
datos reais.

procedementos de recuperacion:

1.- Cumprimentarase unha solicitude (ANEXO VI) por parte do peticionario que terd que
contar coa autorizacion do responsable de seguridade .

2.- Procederase a trasladar a orde de recuperacién ao persoal autorizado, enviando copia
ao solicitante indicando a aprobacién ou denegacién.

3.- O responsable de seguridade anotard o feito no Rexistro de Incidencias.

10.- PROCEDEMENTOS DE INCIDENCIAS

O responsable de tratamento recollerd tantas incidencias de seguridade como se produzan
sobre os datos de caracter persoal que se tratan.

Inférmase a todo o persoal con acceso a datos do procedemento para seguir mediante a
"Circular informativa sobre medidas de seguridade de proteccion de datos”

11.- REXISTRO DE INCIDENCIAS

As incidencias detéllanse no ANEXO IX: REXISTRO DE INCIDENCIAS.

0 responsable de seguridade anotara o tipo de Incidencia e o detalle da mesma. Encargarase
ademais de contactar coas persoas oportunas para corrixir a incidencia.

No caso de que a incidencia que se produciu afecte a datos especialmente sensibles
detallarase ademais, as accions que se levaron a cabo para proceder a recuperacion dos
mesmos.

Cando sexa probable que a violacion da seguridade. dos datos persoais entrafie un alto risco
para os dereitos e liberdades das persoas fisicas, comunicarase ao interesado sen dilacién

indebida.
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No caso de que a comunicacién supofia un esforzo desproporcionado, a comunicacion
realizarase por un medio plblico, de forma que se informe de maneira igualmente efectiva aos
interesados.

12.- FUNCIONS DO PERSOAL

As funciéns do persoal de CONCELLO DE TORDOIA con acceso aos datos de caracter persoal
estdn descritas no ANEXO Ill do presente documento.

O responsable de tratamento emitiu un acordo de confidencialidade, asi como unha circular na
que se establecen as directrices para todo o persoal con acceso a datos da organizacion, e
informouse ao responsable de seguridade das sdas funciéns mediante o “Nomeamento de
responsable de seguridade “.

Ademais, o persoal terd acceso a este documento de seguridade para consultar calquera
medida de seguridade reflectida no mesmo.

13.- ACTUALIZACION DO DOCUMENTO
Actualizarase cando sexa necesario, conforme aos cambios que se produzan no sistema de
informacién ou na normativa vixente en materia de medidas de seguridade .

14.- REVISION DO DOCUMENTO

Serd revisado se se producen cambios relevantes no sistema de informacién ou na
organizacién do mesmo, asi como na relacion de persoal con acceso autorizado.

de forma programada realizarase un punto de control anual, que permitird unha andlise
exhaustiva do grao de cumprimento das medidas de seguridade descritas no presente
documento de seguridade, asi como unha revisién de posibles cambios no protocolo de
tratamento de datos.

realizarase unha auditoria cada dous anos para revisar a adecuacion das medidas de

seguridade establecidas, cumprindo asi co establecido no Real Decreto 1720/2007

REXISTRO DE ACTIVIDADE — CONTRATACION
CONCELLO DE TORDOIA

RESPONSABLE DE TRATAMENTO

REPRESENTANTE do responsable de ANTONIO PEREIRO LINARES
tratamento

DPO/RESPONSABLE DE SEGURIDADE O responsable de seguridade es INES SANTOS PEREIRO
que ocupa o posto de RESPONSABLE DE SEGURIDAD.

DIRECCION DE CONTACTO LUGAR DE PONTEPEDRA S/N, PARROQUIA CABALEIROS,
15683 - TORDOIA (A CORUNA)
FINALIDADES DO TRATAMENTO XESTION de contratacién de obras E/o servizos para o
CONCELLO.
CATEGORIAS DE INTERESADOS Cidadans e residentes, PROVEDORES.
PROCEDENCIA DOS DATOS Propio interesado ou o seu representante legal.
CATEGORIAS DE DATOS TRATADOS IDENTIFICATIVOS:

Nome e apelidos, DNI, direccién, Teléfono, Sinatura,
Caracteristicas  persoais, Circunstancias  sociais,

Académicos e profesionais, Econdmicos, financeiros e
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de seguros, Transacciéns de bens e servizos.

ESPECIALMENTE SENSIBLES:

OUTROS DATOS TIPIFICADOS:

CESIONS PREVISTAS Tribunal de contas, Organos da Administraciéon do
Estado: Ministerio de Facenda, Outros Organos de
Comunidade Autdénoma: Concelleria de contas,
Entidades Aseguradoras.

TRANSFERENCIAS INTERNACIONAIS -

PRAZO DE CONSERVACION Durante a prestacion do servizo e mentres no se
} solicite la supresion dos mesmos -
SISTEMA DE TRATAMENTO Mixto

DEPENDENCIA EXERCICIO DEREITOS CORREQO@TORDOIA.GAL
PROTECCION DE DATOS

1.- APLICACIONS INFORMATICAS

DESCRICION DE MEDIDAS TECNICAS E ORGANIZATIVAS DE SEGURIDADE

Respecto das aplicacions informaticas con acceso autorizado, véxase o ANEXO Il no que se
facilita a relacién das mesmas.

2.- XESTION DE SOPORTES E DOCUMENTOS

Os soportes que contefian datos de caracter persoal deberan permitir identificar o tipo de
informacién que contefien, ser inventariados. En caso de datos considerados especialmente
sensibles segundo o Regulamento UE, serdn almacenados nun lugar de acceso restrinxido ao
gue s teran acceso as persoas con autorizacién que se relacionan a en o ANEXO Ill.

3.- SOPORTES AUTOMATIZADOS E SISTEMAS DE INFORMACION

0 equipamento informatico no que se trata datos de cardcter persoal, atopase descrito no
ANEXO Il

4.- EXECUCION DO TRATAMENTO FORA DOS LOCAIS

No caso de que os soportes que contefian datos de cardcter persoal saian FORA das
instalacions do responsable de tratamento deberan adoptarse as seguintes medidas de
SEGURIDADE :

1.- contar coa autorizacion demostrable do responsable de seguridade ou representante do
responsable de tratamento.

2.- en caso de soporte manual, a documentacion ird protexida nun cartafol, maletin ou
calquera outro soporte que poida ir pechado e/ou precintado para protexelo de posibles
perdas ou subtracciéns.

3.- cando os datos para trasladar sexan especialmente sensibles, sera requisito indispensable o
rexistro de entrada e safda de documentacion dispofiible no ANEXO VII E VIl DO presente
Documento de SEGURIDADE

5.- procedemento DE IDENTIFICACION

Todo usuario con acceso a datos debera estar identificado e contard cun usuario de acceso &
informacién en soporte automatizado.

6.- procedemento DE AUTENTICACION

O acceso de cada usuario identificado, debera protexerse mediante un contrasinal. De forma
que, para acceder a calquera soporte informatizado cada persoa con acceso a datos
autorizado, deberd introducir o seu usuario identificativo e o seu contrasinal de SEGURIDADE .

7.- POLITICA DE CONTRASINAIS
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- procedementos de asignacidn de contrasinais: os contrasinais son asignadas mediante un
procedemento definido polo responsable de seguridade que serd o encargado de
custodialas.

- privacidade: os contrasinais deberan ter unha lonxitude minima de 7 caracteres,
ALFANUMERICOS

- O limite de intentos errados estd limitado: NO

- procedementos de distribucién de contrasinais: os contrasinais se proporcional por parte
do responsable de seguridade de forma persoal ao propio interesado. Unha vez entregada,
o usuario debera destruir o soporte a través do cal se lle informou do seu contrasinal de
acceso.

- Almacenamento: gardanse de forman interna e inintelixible polo Responsable de
seguridade, de maneira que permanecen almacenadas de forma protexida, dado que sé o
Responsable de seguridade, tera acceso ao almacenamento das mesmas.

- Periodicidade do cambio de contrasinal: ANUAL
Garantia de integridade: Cada usuario ten un identificador que se autentica mediante
contrasinal. Os identificadores de usuario E o contrasinal de acceso son de uso persoal e

~___intransferible E non poden ser compartidas

8.- CONTROL DE ACCESOS

Permisos de acceso aos usuarios:

-Quen o concede, altera ou anula: o responsable de seguridade .

-Alcance do acceso: o necesario para desenvolver as funciéns propias do posto de traballo
-Criterio de concesién, alteracién ou anulacién do acceso: polo Responsable de seguridade
en base as funciéns do usuario.

-Caracteristicas do control de acceso aos equipos: cada persoa con acceso a datos terd un
usuario e un contrasinal de acceso diferenciados.

-Caracteristicas do control de acceso: limitase o acceso a usuarios non autorizados. Podese
comprobar o detalle de usuarios autorizados no ANEXO lIl.

-O detalle de usuarios actualizarase cada vez que se incorpore novo persoal ou ben cause
baixa algln traballador con acceso a datos.

Autorizacién de accesos:

O acceso aos computadores Efou soportes nos que se tratan e/ou almacenen datos de
caracter persoal autorizase en virtude de que se trate dunha persoa gue necesite o acceso
aos mesmos para o desempefio das stas funcidns.

Relacion de usuarios actualizada: o responsable de seguridade encargarase de manter
actualizada a relacidn de persoal con acceso autorizado aos ficheiros/rexistro de actividades.
-Suxeitos: a relacién dos usuarios que tefien acceso autorizado, asi como os seus perfis,
atdpase detallada no ANEXO I,

-Procesos: as aplicacions con acceso autorizado estan identificadas no ANEXO lil

-Baixa de usuarios: ao dar de baixa un usuario con acceso autorizado, darase de baixa tamén
o seu identificador e contrasinal. Non podendo reutilizar nunca un identificador ou un
contrasinal de acceso.

-Alta dun usuario: para conceder o acceso autorizado a un usuario realizarase atendendo &
politica de contrasinais descrita no apartado anterior, asi como a politica de control E
autorizacién de accesos descritas neste mesmo.

Nos accesos aos datos especialmente sensibles, rexistrarase por cada acceso a identificacion
do usuario, a data e hora en que se realizou, o ficheiro accedido, o tipo de acceso E se foi
autorizado ou denegado. Para o rexistro de accesos a soportes non automatizados,
cumprimentarase a tdboa do ANEXO IV: “Rexistro de accesos de nivel alto”

Os datos do rexistro de accesos conservasense durante un periodo de polo menos dous
anos.
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9.- COPIAS DE RESPALDO E__R_ECUPERAC!ON DOS DATOS

Copias de respaldo:

-Descricién da copia: a copia de seguridade execltase en SERVIDOR PROPIO E
DEPUTACION.

-As copias almacénanse INSTALACIONS

-As copias almacénanse cifradas: NO

-Programacion de copia: estableceuse un protocolo de realizacién de copias de seguridade,
pautandose a realizacién de copias de seguridade sempre coa mesma periodicidade.
-Periodicidade: cunha periodicidade DIARIA fanse copias de seguridade dos ficheiros que
contefien os datos de caracter persoal.

Copias de recuperacidn:

-Descricion de procedementos: semestralmente, o responsable de tratamento encérgase
de verificar a correcta definicion e funcionamento e aplicacién dos procedementos de
realizacién de copias de respaldo e recuperacion dos datos. As probas non se realizan con
datos reais.

procedementos de recuperacion:

1.- Cumprimentarase unha solicitude (ANEXO VI) por parte do peticionario que tera que
contar coa autorizacion do responsable de seguridade .

2.- Procederase a trasladar a orde de recuperacién ao persoal autorizado, enviando copia
ao solicitante indicando a aprobacién ou denegacion.

3.- O responsable de seguridade anotara o feito no Rexistro de Incidencias.

' 10.- PROCEDEMENTOS DE INCIDENCIAS

O responsable de tratamento recollerd tantas incidencias de seguridade como se produzan
sobre os datos de caracter persoal que se tratan.

Inférmase a todo o persoal con acceso a datos do procedemento para seguir mediante a
"Circular informativa sobre medidas de seguridade de proteccion de datos"

11.- REXISTRO DE INCIDENCIAS

As incidencias detdllanse no ANEXO IX: REXISTRO DE INCIDENCIAS.

O responsable de seguridade anotard o tipo de Incidencia e o detalle da mesma. Encargarase
ademais de contactar coas persoas oportunas para corrixir a incidencia.

No caso de que a incidencia que se produciu afecte a datos especialmente sensibles
detallarase ademais, as accions que se levaron a cabo para proceder @ recuperacion dos
mesmos.

Cando sexa probable que a violacion da seguridade. dos datos persoais entrafie un alto risco
para os dereitos e liberdades das persoas fisicas, comunicarase ao interesado sen dilacion
indebida.

No caso de que a comunicacién supofia un esforzo desproporcionado, a comunicacion
realizarase por un medio publico, de forma que se informe de maneira igualmente efectiva aos
interesados.

12.- FUNCIONS DO PERSOAL
As funciéns do persoal de CONCELLO DE TORDOIA con acceso aos datos de caracter persoal
estdn descritas no ANEXO Il do presente documento.
0 responsable de tratamento emitiu un acordo de confidencialidade, asi como unha circular na
que se establecen as directrices para todo o persoal con acceso a datos da organizacién, e
informouse ao responsable de seguridade das suas funciéns mediante o “Nomeamento de
responsable de seguridade ”.
Ademais, o persoal terd acceso a este documento de seguridade para consultar calquera
medida de seguridade reflectida no mesmo.
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13.- ACTUALIZACION DO DOCUMENTQ

Actualizarase cando sexa necesario, conforme aos cambios que se produzan no sistema de
informacidn ou na normativa vixente en materia de medidas de seguridade .

14.- REVISION DO DOCUMENTO

Serd revisado se se producen cambios relevantes no sistema de informacién ou na
organizacion do mesmo, asi como na relacion de persoal con acceso autorizado.

de forma programada realizarase un punto de control anual, que permitird unha analise
exhaustiva do grao de cumprimento das medidas de seguridade descritas no presente
documento de seguridade, asi como unha revisién de posibles cambios no protocolo de
tratamento de datos.

realizarase unha auditoria cada dous anos para revisar a adecuacién das medidas de
seguridade establecidas, cumprindo asi co establecido no Real Decreto 1720/2007

REXISTRO DE ACTIVIDADE — LICENZAS E AUTORIZACIONS
RESPONSABLE DE TRATAMENTO CONCELLO DE TORDOIA

REPRESENTANTE do responsable de ANTONIO PEREIRO LINARES
tratamento

DPO/RESPONSABLE DE SEGURIDADE El responsable de seguridade es INES SANTOS PEREIRO
que ocupa o posto de RESPONSABLE DE SEGURIDAD.

DIRECCION DE CONTACTO LUGAR DE PONTEPEDRA S/N, PARROQUIA CABALEIRQS,
15683 - TORDOIA (A CORUNA)
FINALIDADES DO TRATAMENTO Xestion de licenza de apertura, de obras, feiras o

actividades culturais, procedemento administrativo

CATEGORIAS DE INTERESADOS Cidadans e residentes
PROCEDENCIA DOS DATOS Propio interesado ou o seu representante legal.
CATEGORIAS DE DATOS TRATADOS IDENTIFICATIVOS:

Nome e apelidos, DNI, Direccion, teléfono, N2
seguridade. Social, Sinatura, Circunstancias sociais,
Académicos E profesionais, Detalles emprego,
Econdmicos, financeiros e de seguros, transaccions de
bens e servizos.

ESPECIALMENTE SENSIBLES:

OUTROS DATOS TIPIFICADOS:

CESIONS PREVISTAS Instituto  Nacional de Estatistica, Organos da
Administracion DO Estado: Ministerio de Fomento,
Delegacién de Goberno, Organos de Comunidade
Auténoma: Xunta: Concelleria de Medio, Territorio e
Infraestruturas, Deputacién Provincial, Garda Civil,
SGAE.

TRANSFERENCIAS INTERNACIONAIS -
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PRAZO DE CONSERVACION Durante a prestacién do servizo e mentres no se
solicite la supresion dos mesmaos
SISTEMA DE TRATAMENTO Mixto

DEPENDENCIA EXERCICIO DEREITOS CORREO@TORDOIA.GAL
PROTECCION DE DATOS

DESCRICION DE MEDIDAS TECNICAS E ORGANIZATIVAS DE SEGURIDADE
1.- APLICACIONS INFORMATICAS

Respecto das aplicacions informaticas con acceso autorizado, véxase o ANEXO Il no que se
facilita a relacién das mesmas.

2.- XESTION DE SOPORTES E DOCUMENTOS

Os soportes que contefian datos de caracter persoal deberan permitir identificar o tipo de
informacién que contefien, ser inventariados. En caso de datos considerados especialmente
sensibles segundo o Regulamento UE, seran almacenados nun lugar de acceso restrinxido ao
que so terdn acceso as persoas con autorizacidn que se relacionan a en o ANEXO lIl.

3.- SOPORTES AUTOMATIZADOS E SISTEMAS DE INFORMACION

O equipamento informdtico no que se trata datos de caracter persoal, atopase descrito no
ANEXO Il

4 - EXECUCION DO TRATAMENTO FORA DOS LOCAIS

No caso de que os soportes que contefian datos de cardcter persoal saian FORA das
instalaciéns do responsable de tratamento deberan adoptarse as seguintes medidas de
SEGURIDADE :

1.- contar coa autorizacidon demostrable do responsable de seguridade ou representante do
responsable de tratamento

2.- en caso de soporte manual, a documentacion ird protexida nun cartafol, maletin ou
calquera outro soporte que poida ir pechado e/ou precintado para protexelo de posibles
perdas ou subtraccidns.

3.- cando os datos para trasladar sexan especialmente sensibles, serd requisito indispensable o
rexistro de entrada e saida de documentacion dispofiible no ANEXO VII E VIl DO presente
Documento de SEGURIDADE

5.- procedemento DE IDENTIFICACION

Todo usuario con acceso a datos deberd estar identificado e contara cun usuario de acceso a
informacién en soporte automatizado.

6.- procedemento DE AUTENTICACION

O acceso de cada usuario identificado, debera protexerse mediante un contrasinal. De forma
que, para acceder a calquera soporte informatizado cada persoa con acceso a datos
autorizado, deberd introducir o seu usuario identificativo e o seu contrasinal de SEGURIDADE .

7.- POLITICA DE CONTRASINAIS

- procedementos de asignacion de contrasinais: os contrasinais son asignadas mediante un
procedemento definido polo responsable de seguridade que serd o encargado de
custodialas.

- privacidade: os contrasinais deberan ter unha lonxitude minima de 7 caracteres,
ALFANUMERICOS

- O limite de intentos errados estd limitado: NO

- procedementos de distribucidn de contrasinais: os contrasinais se proporcional por parte
do responsable de seguridade de forma persoal ao propio interesado. Unha vez entregada,
o usuario debera destruir o soporte a través do cal se lle informou do seu contrasinal de
acceso.

- Almacenamento: gardanse de forman interna e inintelixible polo Responsable de
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seguridade, de maneira que permanecen almacenadas de forma protexida, dado que sé o
Responsable de seguridade, terd acceso ao almacenamento das mesmas.
- Periodicidade do cambio de contrasinal: ANUAL
- Garantia de integridade: Cada usuario ten un identificador que se autentica mediante
contrasinal. Os identificadores de usuario E o contrasinal de acceso son de uso persoal e
] intransferible E non poden ser compartidas
8.- CONTROL DE ACCESOS
Permisos de acceso aos usuarios:
-Quen o concede, altera ou anula: o responsable de seguridade .
-Alcance do acceso: o necesario para desenvolver as funcidns propias do posto de traballo
-Criterio de concesion, alteracién ou anulacién do acceso: polo Responsable de seguridade
en base as funcions do usuario.
-Caracteristicas do control de acceso aos equipos: cada persoa con acceso a datos terd un
usuario e un contrasinal de acceso diferenciados.
-Caracteristicas do control de acceso: limitase o acceso a usuarios non autorizados. Pédese
comprobar o detalle de usuarios autorizados no ANEXO Il1.
-0 detalle de usuarios actualizarase cada vez que se incorpore novo persoal ou ben cause
baixa algln traballador con acceso a datos.
Autorizacidn de accesos:
O acceso aos computadores E/ou soportes nos que se tratan e/ou almacenen datos de
caracter persoal autorizase en virtude de que se trate dunha persoa que necesite o acceso
aos mesmos para o desempefio das stas funcidns.
Relacion de usuarios actualizada: o responsable de seguridade encargarase de manter
actualizada a relacidon de persoal con acceso autarizado aos ficheiros/rexistro de actividades.
-Suxeitos: a relacién dos usuarios que tefien acceso autorizado, asi como os seus perfis,
atdpase detallada no ANEXO lil.
-Procesos: as aplicacidns con acceso autorizado estan identificadas no ANEXO [11
-Baixa de usuarios: ao dar de baixa un usuario con acceso autorizado, darase de baixa tamén
o seu identificador e contrasinal. Non podendo reutilizar nunca un identificador ou un
contrasinal de acceso.
-Alta dun usuario: para conceder ¢ acceso autorizado a un usuario realizarase atendendo &
politica de contrasinais descrita no apartado anterior, asi como a politica de control E
autorizacién de accesos descritas neste mesmo.
Nos accesos aos datos especialmente sensibles, rexistrarase por cada acceso a identificacién
do usuario, a data e hora en que se realizou, o ficheiro accedido, o tipo de acceso E se foi
autorizado ou denegado. Para o rexistro de accesos a soportes non automatizados,
cumprimentarase a taboa do ANEXO IV: “Rexistro de accesos de nivel alto”
Os datos do rexistro de accesos conservadsense durante un periodo de polo menos dous

anos.

9.- COPIAS DE RESPALDO E RECUPERACION DOS DATOS
Copias de respaldo:
-Descricion da copia: a copia de seguridade execltase en SERVIDOR PROPIO E
DEPUTACION.
-As copias almacénanse INSTALACIONS
-As copias almacénanse cifradas: NO
-Programacién de copia: estableceuse un protocolo de realizacién de copias de seguridade,
pautdndose a realizacién de copias de seguridade sempre coa mesma periodicidade.
-Periodicidade: cunha periodicidade DIARIA fanse copias de seguridade dos ficheiros que
contefien os datos de cardcter persoal.
Copias de recuperacion:
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-Descricién de procedementos: semestralmente, o responsable de tratamento encargase
de verificar a correcta definicion e funcionamento e aplicacion dos procedementos de
realizacién de copias de respaldo e recuperacion dos datos. As probas non se realizan con
datos reais.

procedementos de recuperacion:

1.- Cumprimentarase unha solicitude (ANEXO VI) por parte do peticionario que tera que
contar coa autorizacion do responsable de seguridade .

2.- Procederase a trasladar a orde de recuperacién ao persoal autorizado, enviando copia
ao solicitante indicando a aprobacién ou denegacidn.

3.- O responsable de seguridade anotard o feito no Rexistro de Incidencias.

10.- PROCEDEMENTOS DE INCIDENCIAS

O responsable de tratamento recollerd tantas incidencias de seguridade como se produzan
sobre os datos de caracter persoal que se tratan.

Inférmase a todo o persoal con acceso a datos do procedemento para seguir mediante a
"Circular informativa sobre medidas de seguridade de proteccion de datos"

11.- REXISTRO DE INCIDENCIAS

As incidencias detdllanse no ANEXO IX: REXISTRO DE INCIDENCIAS.

O responsable de seguridade anotara o tipo de Incidencia e o detalle da mesma. Encargarase
ademais de contactar coas persoas oportunas para corrixir a incidencia.

No caso de que a incidencia que se produciu afecte a datos especialmente sensibles
detallarase ademais, as accidns que se levaron a cabo para proceder & recuperacion dos
mesmaos.

Cando sexa probable que a violacién da seguridade. dos datos persoais entrafie un alto risco
para os dereitos e liberdades das persoas fisicas, comunicarase ao interesado sen dilacion
indebida.

No caso de gue a comunicacidn supofia un esforzo desproporcionado, a comunicacidn
realizarase por un medio publico, de forma que se informe de maneira igualmente efectiva aos

interesados.

12.- FUNCIONS DO PERSOAL

As funcidns do persoal de CONCELLO DE TORDOIA con acceso aos datos de caracter persoal
estan descritas no ANEXO Il do presente documento.

O responsable de tratamento emitiu un acordo de confidencialidade, asi como unha circular na
que se establecen as directrices para todo o persoal con acceso a datos da organizacion, e
informouse ao responsable de seguridade das stas funciéns mediante o “Nomeamento de
responsable de seguridade ”.

Ademais, o persoal terd acceso a este documento de seguridade para consultar calquera
medida de seguridade reflectida no mesmo.

13.- ACTUALIZACION DO DOCUMENTO

Actualizarase cando sexa necesario, conforme aos cambios que se produzan no sistema de
informacién ou na normativa vixente en materia de medidas de seguridade .

14.- REVISION DO DOCUMENTO

Serd revisado se se producen cambios relevantes no sistema de informacion ou na
organizacién do mesmo, asi como na relacidn de persoal con acceso autorizado.

de forma programada realizarase un punto de control anual, que permitira unha analise
exhaustiva do grao de cumprimento das medidas de seguridade descritas no presente
documento de seguridade, asi como unha revision de posibles cambios no protocolo de
tratamento de datos.

realizarase unha auditoria cada dous anos para revisar a adecuacion das medidas de
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seguridade establecidas, cumprindo asi co establecido no Real Decreto 1720/2007

REXISTRO DE ACTIVIDADE — URBANISMO
RESPONSABLE DE TRATAMENTO CONCELLO DE TORDOIA

REPRESENTANTE do responsable de ANTONIO PEREIRO LINARES
tratamento

DPO/RESPONSABLE DE SEGURIDADE O responsable de seguridade es INES SANTOS PEREIRO
que ocupa o posto de RESPONSABLE DE SEGURIDAD.

DIRECCION DE CONTACTO LUGAR DE PONTEPEDRA S/N, PARROQUIA CABALEIROS,
15683 - TORDOIA (A CORUNA)
FINALIDADES DO TRATAMENTO XESTION de actos de planeamento, XESTION E

disciplina urbanistica

CATEGORIAS DE INTERESADOS Cidadans e residentes.
PROCEDENCIA DOS DATOS Propio interesado ou o seu representante legal.
CATEGORIAS DE DATOS TRATADOS IDENTIFICATIVOS:

Nome e apelidos, DNI, Direccion, Teléfono, Sinatura,
Circunstancias sociais, Econémicos, financeiros e de
Seguros.

ESPECIALMENTE SENSIBLES:
OUTROS DATOS TIPIFICADOS:

CESIONS PREVISTAS Organos da Administracién de Estado: Ministerio de
Fomento, Organos de Comunidade Auténoma: Xunta:
Concelleria de Medio, Territorio e Infraestruturas,
Deputacién Provincial.

TRANSFERENCIAS INTERNACIONAIS -

PRAZO DE CONSERVACION Durante la prestacién do servizo e mentres no se
solicite la supresién dos mesmos
SISTEMA DE TRATAMENTO Mixto

DEPENDENCIA EXERCICIO DEREITOS CORREQ@TORDOIA.GAL
PROTECCION DE DATOS

DESCRICION DE MEDIDAS TECNICAS E ORGANIZATIVAS DE SEGURIDADE
1.- APLICACIONS INFORMATICAS

Respecto das aplicacions informaticas con acceso autorizado, véxase o ANEXO Il no que se
facilita a relacién das mesmas.
2.- XESTION DE SOPORTES E DOCUMENTOS
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Os soportes que contefian datos de caracter persoal deberdn permitir identificar o tipo de
informacidn que contefien, ser inventariados. En caso de datos considerados especialmente
sensibles segundo o Regulamento UE, seran almacenados nun lugar de acceso restrinxido ao
que sé terdn acceso as persoas con autorizacion que se relacionan a en o ANEXO lIl.

3.- SOPORTES AUTOMATIZADOS E SISTEMAS DE INFORMACION

O equipamento infarmatico no que se trata datos de carécter persoal, atopase descrito no
ANEXO IIl.

4.- EXECUCION DO TRATAMENTO FORA DOS LOCAIS

No caso de que os soportes que contefian datos de cardcter persoal saian FORA das
instalacions do responsable de tratamento deberdn adoptarse as seguintes medidas de
SEGURIDADE :

1.- contar coa autorizacion demostrable do responsable de seguridade ou representante do
responsable de tratamento

2.- en caso de soporte manual, a documentacién ird protexida nun cartafol, maletin ou
calquera outro soporte que poida ir pechado e/ou precintado para protexelo de posibles
perdas ou subtraccidns.

3.- cando os datos para trasladar sexan especialmente sensibles, sera requisito indispensable o
rexistro de entrada e saida de documentacién dispofiible no ANEXO VII E VIIl DO presente
Documento de SEGURIDADE

5.- procedemento DE IDENTIFICACION

Todo usuario con acceso a datos deberd estar identificado e contara cun usuario de acceso
informacién en soparte automatizado.

6.- procedemento DE AUTENTICACION

O acceso de cada usuario identificado, debera protexerse mediante un contrasinal. De forma
que, para acceder a calquera soporte informatizado cada persoa con acceso a datos
autorizado, debera introducir o seu usuario identificativo e o seu contrasinal de SEGURIDADE .

7.- POLITICA DE CONTRASINAIS

- procedementos de asignacidn de contrasinais: os contrasinais son asignadas mediante un
procedemento definido polo responsable de seguridade que serd o encargado de
custodialas.

- privacidade: os contrasinais deberan ter unha lonxitude minima de 7 caracteres,
ALFANUMERICOS

- O limite de intentos errados estd limitado: NO

- procedementos de distribucién de contrasinais: os contrasinais se proporcional por parte
do responsable de seguridade de forma persoal ao propio interesado. Unha vez entregada,
o usuario deberd destruir o soporte a través do cal se lle informou do seu contrasinal de
acceso.

- Almacenamento: géardanse de forman interna e inintelixible polo Responsable de
seguridade, de maneira que permanecen almacenadas de forma protexida, dado que s6 o
Responsable de seguridade, terd acceso ao almacenamento das mesmas.

- Periodicidade do cambio de contrasinal: ANUAL

- Garantia de integridade: Cada usuario ten un identificador que se autentica mediante
contrasinal. Os identificadores de usuario E o contrasinal de acceso son de uso persoal e
intransferible E non poden ser compartidas

8.- CONTROL DE ACCESOS

Permisos de acceso aos usuarios:

-Quen o concede, altera ou anula: o responsable de seguridade .

-Alcance do acceso: 0 necesario para desenvolver as funcidns propias do posto de traballo
-Criterio de concesidn, alteracién ou anulacién do acceso: polo Responsable de seguridade
en base &s funciéns do usuario.
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-Caracteristicas do control de acceso aos equipos: cada persoa con acceso a datos tera un |
usuario e un contrasinal de acceso diferenciados.

-Caracteristicas do control de acceso: limitase o acceso a usuarios non autorizados. Podese
comprobar o detalle de usuarios autorizados no ANEXO III.

-0 detalle de usuarios actualizarase cada vez que se incorpore novo persoal ou ben cause
baixa algun traballador con acceso a datos.

Autorizacién de accesos:

O acceso aos computadores efou soportes nos que se tratan e/ou almacenen datos de
caracter persoal autorizase en virtude de que se trate dunha persoa que necesite o acceso
aos mesmos para o desempefio das suas funcidns.

Relacion de usuarios actualizada: o responsable de seguridade encargarase de manter
actualizada a relacién de persoal con acceso autorizado aos ficheiros/rexistro de actividades.

-Suxeitos: a relacion dos usuarios que tefien acceso autorizado, asi como os seus perfis,
atopase detallada no ANEXO IIl.

-Procesos: as aplicacions con acceso autorizado estan identificadas no ANEXQO 1|

-Baixa de usuarios: ao dar de baixa un usuario con acceso autorizado, darase de baixa tamén
o seu identificador e contrasinal. Non podendo reutilizar nunca un identificador ou un
contrasinal de acceso.

-Alta dun usuario: para conceder o acceso autorizado a un usuario realizarase atendendo a
politica de contrasinais descrita no apartado anterior, asi como a politica de control E
autorizacion de accesos descritas neste mesmo.

Nos accesos aos datos especialmente sensibles, rexistrarase por cada acceso a identificacion
do usuario, a data e hora en que se realizou, o ficheiro accedido, o tipo de acceso E se foi
autorizado ou denegado. Para o rexistro de accesos a soportes non automatizados,
cumprimentarase a tdboa do ANEXO IV: “Rexistro de accesos de nivel alto”

Os datos do rexistro de accesos conservadsense durante un periodo de polo menos dous
anos.

9.- COPIAS DE RESPALDO E RECUPERACION DOS DATOS
Copias de respaldo:
-Descriciébn da copia: a copia de seguridade execlitase en SERVIDOR PROPIO E
DEPUTACION.
-As copias almacénanse INSTALACIONS
-As copias almacénanse cifradas: NO
-Programacion de copia: estableceuse un protocolo de realizacién de copias de seguridade,
pautandose a realizacion de copias de seguridade sempre coa mesma periodicidade.
-Periodicidade: cunha periodicidade DIARIA fanse copias de seguridade dos ficheiros que
contefien os datos de caracter persoal.
Copias de recuperacion:
-Descricidn de procedementos: semestralmente, o responsable de tratamento encérgase
de verificar a correcta definicién e funcionamento e aplicacion dos procedementos de
realizacion de copias de respaldo e recuperacién dos datos. As probas non se realizan con
datos reais.
procedementos de recuperacion:
1.- Cumprimentarase unha solicitude (ANEXO VI) por parte do peticionario que tera que
contar coa autorizacién do responsable de seguridade .
2.- Procederase a trasladar a orde de recuperacién ao persoal autorizado, enviando copia
ao solicitante indicando a aprobacion ou denegacién.
3.- O responsable de seguridade anotara o feito no Rexistro de Incidencias.

10.- PROCEDEMENTOS DE INCIDENCIAS
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O responsable de tratamento recollera tantas incidencias de seguridade como se produzan
sobre os datos de caracter persoal que se tratan.

Inférmase a todo o persoal con acceso a datos do procedemento para seguir mediante a
"Circular informativa sobre medidas de seguridade de proteccion de datos"

11.- REXISTRO DE INCIGENCIAS

As incidencias detallanse no ANEXO IX: REXISTRO DE INCIDENCIAS.

O responsable de seguridade anotara o tipo de Incidencia e o detalle da mesma. Encargarase
ademais de contactar coas persoas oportunas para corrixir a incidencia.

No caso de que a incidencia que se produciu afecte a datos especialmente sensibles
detallarase ademais, as accidns que se levaron a cabo para proceder & recuperacién dos
mesmos.

Cando sexa probable que a violacién da seguridade. dos datos persoais entrafie un alto risco
para os dereitos e liberdades das persoas fisicas, comunicarase ao interesado sen dilacidn
indebida.

No caso de que a comunicacién supofia un esforzo desproporcionado, a comunicacidn
realizarase por un medio publico, de forma que se informe de maneira igualmente efectiva aos
interesados.

12.- FUNCIONS DO PERSOAL

As funcidns do persoal de CONCELLO DE TORDOIA con acceso aos datos de caracter persoal
estan descritas no ANEXO Ill do presente documento.

O responsable de tratamento emitiu un acordo de confidencialidade, asi como unha circular na
que se establecen as directrices para todo o persoal con acceso a datos da organizacion, e
informouse ao responsable de seguridade das stas funcidns mediante o “Nomeamento de
responsable de seguridade ”.

Ademais, o persoal terd acceso a este documento de seguridade para consultar calquera
medida de seguridade reflectida no mesmo.

13.- ACTUALIZACION DO DOCUMENTO

Actualizarase cando sexa necesario, conforme aos cambios que se produzan no sistema de
informacién ou na normativa vixente en materia de medidas de seguridade .

14.- REVISION DO DOCUMENTO

Serd revisado se se producen cambios relevantes no sistema de informacién ou na
organizacion do mesmo, asi como na relacion de persoal con acceso autorizado.

de forma programada realizarase un punto de control anual, que permitird unha analise
exhaustiva do grao de cumprimento das medidas de seguridade descritas no presente
documento de seguridade, asi como unha revisiéon de posibles cambios no protocolo de
tratamento de datos.

realizarase unha auditoria cada dous anos para revisar a adecuacion das medidas de
seguridade establecidas, cumprindo asi co establecido no Real Decreto 1720/2007

REXISTRO DE ACTIVIDADE — REXISTRO DE INTERESES MEMBROS DA CORPORACION

RESPONSABLE DE TRATAMENTO CONCELLO DE TORDOIA

REPRESENTANTE do responsable de ANTONIO PEREIRO LINARES
tratamento

DPO/RESPONSABLE DE SEGURIDADE O responsable de seguridade es INES SANTOS PEREIRO
que ocupa O posto de RESPONSABLE DE SEGURIDAD.
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DIRECCION DE CONTACTO LUGAR DE PONTEPEDRA S/N, PARROQUIA CABALEIROS,

15683 - TORDOIA (A CORUNA)
FINALIDADES DO TRATAMENTO XESTION E control de choque de intereses dos
membros da corporacion.

CATEGORIAS DE INTERESADOS Cidadans e residentes.
PROCEDENCIA DOS DATOS Propio interesado ou o seu representante legal.
CATEGORIAS DE DATOS TRATADOS IDENTIFICATIVOS:

Nome e apelidos, DNI, Direccién, Teléfono, Sinatura,
Caracteristicas ~ persoais, Circunstancias  sociais,
Académicos E profesionais, Econémicos.

ESPECIALMENTE SENSIBLES:

OUTROS DATOS TIPIFICADOS:

CESIONS PREVISTAS -

TRANSFERENCIAS INTERNACIONAIS -

PRAZO DE CONSERVACION Durante a prestacion do servizo e mentres no se
solicite la supresién dos mesmos
SISTEMA DE TRATAMENTO Mixto

DEPENDENCIA EXERCICIO DEREITOS CORREO@TORDOIA.GAL
PROTECCION DE DATQS

1) H O DE | DIDA A ORGA A AS D RIDAD
1.- APLICACIONS INFORMATICAS

Respecto das aplicacions informaticas con acceso autorizado, véxase o ANEXO Il no que se
facilita a relacion das mesmas.

2.- XESTION DE SOPORTES E DOCUMENTOS

Os soportes que contefian datos de carécter persoal deberan permitir identificar o tipo de
informacién que contefien, ser inventariados. En caso de datos considerados especialmente
sensibles segundo o Regulamento UE, seran almacenados nun lugar de acceso restrinxido ao
que s6 teran acceso as persoas con autorizacién que se relacionan a en o ANEXO IIl.

3.- SOPORTES AUTOMATIZADOS E SISTEMAS DE INFORMACION

O equipamento informédtico no que se trata datos de cardcter persoal, atépase descrito no
ANEXO IIl.

4.- EXECUCION DO TRATAMENTO FORA DOS LOCAIS

No caso de que os soportes que contefian datos de caracter persoal saian FORA das
instalaciéns do responsable de tratamento deberdn adoptarse as seguintes medidas de
SEGURIDADE :

1.- contar coa autorizacion demostrable do responsable de seguridade ou representante do
responsable de tratamento

2.- en caso de soporte manual, a documentacién ird protexida nun cartafol, maletin ou
calguera outro soporte que poida ir pechado e/ou precintado para protexelo de posibles
perdas ou subtracciéns.

3.- cando os datos para trasladar sexan especialmente sensibles, serd requisito indispensable o
rexistro de entrada e saida de documentacién dispofiible no ANEXO VII E VIIl DO presente

rbsoluciones = www.rbsoluciones.com - lopd@rbsoluciones.com




77

soluciones

Documento de SEGURIDADE

5.- procedemento DE IDENTIFICACION

Todo usuario con acceso a datos deberd estar identificado e contard cun usuario de acceso &

informacion en soporte automatizado.

6.- procedemento DE AUTENTICACION

O acceso de cada usuario identificado, deberd protexerse mediante un contrasinal. De forma
que, para acceder a calquera soporte informatizado cada persoa con acceso a datos
autorizado, deberd introducir o seu usuario identificativo e o seu contrasinal de SEGURIDADE .

7.- POLITICA DE CONTRASINAIS

procedementos de asignacion de contrasinais: os contrasinais son asignadas mediante un
procedemento definido polo responsable de seguridade que sera o encargado de
custodialas.

privacidade: os contrasinais deberan ter unha lonxitude minima de 7 caracteres,
ALFANUMERICOS

O limite de intentos errados esta limitado: NO

procedementos de distribucidn de contrasinais: os contrasinais se proporcional por parte
do responsable de seguridade de forma persoal ao propio interesado. Unha vez entregada,
o usuario deberd destrufr o soporte a través do cal se lle informou do seu contrasinal de
acceso.

Almacenamento: girdanse de forman interna e inintelixible polo Responsable de
seguridade, de maneira que permanecen almacenadas de forma protexida, dado que sé o
Responsable de seguridade, tera acceso ao almacenamento das mesmas.

Periodicidade do cambio de contrasinal: ANUAL

Garantia de integridade: Cada usuario ten un identificador que se autentica mediante
contrasinal. Os identificadores de usuario E o contrasinal de acceso son de uso persoal e
intransferible E non poden ser compartidas

8.- CONTROL DE ACCESOS

Permisos de acceso aos usuarios:

-Quen o concede, altera ou anula: o responsable de seguridade .

-Alcance do acceso: o necesario para desenvolver as funciéns propias do posto de traballo
-Criterio de concesion, alteracidn ou anulacidén do acceso: polo Responsable de seguridade
en base as funcions do usuario.

-Caracteristicas do control de acceso aos equipos: cada persoa con acceso a datos terd un
usuario e un contrasinal de acceso diferenciados.

-Caracteristicas do control de acceso: limitase o acceso a usuarios non autorizados. Pddese
comprobar o detalle de usuarios autorizados no ANEXO lIl.

-0 detalle de usuarios actualizarase cada vez que se incorpore novo persoal ou ben cause
baixa algtn traballador con acceso a datos.

Autorizacién de accesos:

O acceso aos computadores E/ou soportes nos que se tratan e/ou almacenen datos de
caracter persoal autorizase en virtude de que se trate dunha persoa que necesite o acceso
aos mesmos para o desempefio das suas funcidns.

Relacién de usuarios actualizada: o responsable de seguridade encargarase de manter
actualizada a relaciéon de persoal con acceso autorizado aos ficheiros/rexistro de actividades.
-Suxeitos: a relacion dos usuarios que tefien acceso autorizado, asi como os seus perfis,
atopase detallada no ANEXO Il

-Procesos: as aplicacions con acceso autorizado estén identificadas no ANEXO Il

-Baixa de usuarios: ao dar de baixa un usuario con acceso autorizado, darase de baixa tamén
o seu identificador e contrasinal. Non podendo reutilizar nunca un identificador ou un
contrasinal de acceso.

-Alta dun usuario: para conceder o acceso autorizado a un usuario realizarase atendendo &
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politica de contrasinais descrita no apartado anterior, asi como a politica de control E
autorizacién de accesos descritas neste mesmo.

Nos accesos aos datos especialmente sensibles, rexistrarase por cada acceso a identificacion
do usuario, a data e hora en que se realizou, o ficheiro accedido, o tipo de acceso E se foi
autorizado ou denegado. Para o rexistro de accesos a soportes non automatizados,
cumprimentarase a tdboa do ANEXQ |V “Rexistro de accesos de nivel alto”

Os datos do rexistro de accesos conservasense durante un periodo de polo menos dous
anos.

9.- COPIAS DE RESPALDO E RECUPERACION DOS DATOS
Copias de respaldo:
-Descricién da copia: a copia de seguridade execttase en SERVIDOR PROPIO E
DEPUTACION.
-As copias almacénanse INSTALACIONS
-As copias almacénanse cifradas: NO
-Programacion de copia: estableceuse un protocolo de realizacion de copias de seguridade,
pautdndose a realizacion de copias de seguridade sempre coa mesma periodicidade.
-Periodicidade: cunha periodicidade DIARIA fanse copias de seguridade dos ficheiros que
contefien os datos de caracter persoal.
Copias de recuperacidn:
-Descricion de procedementos: semestralmente, o responsable de tratamento encargase
de verificar a correcta definicién e funcionamento e aplicacion dos procedementos de
realizacion de copias de respaldo e recuperacién dos datos. As probas non se realizan con
datos reais.
procedementos de recuperacion:
1.- Cumprimentarase unha solicitude (ANEXO VI) por parte do peticionario que terd que
contar coa autorizacién do responsable de seguridade .
2.- Procederase a trasladar a orde de recuperacién ao persoal autorizado, enviando copia
ao solicitante indicando a aprobacion ou denegacién.
3.- O responsable de seguridade anotard o feito no Rexistro de Incidencias.

10.- PROCEDEMENTOS DE INCIDENCIAS

O responsable de tratamento recollerd tantas incidencias de seguridade como se produzan
sobre os datos de caracter persoal que se tratan.

Inférmase a todo o persoal con acceso a datos do procedemento para seguir mediante a
"Circular informativa sobre medidas de seguridade de proteccién de datos"

11.- REXISTRO DE INCIDENCIAS

As incidencias detéllanse no ANEXO IX: REXISTRO DE INCIDENCIAS.

O responsable de seguridade anotara o tipo de Incidencia e o detalle da mesma. Encargarase
ademais de contactar coas persoas oportunas para corrixir a incidencia.

No caso de que a incidencia que se produciu afecte a datos especialmente sensibles
detallarase ademais, as acciéns que se levaron a cabo para proceder & recuperacién dos
mesmos.

Cando sexa probable que a violacidn da seguridade. dos datos persoais entrafie un alto risco
para os dereitos e liberdades das persoas fisicas, comunicarase ao interesado sen dilacién
indebida.

No caso de que a comunicacion supofia un esforzo desproporcionado, a comunicacion
realizarase por un medio ptiblico, de forma que se informe de maneira igualmente efectiva aos
interesados.

12.- FUNCIONS DO PERSOAL
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As funciéns do persoal de CONCELLO DE TORDOIA con acceso aos datos de caracter persoal
estan descritas no ANEXO lll do presente documento.

O responsable de tratamento emitiu un acordo de confidencialidade, asi como unha circular na
que se establecen as directrices para todo o persoal con acceso a datos da organizacién, e
informouse ao responsable de seguridade das stas funcidns mediante o “Nomeamento de
responsable de seguridade ”.

Ademais, o persoal tera acceso a este documento de seguridade para consultar calquera
medida de seguridade reflectida no mesmo.

13.- ACTUALIZACION DO DOCUMENTO

Actualizarase cando sexa necesario, conforme aos cambios que se produzan no sistema de
informacidn ou na normativa vixente en materia de medidas de seguridade .

14.- REVISION DO DOCUMENTO

Sera revisado se se producen cambios relevantes no sistema de informaciéon ou na
organizacién do mesmo, asi como na relacién de persoal con acceso autorizado.

de forma programada realizarase un punto de control anual, que permitird unha analise
exhaustiva do grao de cumprimento das medidas de seguridade descritas no presente
documento de seguridade, asi como unha revision de posibles cambios no protocolo de
tratamento de datos.

realizarase unha auditoria cada dous anos para revisar a adecuacion das medidas de
seguridade establecidas, cumprindo asi co establecido no Real Decreto 1720/2007

REXISTRO DE ACTIVIDADE — RESPONSABILIDADE ADMINSITRATIVA
RESPONSABLE DE TRATAMENTO CONCELLO DE TORDOIA

REPRESENTANTE do responsable de ANTONIO PEREIRO LINARES
tratamento

DPO/RESPONSABLE DE SEGURIDADE O responsable de seguridade es INES SANTOS PEREIRO
que ocupa o posto de RESPONSABLE DE SEGURIDAD.

DIRECCION DE CONTACTO LUGAR DE PONTEPEDRA S/N, PARROQUIA CABALEIROS,
15683 - TORDOIA (A CORUNA)

FINALIDADES DO TRATAMENTO Resarcir aos particulares das lesions producidas nos
seus bens e DEREITOS polo funcionamento do
CONCELLO.

CATEGORIAS DE INTERESADOS Cidadans e residentes.

PROCEDENCIA DOS DATOS Propio interesado ou o seu representante legal.

CATEGORIAS DE DATOS TRATADOS IDENTIFICATIVOS:

Nome e apelidos, DNI, Direccién, Teléfono, Sinatura.

ESPECIALMENTE SENSIBLES:

OUTROS DATOS TIPIFICADQS:

CESIGNS PREVISTAS Outros Organos de Comunidade Auténoma: Xunta:
Consello Consultivo, Entidades Aseguradoras.
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TRANSFERENCIAS INTERNACIONAIS -

PRAZO DE CONSERVACION Durante a prestacion do servizo e mentres no se
solicite la supresién dos mesmos
SISTEMA DE TRATAMENTO Mixto

DEPENDENCIA  EXERCICIO DEREITOS CORREO®@TORDOIA.GAL
PROTECCION DE DATOS

DESCRICION DE MEDIDAS TECNICAS E ORGANIZATIVAS DE SEGURIDADE

1.- APLICACIONS INFORMATICAS

Respecto das aplicaciéns informaticas con acceso autorizado, véxase o ANEXO Ill no que se
facilita a relacion das mesmas.

2.- XESTION DE SOPORTES E DOCUMENTOS

Os soportes que contefian datos de carécter persoal deberdn permitir identificar o tipo de
informacion que contefien, ser inventariados. En caso de datos considerados especialmente
sensibles segundo o Regulamento UE, seran almacenados nun lugar de acceso restrinxido ao
que so terdn acceso as persoas con autorizacidn que se relacionan a en o ANEXO III.

3.- SOPORTES AUTOMATIZADOS E SISTEMAS DE INFORMACION

O equipamento informatico no que se trata datos de caracter persoal, atépase descrito no
ANEXO 111

4.- EXECUCION DO TRATAMENTO FORA DOS LOCAIS

No caso de que os soportes que contefian datos de cardcter persoal saian FORA das
instalacions do responsable de tratamento deberdn adoptarse as seguintes medidas de
SEGURIDADE :

1.- contar coa autorizacion demostrable do responsable de seguridade ou representante do
responsable de tratamento

2.- en caso de soporte manual, a documentacién ird protexida nun cartafol, maletin ou
calquera outro soporte que poida ir pechado e/ou precintado para protexelo de posibles
perdas ou subtraccidns.

3.- cando os datos para trasladar sexan especialmente sensibles, sera requisito indispensable o
rexistro de entrada e saida de documentacién dispofiible no ANEXO VII E VIII DO presente
Documento de SEGURIDADE

5.- procedemento DE IDENTIFICACION

Todo usuario con acceso a datos deberd estar identificado e contara cun usuario de acceso &
informacién en soporte automatizado.

6.- procedemento DE AUTENTICACION

O acceso de cada usuario identificado, deberd protexerse mediante un contrasinal. De forma
que, para acceder a calquera soporte informatizado cada persoa con acceso a datos
autorizado, deberd introducir o seu usuario identificativo e o seu contrasinal de SEGURIDADE

7.- POLITICA DE CONTRASINAIS

- procedementos de asignacién de contrasinais: os contrasinais son asignadas mediante un
procedemento definido polo responsable de seguridade que serd o encargado de
custodialas.

- privacidade: os contrasinais deberdn ter unha lonxitude minima de 7 caracteres,
ALFANUMERICOS

- O limite de intentos errados estd limitado: NO

- procedementos de distribucién de contrasinais: os contrasinais se proporcional por parte
do responsable de seguridade de forma persoal ao propio interesado. Unha vez entregada,
o usuario deberd destruir o soporte a través do cal se lle informou do seu contrasinal de

rbsoluciones » wWww.rbsoluciones.com - lopd@rbsoluciones.com




81

soluciones

acceso.
- Almacenamento: gardanse de forman interna e inintelixible polo Responsable de
seguridade, de maneira que permanecen almacenadas de forma protexida, dado que s6 o
Responsable de seguridade, terd acceso ao almacenamento das mesmas.
- Periodicidade do cambio de contrasinal: ANUAL
- Garantia de integridade: Cada usuario ten un identificador que se autentica mediante
contrasinal. Os identificadores de usuario E o contrasinal de acceso son de uso persoal e
intransferible E non poden ser compartidas
8.- CONTROL DE ACCESOS
Permisos de acceso aos usuarios:
-Quen o concede, altera ou anula: o responsable de seguridade .
-Alcance do acceso: o necesario para desenvolver as funcidns propias do posto de traballo
-Criterio de concesidn, alteracién ou anulacién do acceso: polo Responsable de seguridade
en base as funciéns do usuario.
-Caracteristicas do control de acceso aos equipos: cada persoa con acceso a datos terd un
usuario e un contrasinal de acceso diferenciados.
-Caracteristicas do control de acceso: limitase o acceso a usuarios non autorizados. Pddese
comprobar o detalle de usuarios autorizados no ANEXO lil.
-0 detalle de usuarios actualizarase cada vez que se incorpore novo persoal ou ben cause
baixa alguin traballador con acceso a datos.
Autorizacién de accesos:
O acceso aos computadores E/ou soportes nos que se tratan e/ou almacenen datos de
caracter persoal autorizase en virtude de que se trate dunha persoa que necesite o acceso
aos mesmos para o desempefio das suas funcidns.
Relacién de usuarios actualizada: o responsable de seguridade encargarase de manter
actualizada a relacién de persoal con acceso autorizado aos ficheiros/rexistro de actividades.
-Suxeitos: a relaciéon dos usuarios que tefien acceso autorizado, asi como os seus perfis,
atdpase detallada no ANEXO lIl.
-Procesos: as aplicaciéns con acceso autorizado estan identificadas no ANEXO Il
-Baixa de usuarios: ao dar de baixa un usuario con acceso autorizado, darase de baixa tamén
o seu identificador e contrasinal. Non podendo reutilizar nunca un identificador ou un
contrasinal de acceso.
-Alta dun usuario: para conceder o acceso autorizado a un usuario realizarase atendendo &
politica de contrasinais descrita no apartado anterior, asi como a politica de control E
autorizacion de accesos descritas neste mesmo.
Nos accesos aos datos especialmente sensibles, rexistrarase por cada acceso a identificacion
do usuario, a data e hora en que se realizou, o ficheiro accedido, o tipo de acceso E se foi
autorizado ou denegado. Para o rexistro de accesos a soportes non automatizados,
cumprimentarase a taboa do ANEXQ IV: “Rexistro de accesos de nivel alto”
Os datos do rexistro de accesos conservdsense durante un periodo de polo menos dous
anos.

9.- COPIAS DE RESPALDO E RECUPERACIGN DOS DATOS
Copias de respaldo:
-Descriciéon da copia: a copia de seguridade execlutase en SERVIDOR PROPIO E
DEPUTACION.
-As copias almacénanse INSTALACIONS
-As copias almacénanse cifradas: NO
-Programacién de copia: estableceuse un protocolo de realizacién de copias de seguridade,
pautandose a realizacion de copias de seguridade sempre coa mesma periodicidade.
-Periodicidade: cunha periodicidade DIARIA fanse copias de seguridade dos ficheiros que
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contefien os datos de caracter persoal.

Copias de recuperacion:

-Descricién de procedementos: semestralmente, o responsable de tratamento encérgase
de verificar a correcta definicién e funcionamento e aplicacién dos procedementos de
realizacién de copias de respaldo e recuperacién dos datos. As probas non se realizan con
datos reais.

procedementos de recuperacion:

1.- Cumprimentarase unha solicitude (ANEXO VI) por parte do peticionario que tera que
contar coa autorizacion do responsable de seguridade .

2.- Procederase a trasladar a orde de recuperacién ao persoal autorizado, enviando copia
ao solicitante indicando a aprobacion ou denegacion.

3.- O responsable de seguridade anotara o feito no Rexistro de Incidencias.

10.- PROCEDEMENTOS DE INCIDENCIAS

O responsable de tratamento recollera tantas incidencias de seguridade como se produzan
sobre os datos de cardcter persoal que se tratan.

Inférmase a todo o persoal con acceso a datos do procedemento para seguir mediante a
"Circular informativa sobre medidas de seguridade de proteccién de datos"

11.- REXISTRO DE INCIDENCIAS

As incidencias detallanse no ANEXO IX: REXISTRO DE INCIDENCIAS.

O responsable de seguridade anotara o tipo de Incidencia e o detalle da mesma. Encargarase
ademais de contactar coas persoas oportunas para corrixir a incidencia.

No caso de que a incidencia que se produciu afecte a datos especialmente sensibles
detallarase ademais, as acciéns que se levaron a cabo para proceder & recuperacién dos
mesmos.

Cando sexa probable que a violacién da seguridade. dos datos persoais entrafie un alto risco
para os dereitos e liberdades das persoas fisicas, comunicarase ao interesado sen dilacion
indebida.

No caso de que a comunicacién supofia un esforzo desproporcionado, a comunicacién
realizarase por un medio publico, de forma que se informe de maneira igualmente efectiva aos
interesados.

12.- FUNCIONS DO PERSOAL

As funcidns do persoal de CONCELLO DE TORDOIA con acceso aos datos de caracter persoal
estan descritas no ANEXO lll do presente documento.

O responsable de tratamento emitiu un acordo de confidencialidade, asi como unha circular na
que se establecen as directrices para todo o persoal con acceso a datos da organizacién, e
informouse ao responsable de seguridade das stas funcidns mediante o “Nomeamento de
responsable de seguridade ”.

Ademais, o persoal tera acceso a este documento de seguridade para consultar calquera
medida de seguridade reflectida no mesmo.

13.- ACTUALIZACION DO DOCUMENTO

Actualizarase cando sexa necesario, conforme aos cambios que se produzan no sistema de
informacién ou na normativa vixente en materia de medidas de seguridade .

14.- REVISION DO DOCUMENTO

Sera revisado se se producen cambios relevantes no sistema de informacién ou na
organizacion do mesmo, asi como na relacidn de persoal con acceso autorizado.

de forma programada realizarase un punto de control anual, que permitird unha anélise
exhaustiva do grao de cumprimento das medidas de seguridade descritas no presente
documento de seguridade, asi como unha revisidn de posibles cambios no protocolo de
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cibn Ce datos

tratamento de datos.
realizarase unha auditoria cada dous anos para revisar a adecuacién das medidas de

seguridade establecidas, cumprindo asi co establecido no Real Decreto 1720/2007

REXISTRO DE ACTIVIDADE — ELECCIONS
RESPONSABLE DE TRATAMENTO CONCELLO DE TORDOIA

REPRESENTANTE do responsable de ANTONIO PEREIRO LINARES
tratamento

DPQO/RESPONSABLE DE SEGURIDADE O responsable de seguridade es INES SANTOS PEREIRO
que ocupa o posto de RESPONSABLE DE SEGURIDAD.

DIRECCION DE CONTACTO LUGAR DE PONTEPEDRA S/N, PARROQUIA CABALEIRQS,
15683 - TORDOIA (A CORUNA)
FINALIDADES DO TRATAMENTO Seleccién dos membros das mesas electorais e Xestion

administrativa das eleccions.

CATEGORIAS DE INTERESADOS Cidadans e residentes.
PROCEDENCIA DOS DATOS Administracions Publicas.
CATEGORIAS DE DATOS TRATADOS IDENTIFICATIVOS:

Nome e apelidos, DNI, direccion, Caracteristicas
persoais, Académicos e profesionais.

ESPECIALMENTE SENSIBLES:

OUTROS DATOS TIPIFICADOS:

CESIONS PREVISTAS Instituto Nacional de Estatistica, Organos xudiciais,
Outros Organos da Administracion DO Estado:
Ministerio de Interior, outros Organos de Comunidade
Autdnoma: Xunta: Presidencia

TRANSFERENCIAS INTERNACIONAIS -

PRAZO DE CONSERVACION Durante a prestacion do servizo e mentres no se
solicite la supresién dos mesmos
SISTEMA DE TRATAMENTO Mixto

DEPENDENCIA EXERCICIO DEREITOS CORREO@TORDOIA.GAL
PROTECCION DE DATOS

DESCRICION DE MEDIDAS TECNICAS E ORGANIZATIVAS DE SEGURIDADE
1.- APLICACIONS INFORMATICAS

Respecto das aplicacions informaticas con acceso autorizado, véxase o ANEXO Il no que se
facilita a relacién das mesmas.

2.- XESTION DE SOPORTES E DOCUMENTOS
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[ 0s soportes que contefian datos de caracter persoal deberdn permitir identificar o tipo de
informacién que contefien, ser inventariados. En caso de datos considerados especialmente
sensibles segundo o Regulamento UE, seran almacenados nun lugar de acceso restrinxido ao
que sé teran acceso as persoas con autorizacidn que se relacionan a en o ANEXO III.

3.- SOPORTES AUTOMATIZADOS E SISTEMAS DE INFORMACION

O equipamento informatico no que se trata datos de caracter persoal, atépase descrito no

ANEXO lI. )

4.- EXECUCION DO TRATAMENTO FORA DOS LOCAIS

No caso de que os soportes que contefian datos de cardcter persoal saian FORA das

instalaciéns do responsable de tratamento deberdn adoptarse as seguintes medidas de

SEGURIDADE :

1.- contar coa autorizaciéon demostrable do responsable de seguridade ou representante do

responsable de tratamento

2.- en caso de soporte manual, a documentacién ird protexida nun cartafol, maletin ou

calquera outro soporte que poida ir pechado e/ou precintado para protexelo de posibles

perdas ou subtraccidns.

3.- cando os datos para trasladar sexan especialmente sensibles, serd requisito indispensable o

rexistro de entrada e saida de documentacién dispofiible no ANEXO VII E VIIl DO presente

Documento de SEGURIDADE

5.- procedemento DE IDENTIFICACION

Todo usuario con acceso a datos debera estar identificado e contara cun usuario de acceso &

informacidn en soporte automatizado.

6.- procedemento DE AUTENTICACION o

O acceso de cada usuario identificado, deberd protexerse mediante un contrasinal. De forma

que, para acceder a calquera soporte informatizado cada persoa con acceso a datos

autorizado, deberd introducir o seu usuario identificativo e o seu contrasinal de SEGURIDADE .

7.- POLITICA DE CONTRASINAIS

- procedementos de asignacion de contrasinais: os contrasinais son asignadas mediante un
procedemento definido polo responsable de seguridade que serd o encargado de

custodialas.
- privacidade: os contrasinais deberdn ter unha lonxitude minima de 7 caracteres,
ALFANUMERICOS

- O limite de intentos errados esta limitado: NO

- procedementos de distribucién de contrasinais: os contrasinais se proporcional por parte
do responsable de seguridade de forma persoal ao propio interesado. Unha vez entregada,
o usuario deberd destruir o soporte a través do cal se lle informou do seu contrasinal de
acceso.

- Almacenamento: gdrdanse de forman interna e inintelixible polo Responsable de
seguridade, de maneira que permanecen almacenadas de forma protexida, dado que s6 o
Responsable de seguridade, tera acceso ao almacenamento das mesmas.

- Periodicidade do cambio de contrasinal: ANUAL

- Garantfa de integridade: Cada usuario ten un identificador que se autentica mediante
contrasinal. Os identificadores de usuario E o contrasinal de acceso son de uso persoal e
intransferible E non poden ser compartidas

8.- CONTROL DE ACCESOS

Permisos de acceso aos usuarios:

-Quen o concede, altera ou anula: o responsable de seguridade .

-Alcance do acceso: o necesario para desenvolver as funciéns propias do posto de traballo
-Criterio de concesidn, alteracién ou anulacién do acceso: polo Responsable de seguridade
en base as funciéns do usuario.
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-Caracteristicas do control de acceso aos equipos: cada persoa con acceso a datos tera un
usuario e un contrasinal de acceso diferenciados.

-Caracteristicas do control de acceso: limitase o acceso a usuarios non autorizados. Podese
comprobar o detalle de usuarios autorizados no ANEXO III.

-0 detalle de usuarios actualizarase cada vez que se incorpore novo persoal ou ben cause
baixa algun traballador con acceso a datos.

Autorizacion de accesos:

O acceso aos computadores Efou soportes nos que se tratan efou almacenen datos de
caracter persoal autorizase en virtude de que se trate dunha persoa que necesite o acceso
aos mesmos para o desempefio das stias funciéns.

Relacién de usuarios actualizada: o responsable de seguridade encargarase de manter
actualizada a relacidn de persoal con acceso autorizado aos ficheiros/rexistro de actividades.

-Suxeitos: a relacion dos usuarios que tefien acceso autorizado, asi como os seus perfis,
atopase detallada no ANEXO Il

-Procesos: as aplicacidns con acceso autorizado estdn identificadas no ANEXO IlI

-Baixa de usuarios: ao dar de baixa un usuario con acceso autorizado, darase de baixa tamén
o seu identificador e contrasinal. Non podendo reutilizar nunca un identificador ou un
contrasinal de acceso.

-Alta dun usuario: para conceder o acceso autorizado a un usuario realizarase atendendo a
politica de contrasinais descrita no apartado anterior, asi como a politica de control E
autorizacion de accesos descritas neste mesmo.

Nos accesos aos datos especialmente sensibles, rexistrarase por cada acceso a identificacion
do usuario, a data e hora en que se realizou, o ficheiro accedido, o tipo de acceso E se foi
autorizado ou denegado. Para o rexistro de accesos a soportes non automatizados,
cumprimentarase a tdboa do ANEXO |V: “Rexistro de accesos de nivel alto”

Os datos do rexistro de accesos conservasense durante un periodo de polo menos dous
anos.

v —— T —————— 1 — T —

9.- COPIAS DE RESPALDO E RECUPERACION DOS DATOS
Copias de respaldo:
-Descriciéon da copia: a copia de seguridade executase en SERVIDOR PROPIO E
DEPUTACION.
-As copias almacénanse INSTALACIONS
-As copias almacénanse cifradas: NO
-Programacioén de copia: estableceuse un protocolo de realizacién de copias de seguridade,
pautandose a realizacidn de copias de seguridade sempre coa mesma periodicidade.
-Periodicidade: cunha periodicidade DIARIA fanse copias de seguridade dos ficheiros que
contefien os datos de cardcter persoal.
Copias de recuperacion:
-Descricidén de procedementos: semestralmente, o responsable de tratamento encérgase
de verificar a correcta definicion e funcionamento e aplicacion dos procedementos de
realizacion de copias de respaldo e recuperacion dos datos. As probas non se realizan con
datos reais.
procedementos de recuperacion:
1.- Cumprimentarase unha solicitude {ANEXO VI) por parte do peticionario que tera que
contar coa autorizacion do responsable de seguridade .
2.- Procederase a trasladar a orde de recuperacién ao persoal autorizado, enviando copia
ao solicitante indicando a aprobacién ou denegacion.
3.- O responsable de seguridade anotara o feito no Rexistro de Incidencias.
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O responsable de tratamento recollerd tantas incidencias de seguridade como se produzan
sobre os datos de cardcter persoal que se tratan.

Informase a todo o persoal con acceso a datos do procedemento para seguir mediante a
"Circular informativa sobre medidas de seguridade de proteccion de datos"

11.- REXISTRO DE INCIDENCIAS

As incidencias detallanse no ANEXO IX: REXISTRO DE INCIDENCIAS.

O responsable de seguridade anotara o tipo de Incidencia e o detalle da mesma. Encargarase
ademais de contactar coas persoas oportunas para corrixir a incidencia.

No caso de que a incidencia que se produciu afecte a datos especialmente sensibles
detallarase ademais, as acciéns que se levaron a cabo para proceder & recuperacién dos
mesmos.

Cando sexa probable que a violacién da seguridade. dos datos persoais entrafie un alto risco
para os dereitos e liberdades das persoas fisicas, comunicarase ao interesado sen dilacién
indebida.

No caso de que a comunicacion supofia un esforzo desproporcionado, a comunicacion
realizarase por un medio publico, de forma que se informe de maneira igualmente efectiva aos
interesados.

12.- FUNCIONS DO PERSOAL

As funcions do persoal de CONCELLO DE TORDOIA con acceso aos datos de cardcter persoal
estan descritas no ANEXO Il do presente documento.

O responsable de tratamento emitiu un acordo de confidencialidade, asf como unha circular na
que se establecen as directrices para todo o persoal con acceso a datos da organizacién, e
informouse ao responsable de seguridade das slas funcions mediante o “Nomeamento de
responsable de seguridade ”.

Ademais, o persoal terd acceso a este documento de seguridade para consultar calquera
medida de seguridade reflectida no mesmo.

13.- ACTUALIZACION DO DOCUMENTO

Actualizarase cando sexa necesario, conforme aos cambios que se produzan no sistema de
informacién ou na normativa vixente en materia de medidas de seguridade .

14.- REVISION DO DOCUMENTO

Serd revisado se se producen cambios relevantes no sistema de informacién ou na
organizacion do mesmo, asi como na relacién de persoal con acceso autorizado.

de forma programada realizarase un punto de control anual, que permitird unha andlise
exhaustiva do grao de cumprimento das medidas de seguridade descritas no presente
documento de seguridade, asi como unha revisién de posibles cambios no protocolo de
tratamento de datos.

realizarase unha auditoria cada dous anos para revisar a adecuacion das medidas de
seguridade establecidas, cumprindo asi co establecido no Real Decreto 1720/2007

REXISTRO DE ACTIVIDADE — CULTURA E DEPORTES
RESPONSABLE DE TRATAMENTO CONCELLO DE TORDOIA

REPRESENTANTE do responsable de ANTONIO PEREIRO LINARES
tratamento

DPO/RESPONSABLE DE SEGURIDADE O responsable de seguridade es INES SANTOS PEREIRO
que ocupa o posto de RESPONSABLE DE SEGURIDAD.,
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DIRECCION DE CONTACTO LUGAR DE PONTEPEDRA S/N, PARROQUIA CABALEIROS,

15683 - TORDOIA (A CORURNA)
FINALIDADES DO TRATAMENTO Educacién e cultura, organizacion de eventos e
actividades deportivas, de ocio e culturais.

CATEGORIAS DE INTERESADOS Cidaddns e residentes.
PROCEDENCIA DOS DATOS Propio interesado ou o seu representante legal.
CATEGORIAS DE DATOS TRATADOS IDENTIFICATIVOS:

Nome e apelidos, DNI, Direccién, Teléfono, Sinatura,
caracteristicas  persoais, Circunstancias  sociais,
Académicos e profesionais, Académicos E profesionais,
Econdémicos, financeiros E de seguros.

ESPECIALMENTE SENSIBLES:

OUTROS DATOS TIPIFICADOS:

CESIONS PREVISTAS Entidades privadas que colaboran na organizacion de
actividades culturais e/ou deportivas, Deputacion
Provincial, Organos de Comunidade Auténoma:
Concellerias de la Xunta para solicitar subvencions.

TRANSFERENCIAS INTERNACIONAIS -

PRAZO DE CONSERVACION Durante a prestacién do servizo e mentres no se
solicite la supresién dos mesmos
SISTEMA DE TRATAMENTO Mixto

DEPENDENCIA EXERCICIO DEREITOS CORREO@TORDOIA.GAL
PROTECCION DE DATOS

DESCRICION DE MEDIDAS TECNICAS E ORGANIZATIVAS DE SEGURIDADE
1.- APLICACIONS INFORMATICAS

Respecto das aplicaciéns informaticas con acceso autorizado, véxase o ANEXO [l no que se
facilita a relacién das mesmas.

2.- XESTION DE SOPORTES E DOCUMENTOS

Os soportes que contefian datos de cardcter persoal deberdn permitir identificar o tipo de
informacién que contefien, ser inventariados. En caso de datos considerados especialmente
sensibles segundo o Regulamento UE, seran almacenados nun lugar de acceso restrinxido ao
que sé terdn acceso as persoas con autorizacidén que se relacionan a en o ANEXO Il

3.- SOPORTES AUTOMATIZADOS E SISTEMAS DE INFORMACION

0 equipamento informdtico no que se trata datos de cardcter persoal, atépase descrito no
ANEXO IlI,

4.- EXECUCION DO TRATAMENTO FORA DOS LOCAIS

No caso de que os soportes que contefian datos de caracter persoal saian FORA das
instalacions do responsable de tratamento deberan adoptarse as seguintes medidas de
SEGURIDADE :

1.- contar coa autorizacién demostrable do responsable de seguridade ou representante do
responsable de tratamento
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2.- en caso de soporte manual, a documentacién ird protexida nun cartafol, maletin ou
calguera outro soporte que poida ir pechado e/ou precintado para protexelo de posibles
perdas ou subtraccions.

3.- cando os datos para trasladar sexan especialmente sensibles, serd requisito indispensable o
rexistro de entrada e saida de documentacién dispofiible no ANEXO VII E VIII DO presente
Documento de SEGURIDADE

5.- procedemento DE IDENTIFICACION

Todo usuario con acceso a datos deberd estar identificado e contara cun usuario de acceso 3
informacion en soporte automatizado.

| 6.- procedemento DE AUTENTICACION

O acceso de cada usuario identificado, deberd protexerse mediante un contrasinal. De forma
que, para acceder a calquera soporte informatizado cada persoa con acceso a datos
autorizado, debera introducir o seu usuario identificativo e o seu contrasinal de SEGURIDADE .

7.- POLITICA DE CONTRASINAIS

- procedementos de asignaciéon de contrasinais: os contrasinais son asignadas mediante un
procedemento definido polo responsable de seguridade que serd o encargado de
custodialas.

- privacidade: os contrasinais deberdn ter unha lonxitude minima de 7 caracteres,
ALFANUMERICOS

- O limite de intentos errados estd limitado: NO

- procedementos de distribucién de contrasinais: os contrasinais se proporcional por parte
do responsable de seguridade de forma persoal ao propio interesado. Unha vez entregada,
o usuario debera destruir o soporte a través do cal se lle informou do seu contrasinal de
acceso.

- Almacenamento: gdrdanse de forman interna e inintelixible polo Responsable de
seguridade, de maneira que permanecen almacenadas de forma protexida, dado que s6 o
Responsable de seguridade, terd acceso ao almacenamento das mesmas.

- Periodicidade do cambio de contrasinal: ANUAL

- Garantia de integridade: Cada usuario ten un identificador que se autentica mediante
contrasinal. Os identificadores de usuario E o contrasinal de acceso son de uso persoal e
intransferible E non poden ser compartidas

8.- CONTROL DE ACCESOS

Permisos de acceso aos usuarios:

-Quen o concede, altera ou anula: o responsable de seguridade .

-Alcance do acceso: o necesario para desenvolver as funciéns propias do posto de traballo
-Criterio de concesién, alteracién ou anulacién do acceso: polo Responsable de seguridade
en base as funcidns do usuario.

-Caracteristicas do control de acceso aos equipos: cada persoa con acceso a datos terd un
usuario e un contrasinal de acceso diferenciados.

-Caracteristicas do control de acceso: limitase o acceso a usuarios non autorizados. Pddese
comprobar o detalle de usuarios autorizados no ANEXO I1l.

-0 detalle de usuarios actualizarase cada vez que se incorpore novo persoal ou ben cause
baixa algtin traballador con acceso a datos.

Autorizacién de accesos:

O acceso aos computadores Efou soportes nos que se tratan e/ou almacenen datos de
caracter persoal autorizase en virtude de que se trate dunha persoa que necesite o acceso
a0s mesmos para o desempefio das stas funciéns.

Relacién de usuarios actualizada: o responsable de seguridade encargarase de manter
actualizada a relacién de persoal con acceso autorizado aos ficheiros/rexistro de actividades.
-Suxeitos: a relacion dos usuarios que tefien acceso autorizado, asi como os seus perfis,
atopase detallada no ANEXO lIl.
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-Procesos: as aplicacions con acceso autorizado estan identificadas no ANEXO 11l

-Baixa de usuarios: ao dar de baixa un usuario con acceso autorizado, darase de baixa tamén
o seu identificador e contrasinal. Non podendo reutilizar nunca un identificador ou un
contrasinal de acceso.

-Alta dun usuario: para conceder o acceso autorizado a un usuario realizarase atendendo a
politica de contrasinais descrita no apartado anterior, asi como a politica de control E
autorizacion de accesos descritas neste mesmo.

Nos accesos aos datos especialmente sensibles, rexistrarase por cada acceso a identificacion
do usuario, a data e hora en que se realizou, o ficheiro accedido, o tipo de acceso E se foi
autorizado ou denegado. Para o rexistro de accesos a soportes non automatizados,
cumprimentarase a tdboa do ANEXO IV: “Rexistro de accesos de nivel alto”

Os datos do rexistro de accesos conservasense durante un periodo de polo menos dous
anos.

9.- COPIAS DE RESPALDO E RECUPERACION DOS DATOS

-

Copias de respaldo:

-Descricién da copia: a copia de seguridade executase en SERVIDOR PROPIO E
DEPUTACION.

-As copias almacénanse INSTALACIONS

-As copias almacénanse cifradas: NO

-Programacion de copia: estableceuse un protocolo de realizacidn de copias de seguridade,
pautandose a realizacién de copias de seguridade sempre coa mesma periodicidade.
-Periodicidade: cunha periodicidade DIARIA fanse copias de seguridade dos ficheiros que
contefien os datos de caracter persoal.

Copias de recuperacion:

-Descricién de procedementos: semestralmente, o responsable de tratamento encargase
de verificar a correcta definicion e funcionamento e aplicacién dos procedementos de
realizacion de copias de respaldo e recuperacion dos datos. As probas non se realizan con
datos reais.

procedementos de recuperacion:

1.- Cumprimentarase unha solicitude (ANEXO VI) por parte do peticionario que tera que
contar coa autorizacién do responsable de seguridade .

2.- Procederase a trasladar a orde de recuperacién ao persoal autorizado, enviando copia
ao solicitante indicando a aprobacidn ou denegacion.

3.- O responsable de seguridade anotara o feito no Rexistro de Incidencias.

10.- PROCEDEMENTOS DE INCIDENCIAS

O responsable de tratamento recollerd tantas incidencias de seguridade como se produzan
sobre os datos de cardcter persoal que se tratan.

Inférmase a todo o persoal con acceso a datos do procedemento para seguir mediante a
"Circular informativa sobre medidas de seguridade de proteccidn de datos"

11.- REXISTRO DE INCIDENCIAS

As incidencias detallanse no ANEXO IX: REXISTRO DE INCIDENCIAS.

O responsable de seguridade anotara o tipo de Incidencia e o detalle da mesma. Encargarase
ademais de contactar coas persoas opartunas para corrixir a incidencia.

No caso de que a incidencia que se produciu afecte a datos especialmente sensibles
detallarase ademais, as acciéns que se levaron a cabo para proceder & recuperacién dos
mesmos.

Cando sexa probable que a violacién da seguridade. dos datos persoais entrafie un alto risco
para os dereitos e liberdades das persoas fisicas, comunicarase ao interesado sen dilacion
indebida.
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No caso de que a comunicacidn supofia un esforzo desproporcionado, a comunicacidn
realizarase por un medio publico, de forma que se informe de maneira igualmente efectiva aos
interesados.

12.- FUNCIONS DO PERSOAL

As funcidns do persoal de CONCELLO DE TORDOIA con acceso aos datos de caracter persoal
estdn descritas no ANEXO Il do presente documento.

O responsable de tratamento emitiu un acordo de confidencialidade, asi como unha circular na
que se establecen as directrices para todo o persoal con acceso a datos da organizacidn, e
informouse ao responsable de seguridade das stas funciéns mediante o “Nomeamento de
responsable de seguridade ”.

Ademais, o persoal terd acceso a este documento de seguridade para consultar calquera
medida de seguridade reflectida no mesmo.

13.- ACTUALIZACION DO DOCUMENTO

Actualizarase cando sexa necesario, conforme aos cambios que se produzan no sistema de
informacion ou na normativa vixente en materia de medidas de seguridade .

14.- REVISION DO DOCUMENTO

Serd revisado se se producen cambios relevantes no sistema de informaciéon ou na
organizacién do mesmo, asi como na relacidn de persoal con acceso autorizado.

de forma programada realizarase un punto de control anual, que permitird unha andlise
exhaustiva do grao de cumprimento das medidas de seguridade descritas no presente
documento de seguridade, asi como unha revisién de posibles cambios no protocolo de
tratamento de datos.

realizarase unha auditoria cada dous anos para revisar a adecuacidn das medidas de
seguridade establecidas, cumprindo asi co establecido no Real Decreto 1720/2007

REXISTRO DE ACTIVIDADE - BIBLIOTECA
RESPONSABLE DE TRATAMENTO CONCELLO DE TORDOIA

REPRESENTANTE do responsable de ANTONIO PEREIRO LINARES
tratamento

DPO/RESPONSABLE DE SEGURIDADE O responsable de seguridade es INES SANTQOS PEREIRO
que ocupa o posto de RESPONSABLE DE SEGURIDAD.

DIRECCION DE CONTACTO LUGAR DE PONTEPEDRA S/N, PARROQUIA CABALEIROS,
15683 - TORDOIA (A CORUNA)

FINALIDADES DO TRATAMENTO Educacion e Cultura.

CATEGORIAS DE INTERESADOS Cidadans e residentes.

PROCEDENCIA DOS DATOS

CATEGORIAS DE DATOS TRATADOS Propio interesado ou o seu representante legal.

) IDENTIFICATIVOS:
CESIONS PREVISTAS Nome e apelidos, DNI, Direccién, Teléfono,
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Caracteristicas persoais.

ESPECIALMENTE SENSIBLES:
OUTROS DATOS TIPIFICADOS:

TRANSFERENCIAS INTERNACIONAIS -

PRAZO DE CONSERVACION -

SISTEMA DE TRATAMENTO Durante a prestaciéon do servizo e mentres no se
solicite la supresion dos mesmos

DEPENDENCIA EXERCICIO DEREITOS Mixto
PROTECCION DE DATOS

RESPONSABLE DE TRATAMENTO CORREO@TORDOIA.GAL

DESCRICION DE MEDIDAS TECNICAS E ORGANIZATIVAS DE SEGURIDADE
1.- APLICACIONS INFORMATICAS

Respecto das aplicacions informaticas con acceso autorizado, véxase o ANEXO Il no que se
facilita a relacion das mesmas.

2.- XESTION DE SOPORTES E DOCUMENTOS

Os soportes que contefian datos de cardcter persoal deberdn permitir identificar o tipo de
informacién que contefien, ser inventariados. En caso de datos considerados especialmente
sensibles segundo o Regulamento UE, serdn almacenados nun lugar de acceso restrinxido ao
que sé terdn acceso as persoas con autorizacion que se relacionan a en o ANEXO Il

3.- SOPORTES AUTOMATIZADOS E SISTEMAS DE INFORMACION

0 equipamento informéatico no que se trata datos de caracter persoal, atdpase descrito no
ANEXO Ill.

4.- EXECUCION DO TRATAMENTO FORA DOS LOCAIS

No caso de que os soportes que contefian datos de caracter persoal saian FORA das
instalacions do responsable de tratamento deberdn adoptarse as seguintes medidas de
SEGURIDADE :

1.- contar coa autorizacidon demostrable do responsable de seguridade ou representante do
responsable de tratamento

2.- en caso de soporte manual, a documentacién ira protexida nun cartafol, maletin ou
calquera outro soporte que poida ir pechado e/ou precintado para protexelo de posibles
perdas ou subtracciéns.

3.- cando os datos para trasladar sexan especialmente sensibles, serd requisito indispensable o
rexistro de entrada e salda de documentacién dispofiible no ANEXO VII E VIII DO presente
Documento de SEGURIDADE

5.- procedemento DE IDENTIFICACION

Todo usuario con acceso a datos deberd estar identificado e contard cun usuario de acceso a
informacion en soporte automatizado.

6.- procedemento DE AUTENTICACION

O acceso de cada usuario identificado, debera protexerse mediante un contrasinal. De forma
que, para acceder a calguera soporte informatizado cada persoa con acceso a datos
autorizado, deberd introducir o seu usuario identificativo e o seu contrasinal de SEGURIDADE .

7.- POLITICA DE CONTRASINAIS

- procedementos de asignacidn de contrasinais: os contrasinais son asignadas mediante un
procedemento definido polo responsable de seguridade que serd o encargado de
custodialas.
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- privacidade: os contrasinais deberdn ter unha lonxitude minima de 7 caracteres,
ALFANUMERICOS

- O limite de intentos errados esta limitado: NO

- procedementos de distribucién de contrasinais: os contrasinais se proporcional por parte
do responsable de seguridade de forma persoal ao propio interesado. Unha vez entregada,
o usuario deberd destruir o soporte a través do cal se lle informou do seu contrasinal de
acceso.

- Almacenamento: gardanse de forman interna e inintelixible polo Responsable de
seguridade, de maneira que permanecen almacenadas de forma protexida, dado que sé o
Responsable de seguridade, tera acceso ao almacenamento das mesmas.

- Periodicidade do cambio de contrasinal: ANUAL

- Garantia de integridade: Cada usuario ten un identificador que se autentica mediante
contrasinal. Os identificadores de usuario E o contrasinal de acceso son de uso persoal e
intransferible E non poden ser compartidas

8.- CONTROL DE ACCESOS

Permisos de acceso aos usuarios:

-Quen o concede, altera ou anula: o responsable de seguridade .

-Alcance do acceso: o necesario para desenvolver as funciéns propias do posto de traballo
-Criterio de concesion, alteracién ou anulacién do acceso: polo Responsable de seguridade
en base as funciéns do usuario.

-Caracteristicas do control de acceso aos equipos: cada persoa con acceso a datos terd un
usuario e un contrasinal de acceso diferenciados.

-Caracteristicas do control de acceso: limitase o acceso a usuarios non autorizados. Pddese
comprobar o detalle de usuarios autorizados no ANEXO Il1.

-O detalle de usuarios actualizarase cada vez que se incorpore novo persoal ou ben cause
baixa algtn traballador con acceso a datos.

Autorizacién de accesos:

O acceso aos computadores E/ou soportes nos que se tratan e/ou almacenen datos de
caracter persoal autorizase en virtude de que se trate dunha persoa que necesite o acceso
a0s mesmos para o desempeiio das suas funciéns.

Relacién de usuarios actualizada: o responsable de seguridade encargarase de manter
actualizada a relacién de persoal con acceso autorizado aos ficheiros/rexistro de actividades.
-Suxeitos: a relacién dos usuarios que tefien acceso autorizado, asi como os seus perfis,
atépase detallada no ANEXO 11

-Procesos: as aplicacidns con acceso autorizado estan identificadas no ANEXO Il

-Baixa de usuarios: ao dar de baixa un usuario con acceso autorizado, darase de baixa tamén
o seu identificador e contrasinal. Non podendo reutilizar nunca un identificador ou un
contrasinal de acceso.

-Alta dun usuario: para conceder o acceso autorizado a un usuario realizarase atendendo 3
politica de contrasinais descrita no apartado anterior, asi como a politica de control E
autorizaciéon de accesos descritas neste mesmo.

Nos accesos aos datos especialmente sensibles, rexistrarase por cada acceso a identificacién
do usuario, a data e hora en que se realizou, o ficheiro accedido, o tipo de acceso E se foi
autorizado ou denegado. Para o rexistro de accesos a soportes non automatizados,
cumprimentarase a tdboa do ANEXO IV: “Rexistro de accesos de nivel alto”

Os datos do rexistro de accesos conservasense durante un periodo de polo menos dous

anos.

9.- COPIAS DE RESPALDO E RECUPERACION DOS DATOS

Copias de respaldo:
-Descriciobn da copia: a copia de seguridade execitase en SERVIDOR PROPIO E

rbsoluciones = wwuw.rbsoluciones.com = lopd@rbsoluciones.com




93

soluciones

DEPUTACION.

-As copias almacénanse INSTALACIONS

-As copias almacénanse cifradas: NO

-Programacidon de copia: estableceuse un protocolo de realizacidn de copias de seguridade,
pautdndose a realizacidn de copias de seguridade sempre coa mesma periodicidade.
-Periodicidade: cunha periodicidade DIARIA fanse copias de seguridade dos ficheiros que
contefien os datos de caracter persoal.

Copias de recuperacion:

-Descricion de procedementos: semestralmente, o responsable de tratamento encdrgase
de verificar a correcta definicion e funcionamento e aplicaciéon dos procedementos de
realizacion de copias de respaldo e recuperacion dos datos. As probas non se realizan con
datos reais.

procedementos de recuperacion:

1.- Cumprimentarase unha solicitude {(ANEXO VI) por parte do peticionario que terd que
contar coa autorizacién do responsable de seguridade .

2.- Procederase a trasladar a orde de recuperacién ao persoal autorizado, enviando copia
ao solicitante indicando a aprobacion ou denegacion.

3.- O responsable de seguridade anotard o feito no Rexistro de Incidencias.

10.- PROCEDEMENTOS DE INCIDENCIAS

O responsable de tratamento recollera tantas incidencias de seguridade como se produzan
sobre os datos de caracter persoal que se tratan.

Inférmase a todo o persoal con acceso a datos do procedemento para seguir mediante a
“Circular informativa sobre medidas de seguridade de proteccion de datos"

11.- REXISTRO DE INCIDENCIAS

As incidencias detallanse no ANEXO IX: REXISTRO DE INCIDENCIAS.

O responsable de seguridade anotara o tipo de Incidencia e o detalle da mesma. Encargarase
ademais de contactar coas persoas oportunas para corrixir a incidencia.

No caso de que a incidencia que se produciu afecte a datos especialmente sensibles
detallarase ademais, as accidns que se levaron a cabo para proceder a recuperacion dos
mesmos.

Cando sexa probable que a violacion da seguridade. dos datos persoais entrafie un alto risco
para os dereitos e liberdades das persoas fisicas, comunicarase ao interesado sen dilacion
indebida.

No caso de que a comunicacidon supofia un esforzo desproporcionado, a comunicacién
realizarase por un medio plblico, de forma que se informe de maneira igualmente efectiva aos
interesados.

12.- FUNCIONS DO PERSOAL

As funcidns do persoal de CONCELLO DE TORDOIA con acceso aos datos de caracter persoal
estdn descritas no ANEXO lll do presente documento.

O responsable de tratamento emitiu un acordo de confidencialidade, asi como unha circular na
que se establecen as directrices para todo o persoal con acceso a datos da organizacién, e
informouse ao responsable de seguridade das stas funciéns mediante o “Nomeamento de
responsable de seguridade ”.

Ademais, o persoal tera acceso a este documento de seguridade para consultar calquera
medida de seguridade reflectida no mesmo.

13.- ACTUALIZACION DO DOCUMENTO

Actualizarase cando sexa necesario, conforme aos cambios que se produzan no sistema de
informacién ou na normativa vixente en materia de medidas de seguridade .

rbsoluciones = wwuwirbsoluciones.com - lopd@rbsoluciones.com



soluciones

sultores en proteceibn de datos

94

14.- REVISION DO DOCUMENTO

Serd revisado se se producen cambios relevantes no sistema de informacién ou na
organizacién do mesmo, asi como na relacion de persoal con acceso autorizado.

de forma programada realizarase un punto de control anual, que permitird unha andlise
exhaustiva do grao de cumprimento das medidas de seguridade descritas no presente
documento de seguridade, asi como unha revisién de posibles cambios no protocolo de
tratamento de datos.

realizarase unha auditoria cada dous anos para revisar a adecuacién das medidas de
seguridade establecidas, cumprindo asi co establecido no Real Decreto 1720/2007

REXISTRO DE ACTIVIDADE — MEDIOAMBENTE

RESPONSABLE DE TRATAMENTO CONCELLO DE TORDOIA

REPRESENTANTE do responsable de ANTONIO PEREIRO LINARES
tratamento

DPO/RESPONSABLE DE SEGURIDADE O responsable de seguridade es INES SANTOS PEREIRO
que ocupa o posto de RESPONSABLE DE SEGURIDAD.

DIRECCION DE CONTACTO LUGAR DE PONTEPEDRA S/N, PARROQUIA CABALEIROS,
15683 - TORDOIA (A CORUNA)
FINALIDADES DO TRATAMENTO XESTION de denuncias en materia de medioambente.
CATEGORIAS DE INTERESADOS Cidadans e residentes.
PROCEDENCIA DOS DATOS Fonteses accesibles ¢ publico, Administracions
Ptblicas.
CATEGORIAS DE DATOS TRATADOS IDENTIFICATIVOS:

Nome e apelidos, DNI, Direccion, Circunstancias sociais.

ESPECIALMENTE SENSIBLES:
OUTROS DATOS TIPIFICADOS:

CESIONS PREVISTAS Organos Xudiciais, Organos de la Administracién DO
Estado e de Comunidade Auténoma con competencia
en medio ambente para dar traslado das denuncias
nesta materia a nivel estatal e autondmico.

TRANSFERENCIAS INTERNACIONAIS -

PRAZO DE CONSERVACION Durante a prestacion do servizo e mentres no se
solicite la supresién dos mesmos
SISTEMA DE TRATAMENTO Mixto

DEPENDENCIA EXERCICIO DEREITOS CORREO@TORDOIA.GAL
PROTECCION DE DATOS

DESCRICION DE MEDIDAS TECNICAS E ORGANIZATIVAS DE SEGURIDADE
1.- APLICACIONS INFORMATICAS

rbsoluciones * wWwuw.rbsoluciones.com - lopd@rbsoluciones.com



85

soluciones

Respecto das aplicaciéns informaticas con acceso autorizado, véxase o ANEXO Il no que se
facilita a relacién das mesmas.

2.- XESTION DE SOPORTESE DOCUMENTOS

Os soportes que contefian datos de caracter persoal deberan permitir identificar o tlpo de |
informacién que contefien, ser inventariados. En caso de datos considerados especialmente
sensibles segundo o Regulamento UE, seran almacenados nun lugar de acceso restrinxido ao
que so teran acceso as persoas con autorizacion que se relacionan a en o ANEXO 11

3.- SOPORTES AUTOMATIZADOS E SISTEMAS DE INFORMACION

O equipamento informético no que se trata datos de caracter persoal, atopase descrito no
ANEXO III.

4 - EXECUCION DO TRATAMENTO FORA DOS LOCAIS

No caso de que os soportes que contefan datos de cardcter persoal saian FORA das
instalaciéns do responsable de tratamento deberan adoptarse as seguintes medidas de
SEGURIDADE :

1.- contar coa autorizacién demostrable do responsable de seguridade ou representante do
responsable de tratamento

2.- en caso de soporte manual, a documentacion ird protexida nun cartafol, maletin ou
calquera outro soporte que poida ir pechado e/ou precintado para protexelo de posibles
perdas ou subtracciéns.

3.- cando os datos para trasladar sexan especialmente sensibles, serd requisito indispensable o
rexistro de entrada e saida de documentacién dispofiible no ANEXO VIl E VIl DO presente
Documento de SEGURIDADE

5.- procedemento DE IDENTIFICACION

Todo usuario con acceso a datos deberd estar identificado e contard cun usuario de acceso &
informacion en soporte automatizado.

6.- procedemento DE AUTENTICACION

O acceso de cada usuario identificado, debera protexerse mediante un contrasinal. De forma
que, para acceder a calquera soporte informatizado cada persoa con acceso a datos
autorizado, debera introducir o seu usuario identificativo e o seu contrasinal de SEGURIDADE .

7.- POLITICA DE CONTRASINAIS

- procedementos de asignacidn de contrasinais: os contrasinais son asignadas mediante un
procedemento definido polo responsable de seguridade que serd o encargado de
custodialas.

- privacidade: os contrasinais deberan ter unha lonxitude minima de 7 caracteres,
ALFANUMERICOS

- O limite de intentos errados esta limitado: NO

- procedementos de distribuciéon de contrasinais: os contrasinais se proporcional por parte
do responsable de seguridade de forma persoal ao propio interesado. Unha vez entregada,
o usuario deberd destruir o soporte a través do cal se lle informou do seu contrasinal de
acceso.

- Almacenamento: gardanse de forman interna e inintelixible polo Responsable de
seguridade, de maneira que permanecen almacenadas de forma protexida, dado que s6 o
Responsable de seguridade, tera acceso ao almacenamento das mesmas.

- Periodicidade do cambio de contrasinal: ANUAL

- Garantia de integridade: Cada usuario ten un identificador que se autentica mediante
contrasinal. Os identificadores de usuario E o contrasinal de acceso son de uso persoal e
intransferible E non poden ser compartidas

8.- CONTROL DE ACCESOS

Permisos de acceso aos usuarios:
-Quen o concede, altera ou anula: o responsable de seguridade .
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-Alcance do acceso: o necesario para desenvolver as funciéns propias do posto de traballo
-Criterio de concesién, alteracién ou anulacién do acceso: polo Responsable de seguridade
en base as funciéns do usuario.

-Caracteristicas do control de acceso aos equipos: cada persoa con acceso a datos terd un
usuario e un contrasinal de acceso diferenciados.

-Caracteristicas do control de acceso: limitase o acceso a usuarios non autorizados. Podese
comprobar o detalle de usuarios autorizados no ANEXO Il

-0 detalle de usuarios actualizarase cada vez que se incorpore novo persoal ou ben cause
baixa algin traballador con acceso a datos.

Autorizacién de accesos:

O acceso aos computadores E/fou soportes nos que se tratan e/ou almacenen datos de
cardcter persoal autorizase en virtude de que se trate dunha persoa que necesite o acceso
aos mesmos para o desempefio das stas funciéns.

Relacion de usuarios actualizada: o responsable de seguridade encargarase de manter
actualizada a relacion de persoal con acceso autorizado aos ficheiros/rexistro de actividades.
-Suxeitos: a relacién dos usuarios que tefien acceso autorizado, asi como os seus perfis,
atdpase detallada no ANEXO Il

-Procesos: as aplicacions con acceso autorizado estan identificadas no ANEXO I11

-Baixa de usuarios: ao dar de baixa un usuario con acceso autorizado, darase de baixa tamén
o seu identificador e contrasinal. Non podendo reutilizar nunca un identificador ou un
contrasinal de acceso.

-Alta dun usuario: para conceder o acceso autorizado a un usuario realizarase atendendo 4
politica de contrasinais descrita no apartado anterior, asi como a politica de control E
autorizacion de accesos descritas neste mesmo.

Nos accesos aos datos especialmente sensibles, rexistrarase por cada acceso a identificacion
do usuario, a data e hora en que se realizou, o ficheiro accedido, o tipo de acceso E se foi
autorizado ou denegado. Para o rexistro de accesos a soportes non automatizados,
cumprimentarase a tdboa do ANEXO IV: “Rexistro de accesos de nivel alto”

Os datos do rexistro de accesos conservdsense durante un periodo de polo menos dous
anos.

9.- COPIAS DE RESPALDO E RECUPERACION DOS DATOS

Copias de respaldo:

-Descricion da copia: a copia de seguridade executase en SERVIDOR PROPIO E
DEPUTACION.

-As copias almacénanse INSTALACIONS

-As copias almacénanse cifradas: NO

-Programacién de copia: estableceuse un protocolo de realizacién de copias de seguridade,
pautandose a realizacion de copias de seguridade sempre coa mesma periodicidade.
-Periodicidade: cunha periodicidade DIARIA fanse copias de seguridade dos ficheiros que
contefien os datos de caracter persoal.

Copias de recuperacion:

-Descricién de procedementos: semestralmente, o responsable de tratamento encérgase
de verificar a correcta definicién e funcionamento e aplicacién dos procedementos de
realizacién de copias de respaldo e recuperacién dos datos. As probas non se realizan con
datos reais.

procedementos de recuperacidn:

1.- Cumprimentarase unha solicitude (ANEXO V1) por parte do peticionario que terd que
contar coa autorizacion do responsable de seguridade .

2.- Procederase a trasladar a orde de recuperacion ao persoal autorizado, enviando copia
ao solicitante indicando a aprobacién ou denegacién.
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3.- O responsable de seguridade anotara o feito no Rexistro de Incidencias.

10.- PROCEDEMENTOS DE INCIDENCIAS

O responsable de tratamento recollera tantas incidencias de seguridade como se produzan
sobre os datos de caracter persoal que se tratan.

Inférmase a todo o persoal con acceso a datos do procedemento para seguir mediante a
"Circular informativa sobre medidas de seguridade de proteccién de datos”

11.- REXISTRO DE INCIDENCIAS

As incidencias detdllanse no ANEXO IX: REXISTRO DE INCIDENCIAS.

O responsable de seguridade anotara o tipo de Incidencia e o detalle da mesma. Encargarase
ademais de contactar coas persoas oportunas para corrixir a incidencia.

No caso de que a incidencia que se produciu afecte a datos especialmente sensibles
detallarase ademais, as acciéns que se levaron a cabo para proceder & recuperacién dos
mesmos.

Cando sexa probable que a violacién da seguridade. dos datos persoais entrafie un alto risco
para os dereitos e liberdades das persoas fisicas, comunicarase ao interesado sen dilacidn
indebida.

No caso de que a comunicacién supofia un esforzo desproporcionado, a comunicacion
realizarase por un medio publico, de forma que se informe de maneira igualmente efectiva aos
interesados.

12.- FUNCIONS DO PERSOAL

As funcions do persoal de CONCELLO DE TORDOIA con acceso aos datos de caracter persoal
estan descritas no ANEXO Ill do presente documento.

O responsable de tratamento emitiu un acordo de confidencialidade, asi como unha circular na
que se establecen as directrices para todo o persoal con acceso a datos da organizacién, e
informouse ao responsable de seguridade das sdas funciéns mediante o “Nomeamento de
responsable de seguridade ”.

Ademais, o persoal terd acceso a este documento de seguridade para consultar calquera
medida de seguridade reflectida no mesmo.

13.- ACTUALIZACION DO DOCUMENTO

Actualizarase cando sexa necesario, conforme aos cambios que se produzan no sistema de
informacién ou na normativa vixente en materia de medidas de seguridade .

14.- REVISION DO DOCUMENTO

Serd revisado se se producen cambios relevantes no sistema de informacién ou na
organizacién do mesmo, asi como na relacion de persoal con acceso autorizado.

de forma programada realizarase un punto de control anual, que permitira unha analise
exhaustiva do grao de cumprimento das medidas de seguridade descritas no presente
documento de seguridade, asi como unha revision de posibles cambios no protocolo de
tratamento de datos.

realizarase unha auditoria cada dous anos para revisar a adecuacién das medidas de
seguridade establecidas, cumprindo asi co establecido no Real Decreto 1720/2007
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REXISTRO DE ACTIVIDADE — REXISTRO CANINO E ANIMAIS PERIGOSOS
RESPONSABLE DE TRATAMENTO CONCELLO DE TORDOIA

REPRESENTANTE do responsable de ANTONIO PEREIRO LINARES
tratamento

DPO/RESPONSABLE DE SEGURIDADE O responsable de seguridade es INES SANTOS PEREIRO
que ocupa el posto de RESPONSABLE DE SEGURIDAD.

DIRECCION DE CONTACTO LUGAR DE PONTEPEDRA S/N, PARROQUIA CABALEIROS,
15683 - TORDOIA (A CORURNA)
FINALIDADES DO TRATAMENTO procedemento administrativo, seguridade. Publica e
Defensa.
CATEGORIAS DE INTERESADOS Cidadéns e residentes.
PROCEDENCIA DOS DATOS Propio interesado ou o seu representante legal,

Administracién Publica.

CATEGORIAS DE DATOS TRATADQOS IDENTIFICATIVOS:
Nome e apelidos, DNI, Direccién, Teléfono, Sinatura,

Transacciéns de bens e servizos, Datos relativos a
infracciones penais o administrativas.

ESPECIALMENTE SENSIBLES:
OUTROS DATOS TIPIFICADOS:

CESIONS PREVISTAS Outros Organos de Comunidade Auténoma: Xunta:
Presidencia.

TRANSFERENCIAS INTERNACIONAIS -

PRAZO DE CONSERVACION Durante a prestacién do servizo e mentres no se
solicite la supresion dos mesmos
SISTEMA DE TRATAMENTO Mixto

DEPENDENCIA  EXERCICIO DEREITOS CORREO@TORDOIA.GAL
PROTECCION DE DATOS

DESCRICION DE MEDIDAS TECNICAS E ORGANIZATIVAS DE SEGURIDADE
1.- APLICACIONS INFORMATICAS

Respecto das aplicaciéns informadticas con acceso autorizado, véxase o ANEXO lll no que se
facilita a relacién das mesmas.

2.- XESTION DE SOPORTES E DOCUMENTOS

Os soportes que contefian datos de caracter persoal deberdn permitir identificar o tipo de
informacion que contefien, ser inventariados. En caso de datos considerados especialmente
sensibles segundo o Regulamento UE, serdn almacenados nun lugar de acceso restrinxido ao
que so terdn acceso as persoas con autorizacion que se relacionan a en o ANEXO |11

3.- SOPORTES AUTOMATIZADOS E SISTEMAS DE INFORMACION

O equipamento informatico no que se trata datos de caracter persoal, atdpase descrito no
ANEXO IlI.
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rtl E)(ECUCION DO TRATAMENTO FORA DOS LOCAIS 5
No caso de que os soportes que contefian datos de cardcter persoal saian FORA das
instalacidons do responsable de tratamento deberdn adoptarse as seguintes medidas de
SEGURIDADE :

1.- contar coa autorizacién demostrable do responsable de seguridade ou representante do
responsable de tratamento

2.- en caso de soporte manual, a documentacién ird protexida nun cartafol, maletin ou
calquera outro soporte que poida ir pechado e/ou precintado para protexelo de posibles
perdas ou subtraccidns.

3.- cando os datos para trasladar sexan especialmente sensibles, sera requisito indispensable o
rexistro de entrada e saida de documentacion dispofiible no ANEXO VIl E VIIl DO presente
Documento de SEGURIDADE

5.- procedemento DE IDENTIFICACION

Todo usuario con acceso a datos debera estar identificado e contara cun usuario de acceso a
informacién en soporte automatizado.
6.- procedemento DE AUTENTICACION
O acceso de cada usuario identificado, deberd protexerse mediante un contrasinal. De forma
que, para acceder a calquera soporte informatizado cada persoa con acceso a datos
autorizado, debera introducir o seu usuario identificativo e o seu contrasinal de SEGURIDADE .

7.- POLITICA DE CONTRASINAIS

- procedementos de asignacion de contrasinais: os contrasinais son asignadas mediante un
procedemento definido polo responsable de seguridade que serd o encargado de
custodialas.

- privacidade: os contrasinais deberadn ter unha lonxitude minima de 7 caracteres,
ALFANUMERICOS

- O limite de intentos errados esta limitado: NO

- procedementos de distribucidn de contrasinais: os contrasinais se proporcional por parte
do responsable de seguridade de forma persoal ao propio interesado. Unha vez entregada,
o usuario debera destruir o soporte a través do cal se lle informou do seu contrasinal de
acceso.

- Almacenamento: gardanse de forman interna e inintelixible polo Responsable de
seguridade, de maneira que permanecen almacenadas de forma protexida, dado que s6 o
Responsable de seguridade, tera acceso ao almacenamento das mesmas.

- Periodicidade do cambio de contrasinal: ANUAL

- Garantia de integridade: Cada usuario ten un identificador que se autentica mediante
contrasinal. Os identificadores de usuario E o contrasinal de acceso son de uso persoal e
intransferible E non poden ser compartidas

8.- CONTROL DE ACCESQOS

Permisos de acceso aos usuarios:

-Quen o concede, altera ou anula: o responsable de seguridade .

-Alcance do acceso: o necesario para desenvolver as funciéns propias do posto de traballo
-Criterio de concesion, alteracién ou anulacién do acceso: polo Responsable de seguridade
en base as funcions do usuario.

-Caracteristicas do control de acceso aos equipos: cada persoa con acceso a datos tera un
usuario e un contrasinal de acceso diferenciados.

-Caracteristicas do control de acceso: limitase o acceso a usuarios non autorizados. Pédese
comprobar o detalle de usuarios autorizados no ANEXO |1l

-0 detalle de usuarios actualizarase cada vez que se incorpore novo persoal ou ben cause
baixa algun traballador con acceso a datos.

Autorizacién de accesos:

O acceso aos computadores Efou soportes nos que se tratan e/ou almacenen datos de
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cardacter persoal autorizase en virtude de que se trate dunha persoa que necesite o acceso |
aos mesmos para o desempefio das stas funciéns.

Relacion de usuarios actualizada: o responsable de seguridade encargarase de manter
actualizada a relacién de persoal con acceso autorizado aos ficheiros/rexistro de actividades.

-Suxeitos: a relacién dos usuarios que tefien acceso autorizado, asi como os seus perfis,
atdpase detallada no ANEXO III.

-Procesos: as aplicaciéns con acceso autorizado estan identificadas no ANEXO Il1

-Baixa de usuarios: ao dar de baixa un usuario con acceso autorizado, darase de baixa tamén
o seu identificador e contrasinal. Non podendo reutilizar nunca un identificador ou un
contrasinal de acceso.

-Alta dun usuario: para conceder o acceso autorizado a un usuario realizarase atendendo 4
politica de contrasinais descrita no apartado anterior, asi como a politica de control E
autorizacion de accesos descritas neste mesmo.

Nos accesos aos datos especialmente sensibles, rexistrarase por cada acceso a identificacién
do usuario, a data e hora en que se realizou, o ficheiro accedido, o tipo de acceso E se foi
autorizado ou denegado. Para o rexistro de accesos a soportes non automatizados,
cumprimentarase a tdboa do ANEXO IV: “Rexistro de accesos de nivel alto”

Os datos do rexistro de accesos conservasense durante un periodo de polo menos dous

anos.

9.- COPIAS DE RESPALDO E RECUPERACION DOS DATOS

Copias de respaldo:

-Descricién da copia: a copia de seguridade execlitase en SERVIDOR PROPIO E
DEPUTACION.

-As copias almacénanse INSTALACIONS

-As copias almacénanse cifradas: NO

-Programacion de copia: estableceuse un protocolo de realizacién de copias de seguridade,
pautandose a realizacién de copias de seguridade sempre coa mesma periodicidade.
-Periodicidade: cunha periodicidade DIARIA fanse copias de seguridade dos ficheiros que
contefien os datos de caracter persoal.

Copias de recuperacion:

-Descricién de procedementos: semestralmente, o responsable de tratamento encargase
de verificar a correcta definicién e funcionamento e aplicacion dos procedementos de
realizacion de copias de respaldo e recuperacién dos datos. As probas non se realizan con
datos reais.

procedementos de recuperacion:

1.- Cumprimentarase unha solicitude (ANEXO VI) por parte do peticionario que tera que
contar coa autorizacién do responsable de seguridade .

2.- Procederase a trasladar a orde de recuperacion ao persoal autorizado, enviando copia
ao solicitante indicando a aprobacién ou denegacién.

3.- O responsable de seguridade anotara o feito no Rexistro de Incidencias.

10.- PROCEDEMENTOS DE INCIDENCIAS

O responsable de tratamento recollerd tantas incidencias de seguridade como se produzan
sobre os datos de caracter persoal que se tratan.

Inférmase a todo o persoal con acceso a datos do procedemento para seguir mediante a
"Circular informativa sobre medidas de seguridade de proteccion de datos”

11.- REXISTRO DE INCIDENCIAS

As incidencias detéllanse no ANEXO IX: REXISTRO DE INCIDENCIAS.
O responsable de seguridade anotard o tipo de Incidencia e o detalle da mesma. Encargarase
ademais de contactar coas persoas oportunas para corrixir a incidencia.
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No caso de gque a incidencia que se produciu afecte a datos especialmente sensibles
detallarase ademais, as acciéns que se levaron a cabo para proceder @ recuperacion dos
mesmaos.

Cando sexa probable que a violacién da seguridade. dos datos persoais entrafie un alto risco
para os dereitos e liberdades das persoas fisicas, comunicarase ao interesado sen dilacién
indebida.

No caso de que a comunicacidén supofia un esforzo desproporcionado, a comunicacién
realizarase por un medio piblico, de forma que se informe de maneira igualmente efectiva aos
interesados.

12.- FUNCIONS DO PERSOAL

As funciéns do persoal de CONCELLO DE TORDOIA con acceso aos datos de cardcter persoal
estdn descritas no ANEXO |ll do presente documento.

O responsable de tratamento emitiu un acordo de confidencialidade, asi como unha circular na
que se establecen as directrices para todo o persoal con acceso a datos da organizacion, e
informouse ao responsable de seguridade das stas funciéns mediante o “Nomeamento de
responsable de seguridade .

Ademais, o persoal terd acceso a este documento de seguridade para consultar calquera
medida de seguridade reflectida no mesmo.

13.- ACTUALIZACION DO DOCUMENTO

Actualizarase cando sexa necesario, conforme aos cambios que se produzan no sistema de
informacién ou na normativa vixente en materia de medidas de seguridade .

14.~- REVISION DO DOCUMENTO

Serd revisado se se producen cambios relevantes no sistema de informacién ou na
organizacion do mesmo, asi como na relacion de persoal con acceso autorizado.

de forma programada realizarase un punto de control anual, que permitird unha andlise
exhaustiva do grao de cumprimento das medidas de seguridade descritas no presente
documento de seguridade, asi como unha revisién de posibles cambios no protocolo de
tratamento de datos.

realizarase unha auditoria cada dous anos para revisar a adecuacidn das medidas de
seguridade establecidas, cumprindo asi co establecido no Real Decreto 1720/2007

REXISTRO DE ACTIVIDADE - POLICIA
RESPONSABLE DE TRATAMENTO CONCELLO DE TORDOIA

REPRESENTANTE do responsable de ANTONIO PEREIRO LINARES
tratamento

DPO/RESPONSABLE DE SEGURIDADE O responsable de seguridade es INES SANTOS PEREIRO
que ocupa o posto de RESPONSABLE DE SEGURIDAD.

DIRECCION DE CONTACTO LUGAR DE PONTEPEDRA S/N, PARROQUIA CABALEIRCS,
15683 - TORDOIA (A CORUNA)
FINALIDADES DO TRATAMENTO Seguridade. publica e defensa
CATEGORIAS DE INTERESADOS Propio interesado ou o seu representante legal, Outras
persoas fisicas, Administracions publicas
PROCEDENCIA DOS DATOS Propio interesado ou o seu representante legal,

Administracions
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CATEGORIAS DE DATOS TRATADOS IDENTIFICATIVOS:
Nome apelidos, DNI, Teléfono, Direccidn, Sinatura,
Circunstancias sociais, Econdmicos, financeiros e de
Seguros.
ESPECIALMENTE SENSIBLES: Satide

OUTROS DATOS TIPIFICADOS: Datos relativos a
infracciones penalS o administrativas

CESIONS PREVISTAS Organos xudiciais, Organos da Administracion do
Estado e de Comunidade Auténoma con competencia
en seguridade. ciudadana para dar traslado a las

denuncias.
TRANSFERENCIAS INTERNACIONAIS -
PRAZO DE CONSERVACION O esixido por cada normativa en concreto.
SISTEMA DE TRATAMENTQ Mixto

DEPENDENCIA EXERCICIO DEREITOS CORREO@TORDOIA.GAL
PROTECCION DE DATOS

DESCRICION DE MEDIDAS TECNICAS E ORGANIZATIVAS DE SEGURIDADE
1.- APLICACIONS INFORMATICAS

Respecto das aplicacions informaticas con acceso autorizado, véxase o ANEXO lll no que se
facilita a relacion das mesmas.

2.- XESTION DE SOPORTES E DOCUMENTOS

Os soportes que contefian datos de caracter persoal deberan permitir identificar o tipo de
informacién que contefien, ser inventariados. En caso de datos considerados especialmente
sensibles segundo o Regulamento UE, serdn almacenados nun lugar de acceso restrinxido ao
que sé terdn acceso as persoas con autorizacion que se relacionan a en o ANEXO I11.

3.- SOPORTES AUTOMATIZADOS E SISTEMAS DE INFORMACION

O equipamento informético no que se trata datos de cardcter persoal, atépase descrito no
ANEXO I11.

4.- EXECUCION DO TRATAMENTO FORA DOS LOCAIS

No caso de que os soportes que contefian datos de cardcter persoal saian FORA das
instalaciéns do responsable de tratamento deberan adoptarse as seguintes medidas de
SEGURIDADE :

1.- contar coa autorizacion demostrable do responsable de seguridade ou representante do
responsable de tratamento

2.- en caso de soporte manual, a documentacién ird protexida nun cartafol, maletin ou
calquera outro soporte que poida ir pechado e/ou precintado para protexelo de posibles
perdas ou subtraccions.

3.- cando os datos para trasladar sexan especialmente sensibles, seréd requisito indispensable o
rexistro de entrada e saida de documentacion dispofilble no ANEXO VII E VIIl DO presente
Documento de SEGURIDADE

5.- procedemento DE IDENTIFICACION

Todo usuario con acceso a datos debera estar identificado e contard cun usuario de acceso a
informacién en soporte automatizado.

6.- procedemento DE AUTENTICACION

O acceso de cada usuario identificado, debera protexerse mediante un contrasinal. De forma
que, para acceder a calquera soporte informatizado cada persoa con acceso a datos
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autorizado, deberd introducir o seu usuario identificativo e o seu contrasinal de SEGURIDADE .

7.- POLITICA DE CONTRASINAIS

- procedementos de asignacion de contrasinais: os contrasinais son asignadas mediante un
procedemento definido polo responsable de seguridade que serda o encargade de
custodialas.

- privacidade: os contrasinais deberdn ter unha lonxitude minima de 7 caracteres,
ALFANUMERICOS

- O limite de intentos errados estd limitado: NO

- procedementos de distribucién de contrasinais: os contrasinais se proporcional por parte
do responsable de seguridade de forma persoal ao propio interesado. Unha vez entregada,
o usuario debera destruir o soporte a través do cal se lle informou do seu contrasinal de
acceso.

- Almacenamento: gardanse de forman interna e inintelixible polo Responsable de
seguridade, de maneira que permanecen almacenadas de forma protexida, dado que sé o
Responsable de seguridade, tera acceso ao almacenamento das mesmas.

- Periodicidade do cambio de contrasinal: ANUAL

- Garantia de integridade: Cada usuario ten un identificador que se autentica mediante
contrasinal. Os identificadores de usuario E o contrasinal de acceso son de uso persoal e
intransferible E non poden ser compartidas

8.- CONTROL DE ACCESOS

Permisos de acceso aos usuarios:

-Quen o concede, altera ou anula: o responsable de seguridade .

-Alcance do acceso: o necesario para desenvolver as funcidns propias do posto de traballo
-Criterio de concesion, alteracidn ou anulacion do acceso: polo Responsable de seguridade
en base 4s funciéns do usuario.

-Caracteristicas do control de acceso aos equipos: cada persoa con acceso a datos tera un
usuario e un contrasinal de acceso diferenciados.

-Caracteristicas do control de acceso: limitase o acceso a usuarios non autorizados. Pédese
comprobar o detalle de usuarios autorizados no ANEXO [I1.

-0 detalle de usuarios actualizarase cada vez que se incorpore novo persoal ou ben cause
baixa algln traballador con acceso a datos.

Autorizacion de accesos:

O acceso aos computadores E/ou soportes nos que se tratan e/ou almacenen datos de
caracter persoal autorizase en virtude de que se trate dunha persoa que necesite o acceso
aos mesmos para o desempefio das suas funciéns.

Relaciéon de usuarios actualizada: o responsable de seguridade encargarase de manter
actualizada a relacion de persoal con acceso autorizado aos ficheiros/rexistro de actividades.
-Suxeitos: a relacién dos usuarios que tefien acceso autorizado, asi como os seus perfis,
atdpase detallada no ANEXO 111

-Procesos: as aplicacidns con acceso autorizado estan identificadas no ANEXO [lI

-Baixa de usuarios: ao dar de baixa un usuario con acceso autorizado, darase de baixa tamén
o seu identificador e contrasinal. Non podendo reutilizar nunca un identificador ou un
contrasinal de acceso.

-Alta dun usuario: para conceder o acceso autorizado a un usuario realizarase atendendo a
politica de contrasinais descrita no apartado anterior, asi como a politica de control E
autorizacién de accesos descritas neste mesmo.

Nos accesos aos datos especialmente sensibles, rexistrarase por cada acceso a identificacién
do usuario, a data e hora en gue se realizou, o ficheiro accedido, o tipo de acceso E se foi
autorizado ou denegado. Para o rexistro de accesos a soportes non automatizados,
cumprimentarase a tdboa do ANEXO IV: “Rexistro de accesos de nivel alto”

Os datos do rexistro de accesos conservdsense durante un periodo de polo menos dous
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anaos.

9.- COPIAS DE RESPALDO E RECUPERACION DOSDATOS
Copias de respaldo:
-Descricion da copia: a copia de seguridade execitase en SERVIDOR PROPIO E
DEPUTACION.
-As copias almacénanse INSTALACIONS
-As copias almacénanse cifradas: NO
-Programacidn de copia: estableceuse un protocolo de realizacién de copias de seguridade,
pautdndose a realizacidn de copias de seguridade sempre coa mesma periodicidade.
-Periodicidade: cunha periodicidade DIARIA fanse copias de seguridade dos ficheiros que
contefien os datos de cardcter persoal.
Copias de recuperacion:
-Descricién de procedementos: semestralmente, o responsable de tratamento encargase
de verificar a correcta definicion e funcionamento e aplicacién dos procedementos de
realizacion de copias de respaldo e recuperacién dos datos. As probas non se realizan con
datos reais.
procedementos de recuperacion:
1.- Cumprimentarase unha solicitude (ANEXO VI) por parte do peticionario que terd que
contar coa autorizacién do responsable de seguridade .
2.- Procederase a trasladar a orde de recuperacién ao persoal autorizado, enviando copia
ao solicitante indicando a aprobacion ou denegacién.
3.- O responsable de seguridade anotard o feito no Rexistro de Incidencias.

10.- PROCEDEMENTOS DE INCIDENCIAS

O responsable de tratamento recollera tantas incidencias de seguridade como se produzan
sobre os datos de caracter persoal que se tratan.

Inférmase a todo o persoal con acceso a datos do procedemento para seguir mediante a
"Circular informativa sobre medidas de seguridade de proteccién de datos"

11.- REXISTRO DE INCIDENCIAS ¢adifee py

As incidencias detdllanse no ANEXO IX: REXISTRO DE INCIDENCIAS.

O responsable de seguridade anotara o tipo de Incidencia e o detalle da mesma. Encargarase
ademais de contactar coas persoas oportunas para corrixir a incidencia.

No caso de que a incidencia que se produciu afecte a datos especialmente sensibles
detallarase ademais, as accions que se levaron a cabo para proceder & recuperacién dos
mesmos.

Cando sexa probable que a violacion da seguridade. dos datos persoais entrafie un alto risco
para os dereitos e liberdades das persoas fisicas, comunicarase ao interesado sen dilacién
indebida.

No caso de que a comunicacion supofia un esforzo desproporcionado, a comunicacién
realizarase por un medio ptblico, de forma gue se informe de maneira igualmente efectiva aos

interesados.

12.- FUNCIONS DO PERSQAL

As funcions do persoal de CONCELLO DE TORDOIA con acceso aos datos de carécter persoal
estan descritas no ANEXO Il do presente documento.

O responsable de tratamento emitiu un acordo de confidencialidade, asi como unha circular na
que se establecen as directrices para todo o persoal con acceso a datos da organizacion, e
informouse ao responsable de seguridade das siias funcidns mediante o “Nomeamento de

responsable de seguridade ”.
Ademais, o persoal terd acceso a este documento de seguridade para consultar calquera
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medida de seguridade reflectida no mesmo.

13.- ACTUALIZACION DO DOCUMENTO

Actualizarase cando sexa necesario, conforme aos cambios que se produzan no sistema de
informacion ou na normativa vixente en materia de medidas de seguridade .

14.- REVISION DO DOCUMENTO

Sera revisado se se producen cambios relevantes no sistema de informacion ou na
organizacién do mesmo, asi como na relacién de persoal con acceso autorizado.

de forma programada realizarase un punto de control anual, que permitird unha analise
exhaustiva do grao de cumprimento das medidas de seguridade descritas no presente
documento de seguridade, asi como unha revisién de posibles cambios no protocolo de
tratamento de datos.

realizarase unha auditoria cada dous anos para revisar a adecuacién das medidas de
seguridade establecidas, cumprindo asi co establecido no Real Decreto 1720/2007

REXISTRO DE ACTIVIDADE — PROTECCION CIVIL E SERVIZO DE EMERXENCIAS

RESPONSABLE DE TRATAMENTO CONCELLO DE TORDOIA

REPRESENTANTE do responsable de ANTONIO PEREIRO LINARES
tratamento

DPO/RESPONSABLE DE SEGURIDADE O responsable de seguridade es INES SANTOS PEREIRO
gue ocupa o posto de RESPONSABLE DE SEGURIDAD.

DIRECCION DE CONTACTO LUGAR DE PONTEPEDRA S5/N, PARROQUIA CABALEIROS,
15683 - TORDOIA (A CORUNA)
FINALIDADES DO TRATAMENTO Prestar servicios de proteccion e asistencia 2

ciudadania ante calquer tipo de emerxencia, desastre o
accidente e a salvagarda do medio ambente.

CATEGORIAS DE INTERESADOS Propio interesado ou o seu representante legal, Outras
persoas fisicas, Administracions publicas
PROCEDENCIA DOS DATOS Propio interesado ou o seu representante legal,

Administracions

CATEGORIAS DE DATOS TRATADOS IDENTIFICATIVOS:
Nome e apelidos, DNI, caracteristicas persoais,
direccion, teléfono, Sinatura, tarxeta sanitaria
ESPECIALMENTE SENSIBLES: Satide
OUTROS DATOS TIPIFICADOS:
CESIONS PREVISTAS Organos xudiciais, Organos de la Administracién do
Estado e de Comunidade Auténoma con competencia
na seguridade. ciudadana para dar traslado as

denuncias.
TRANSFERENCIAS INTERNACIONAIS -
PRAZO DE CONSERVACION O esixido por cada normativa en concreto.
SISTEMA DE TRATAMENTO Mixto

DEPENDENCIA  EXERCICIO DEREITOS CORREO@TORDOIA.GAL
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PROTECCION DE DATOS

DESCRICION DE MEDIDAS TECNICAS E ORGANIZATIVAS DE SEGURIDADE
1.- APLICACIONS INFORMATICAS

Respecto das aplicaciéns informaticas con acceso autorizado, véxase o ANEXO Ill no que se
facilita a relacién das mesmas.

2.~ XESTION DE SOPORTES E DOCUMENTOS

Os soportes que contefian datos de caradcter persoal deberdn permitir identificar o tipo de
infarmacién que contefien, ser inventariados. En caso de datos considerados especialmente
sensibles segundo o Regulamento UE, seran almacenados nun lugar de acceso restrinxido ao
que s terdn accesa as persoas con autorizacidén que se relacionan a en o ANEXO IlI.

3.- SOPORTES AUTOMATIZADOS E SISTEMAS DE INFORMACION

O equipamento informatico no que se trata datos de cardcter persoal, atdpase descrito no
ANEXO IIl.

4.- EXECUCION DO TRATAMENTO FORA DOS LOCAIS

No caso de que os soportes que contefian datos de caricter persoal saian FORA das
instalaciéns do responsable de tratamento deberan adoptarse as seguintes medidas de
SEGURIDADE :

1.- contar coa autorizacién demostrable do responsable de seguridade ou representante do
responsable de tratamento

2.- en caso de soporte manual, a documentacion ird protexida nun cartafol, maletin ou
calquera outro soporte que poida ir pechado e/ou precintado para protexelo de posibles
perdas ou subtracciéns.

3.- cando os datos para trasladar sexan especialmente sensibles, serd requisito indispensable o
rexistro de entrada e saida de documentacién dispoiiible no ANEXO VII E VIl DO presente
Documento de SEGURIDADE

5.- procedemento DE IDENTIFICACION

Todo usuario con acceso a datos debera estar identificado e contard cun usuario de acceso &
informacién en soporte automatizado.

6.- procedemento DF AUTENTICACION

O acceso de cada usuario identificado, deberd protexerse mediante un contrasinal. De forma
que, para acceder a calquera soporte informatizado cada persoa con acceso a datos
autorizado, debera introducir o seu usuario identificativo e o seu contrasinal de SEGURIDADE .

7.- POLITICA DE CONTRASINAIS

- procedementos de asignacion de contrasinais: os contrasinais son asignadas mediante un
procedemento definido polo responsable de seguridade que serd o encargado de
custodialas.

- privacidade: os contrasinais deberan ter unha lonxitude minima de 7 caracteres,
ALFANUMERICOS

- O limite de intentos errados esta limitado: NO

- procedementos de distribucién de contrasinais: os contrasinais se proporcional por parte
do responsable de seguridade de forma persoal ao propio interesado. Unha vez entregada,
o usuario deberd destruir o soporte a través do cal se lle informou do seu contrasinal de
acceso.

- Almacenamento: gardanse de forman interna e inintelixible polo Responsable de
seguridade, de maneira que permanecen almacenadas de forma protexida, dado que s6 o
Responsable de seguridade, tera acceso ao almacenamento das mesmas.

- Periodicidade do cambio de contrasinal: ANUAL

- Garantia de integridade: Cada usuario ten un identificador que se autentica mediante
contrasinal. Os identificadores de usuario E o contrasinal de acceso son de uso persoal e
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r " intransferible E non poden ser compartidas

8.- CONTROL DE ACCESOS

Permisos de acceso aos usuarios:

-Quen o concede, altera ou anula: o responsable de seguridade .

-Alcance do acceso: o necesario para desenvolver as funciéns propias do posto de traballo
-Criterio de concesidn, alteracién ou anulacién do acceso: polo Responsable de seguridade
en base as funciéns do usuario.

-Caracteristicas do control de acceso aos equipos: cada persoa con acceso a datos terd un
usuario e un contrasinal de acceso diferenciados.

-Caracteristicas do control de acceso: limitase o acceso a usuarios non autorizados. Pédese
comprobar o detalle de usuarios autorizados no ANEXO [11.

-0 detalle de usuarios actualizarase cada vez que se incorpore novo persoal ou ben cause
baixa alglin traballador con acceso a datos.

Autorizacién de accesos:

O acceso aos computadores Efou soportes nos que se tratan e/ou almacenen datos de
caracter persoal autorizase en virtude de que se trate dunha persoa que necesite o acceso
aos mesmos para o desempefio das stas funcidns.

Relacion de usuarios actualizada: o responsable de seguridade encargarase de manter
actualizada a relacién de persoal con acceso autorizado aos ficheiros/rexistro de actividades.
-Suxeitos: a relacion dos usuarios que tefien acceso autorizado, asi como os seus perfis,
atépase detallada no ANEXO IIl.

-Procesos: as aplicacidns con acceso autorizado estén identificadas no ANEXO IlI

-Baixa de usuarios: ao dar de baixa un usuario con acceso autorizado, darase de baixa tamén
o seu identificador e contrasinal. Non podendo reutilizar nunca un identificador ou un
contrasinal de acceso.

-Alta dun usuario: para conceder o acceso autorizado a un usuario realizarase atendendo a
politica de contrasinais descrita no apartado anterior, asi como a politica de control E
autorizacion de accesos descritas neste mesmo.

Nos accesos aos datos especialmente sensibles, rexistrarase por cada acceso a identificacién
do usuario, a data e hora en que se realizou, o ficheiro accedido, o tipo de acceso E se foi
autorizado ou denegado. Para o rexistro de accesos a soportes non automatizados,
cumprimentarase a tdboa do ANEXO IV: “Rexistro de accesos de nivel alto”

Os datos do rexistro de accesos conservdsense durante un periodo de polo menos dous
anos.

Copias de respaldo:

-Descricién da copia: a copia de seguridade executase en SERVIDOR PROPIO E
DEPUTACION.

-As copias almacénanse INSTALACIONS

-As copias almacénanse cifradas: NO

-Programacioén de copia: estableceuse un protocolo de realizacién de copias de seguridade,
pautdndose a realizacién de copias de seguridade sempre coa mesma periodicidade.
-Periodicidade: cunha periodicidade DIARIA fanse copias de seguridade dos ficheiros que
contefien os datos de caracter persoal.

Copias de recuperacién:

-Descricidén de procedementos: semestralmente, o responsable de tratamento encargase
de verificar a correcta definicion e funcionamento e aplicacion dos procedementos de
realizacién de copias de respaldo e recuperacion dos datos. As probas non se realizan con
datos reais.

procedementos de recuperacion:
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1.- Cumprimentarase unha solicitude (ANEXO VI) por parte do peticionario que terd que
contar coa autorizacidn do responsable de seguridade .

2.- Procederase a trasladar a orde de recuperacién ao persoal autorizado, enviando copia
ao solicitante indicando a aprobacién ou denegacidn.

3.- O responsable de seguridade anotara o feito no Rexistro de Incidencias.

10.- PROCEDEMENTOS DE INCIDENCIAS

O responsable de tratamento recollerd tantas incidencias de seguridade como se produzan
sobre os datos de caracter persoal que se tratan.

Inféormase a todo o persoal con acceso a datos do procedemento para seguir mediante a
"Circular informativa sobre medidas de seguridade de proteccién de datos"

11.- REXISTRO DE INCIDENCIAS

-

As incidencias detdllanse no ANEXO IX: REXISTRO DE INCIDENCIAS,

O responsable de seguridade anotara o tipo de Incidencia e o detalle da mesma. Encargarase
ademais de contactar coas persoas oportunas para corrixir a incidencia.

No caso de que a incidencia que se produciu afecte a datos especialmente sensibles
detallarase ademais, as accidns que se levaron a cabo para proceder & recuperacién dos
mesmos.

Cando sexa probable que a violacidn da seguridade. dos datos persoais entrafie un alto risco
para os dereitos e liberdades das persoas fisicas, comunicarase ao interesado sen dilacién
indebida.

No caso de que a comunicacion supofia un esforzo desproporcionado, a comunicacion
realizarase por un medio publico, de forma que se informe de maneira igualmente efectiva aos

interesados.

12.- FUNCIONS DO PERSOAL

As funciéns do persoal de CONCELLO DE TORDOIA con acceso aos datos de cardcter persoal
estan descritas no ANEXO 1ll do presente documento.

O responsable de tratamento emitiu un acordo de confidencialidade, asi como unha circular na
que se establecen as directrices para todo o perscal con acceso a datos da organizacién, e
informouse ao responsable de seguridade das stas funciéns mediante o “Nomeamento de
responsable de seguridade ”.

Ademais, o persoal terd acceso a este documento de seguridade para consultar calquera
medida de seguridade reflectida no mesmo.

13.- ACTUALIZACION DO DOCUMENTO

Actualizarase cando sexa necesario, conforme aos cambios que se produzan no sistema de
informacion ou na normativa vixente en materia de medidas de seguridade .

14.- REVISION DO DOCUMENTO

Sera revisado se se producen cambios relevantes no sistema de informacién ou na
organizacion do mesmo, asi como na relacion de persoal con acceso autorizado.

de forma programada realizarase un punto de control anual, que permitird unha analise
exhaustiva do grao de cumprimento das medidas de seguridade descritas no presente
documento de seguridade, asi como unha revision de posibles cambios no protocolo de
tratamento de datos.

realizarase unha auditoria cada dous anos para revisar a adecuacién das medidas de
seguridade establecidas, cumprindo asi co establecido no Real Decreto 1720/2007
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REXISTRO DE ACTIVIDADE — VIDEOVIXILANCIA
RESPONSABLE DE TRATAMENTO CONCELLO DE TORDOIA

REPRESENTANTE do responsable de ANTONIO PEREIRO LINARES

tratamento
DPO/RESPONSABLE DE SEGURIDADE O responsable de seguridade es INES SANTOS PEREIRO
que ocupa o posto de RESPONSABLE DE SEGURIDAD.
DIRECCION DE CONTACTO LUGAR DE PONTEPEDRA S/N, PARROQUIA CABALEIROS,
15683 - TORDOIA (A CORURNA)
FINALIDADES DO TRATAMENTO seguridade
CATEGORIAS DE INTERESADOS Propio interesado ou o seu representante legal
PROCEDENCIA DQOS DATOS Propio interesado
CATEGORIAS DE DATOS TRATADOS IDENTIFICATIVOS:
imaxe
ESPECIALMENTE SENSIBLES:
OUTROS DATOS TIPIFICADOS:
CESIONS PREVISTAS Forzas e Corpos da Seguridade , Organos Xudiciais.

TRANSFERENCIAS INTERNACIONAIS -

PRAZO DE CONSERVACION Maximo de 30 dias

SISTEMA DE TRATAMENTO Mixto

DEPENDENCIA EXERCICIO DEREITOS CORREO@TORDOIA.GAL
PROTECCION DE DATOS

DESCRICION DE MEDIDAS TECNICAS E ORGANIZATIVAS DE SEGURIDADE
1.- APLICACIONS INFORMATICAS

Respecto das aplicacions informaticas con acceso autorizado, véxase o ANEXO Il no que se
facilita a relacién das mesmas.

2.- XESTION DE SOPORTES E DOCUMENTOS

Os soportes que contefian datos de caracter persoal deberan permitir identificar o tipo de
informacién que contefien, ser inventariados. En caso de datos considerados especialmente
sensibles segundo o Regulamento UE, serdn almacenados nun lugar de acceso restrinxido ao
que sé terdn acceso as persoas con autorizacion que se relacionan a en o ANEXO [l1.

3.- SOPORTES AUTOMATIZADOS E SISTEMAS DE INFORMACION

O equipamento informatico no que se trata datos de caracter persoal, atopase descrito no
ANEXO Iil.

4.- EXECUCION DO TRATAMENTO FORA DOS LOCAIS

No caso de que os soportes que contefian datos de caracter persoal saian FORA das
instalaciéns do responsable de tratamento deberdn adoptarse as seguintes medidas de
SEGURIDADE :

1.- contar coa autorizacion demostrable do responsable de seguridade ou representante do
responsable de tratamento

2.- en caso de soporte manual, a documentacién ira protexida nun cartafol, maletin ou
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' calquera outro soporte que poida ir pechado e/ou precintado para protexelo de posibles
perdas ou subtraccidns.
3.- cando os datos para trasladar sexan especialmente sensibles, serd requisito indispensable o
rexistro de entrada e saida de documentacion dispofiible no ANEXO VIl E VIl DO presente
Documento de SEGURIDADE
5.- procedemento DE IDENTIFICACION
Todo usuario con acceso a datos debera estar identificado e contard cun usuario de acceso &
_informacion en soporte automatizado.
| g.:_g_fgggfiemento DE AI_JJ'ENTICACIC)N s 3 i
O acceso de cada usuario identificado, deberad protexerse mediante un contrasinal. De forma
que, para acceder a calquera soporte informatizado cada persoa con acceso a datos
autorizado, deberd introducir o seu usuario identificativo e o seu contrasinal de SEGURIDADE .

_Z:.-__POLfTicA DE CONTRASINAIS

- procedementos de asignacion de contrasinais: 0s contrasinais son asignadas mediante un
procedemento definido polo responsable de seguridade que serd o encargado de
custodialas.

- privacidade: os contrasinais deberdn ter unha lonxitude minima de 7 caracteres,
ALFANUMERICOS

- O limite de intentos errados esta limitado: NO

- procedementos de distribucién de contrasinais: os contrasinais se proporcional por parte
do responsable de seguridade de forma persoal ao propio interesado. Unha vez entregada,
o usuario debera destruir o soporte a través do cal se lle informou do seu contrasinal de
acceso.

- Almacenamento: gdrdanse de forman interna e inintelixible polo Responsable de
seguridade, de maneira que permanecen almacenadas de forma protexida, dado que sé o
Responsable de seguridade, terd acceso ao almacenamento das mesmas.

- Periodicidade do cambio de contrasinal: ANUAL

- Garantia de integridade: Cada usuario ten un identificador que se autentica mediante
contrasinal. Os identificadores de usuario E o contrasinal de acceso son de uso persoal e
intransferible E non poden ser compartidas

8.- CONTROL DE ACCESQOS

Permisos de acceso aos usuarios:

-Quen o concede, altera ou anula: o responsable de seguridade .

-Alcance do acceso: o necesario para desenvolver as funciéns propias do posto de traballo

-Criterio de concesién, alteracién ou anulacién do acceso: polo Responsable de seguridade en

base as funciéns do usuario.

-Caracteristicas do control de acceso aos equipos: cada persoa con acceso a datos terd un

usuario e un contrasinal de acceso diferenciados.

-Caracteristicas do control de acceso: limftase o acceso a usuarios non autorizados. Pddese

comprobar o detalle de usuarios autorizados no ANEXO llI.

-0 detalle de usuarios actualizarase cada vez que se incorpore novo persoal ou ben cause baixa

algln traballador con acceso a datos.

Autorizacién de accesos:

O acceso aos computadores E/ou soportes nos que se tratan e/ou almacenen datos de

caracter persoal autorizase en virtude de que se trate dunha persoa que necesite o acceso aos

mesmos para o desempefio das sdas funciéns.

Relacién de usuarios actualizada: o responsahle de seguridade encargarase de manter

actualizada a relacidn de persoal con acceso autorizado aos ficheiros/rexistro de actividades.

-Suxeitos: a relaciéon dos usuarios que tefien acceso autorizado, asi como os seus perfis,

atdépase detallada no ANEXO Il

-Procesos: as aplicaciéns con acceso autorizado estdn identificadas no ANEXO Ili
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-Baixa de usuarios: ao dar de baixa un usuario con acceso autorizado, darase de baixa tamén o
seu identificador e contrasinal. Non podendo reutilizar nunca un identificador ou un
contrasinal de acceso.

-Alta dun usuario: para conceder o acceso autorizado a un usuario realizarase atendendo a
politica de contrasinais descrita no apartade anterior, asi como a politica de control E
autorizacion de accesos descritas neste mesmo.

Nos accesos aos datos especialmente sensibles, rexistrarase por cada acceso a identificacidn
do usuario, a data e hora en que se realizou, o ficheiro accedido, o tipo de acceso E se foi
autorizado ou denegado. Para o rexistro de accesos a soportes non automatizados,
cumprimentarase a tdboa do ANEXO IV: “Rexistro de accesos de nivel alto”

Os datos do rexistro de accesos conservasense durante un periodo de polo menos dous anos.

9.- COPIAS DE RESPALDO E RECUPERACION DOS DATOS

Copias de respaldo:
-Descricién da copia: a copia de seguridade execltase en SERVIDOR PROPIO E
DEPUTACION.
-As copias almacénanse INSTALACIONS
-As copias almacénanse cifradas: NO
-Programacién de copia: estableceuse un protocolo de realizacion de copias de seguridade,
pautandose a realizacién de copias de seguridade sempre coa mesma periodicidade.
-Periodicidade: cunha periodicidade DIARIA fanse copias de seguridade dos ficheiros que
contefien os datos de caracter persoal.
Copias de recuperacion:
-Descricion de procedementos: semestralmente, o responsable de tratamento encargase
de verificar a correcta definicion e funcionamento e aplicaciéon dos procedementos de
realizacion de copias de respaldo e recuperacién dos datos. As probas non se realizan con
datos reais.
procedementos de recuperacidn:
1.- Cumprimentarase unha solicitude (ANEXO V1) por parte do peticionario que terad que
contar coa autorizacion do responsable de seguridade .
2.- Procederase a trasladar a orde de recuperacién ao persoal autorizado, enviando copia
ao solicitante indicando a aprobacién ou denegacion.

3.- O responsable de seguridade anotara o feito no Rexistro de Incidencias.

10.- PROCEDEMENTOS DE INCIDENCIAS =

O responsable de tratamento recollera tantas incidencias de seguridade como se produzan
sobre os datos de caracter persoal que se tratan.

Inférmase a todo o persoal con acceso a datos do procedemento para seguir mediante a
"Circular informativa sobre medidas de seguridade de proteccién de datos"

11.- REXISTRO DE INCIDENCIAS

As incidencias detdllanse no ANEXO IX: REXISTRO DE INCIDENCIAS.

0 responsable de seguridade anotara o tipo de Incidencia e o detalle da mesma. Encargarase
ademais de contactar coas persoas oportunas para corrixir a incidencia.

No caso de que a incidencia que se produciu afecte a datos especialmente sensibles
detallarase ademais, as accions que se levaron a cabo para proceder a recuperacion dos
mesmos.

Cando sexa probable que a violacion da seguridade. dos datos persoais entrafie un alto risco
para os dereitos e liberdades das persoas fisicas, comunicarase ao interesado sen dilacién
indebida.

No caso de que a comunicacién supofia un esforzo desproporcionado, a comunicacion
realizarase por un medio publico, de forma que se informe de maneira igualmente efectiva aos
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interesados.

12.- Fp_!_\IClONS DO PERSOAL

As funciéns do persoal de CONCELLO DE TORDOIA con acceso aos datos de cardcter persoal
estdn descritas no ANEXO Il do presente documento.

O responsable de tratamento emitiu un acordo de confidencialidade, asi como unha circular na
que se establecen as directrices para todo o persoal con acceso a datos da organizacion, e
informouse ao responsable de seguridade das stas funcidns mediante o “Nomeamento de
responsable de seguridade .

Ademais, o persoal terd acceso a este documento de seguridade para consultar calquera
medida de seguridade reflectida no mesmo.

13.- ACTUALIZACION DO DOCUMENTO

Actualizarase cando sexa necesario, conforme aos cambios que se produzan no sistema de
informacidn ou na normativa vixente en materia de medidas de seguridade .

14.- REVISION DO DOCUMENTO

Sera revisado se se producen cambios relevantes no sistema de informacién ou na
organizacién do mesmo, asi como na relacién de persoal con acceso autorizado.

de forma programada realizarase un punto de control anual, que permitird unha anélise
exhaustiva do grao de cumprimento das medidas de seguridade descritas no presente
documento de seguridade, asi como unha revision de posibles cambios no protocolo de
tratamento de datos.

realizarase unha auditoria cada dous anos para revisar a adecuacién das medidas de
seguridade establecidas, cumprindo asi co establecido no Real Decreto 1720/2007

REXISTRO DE ACTIVIDADE — ESCOLA INFANTIL
RESPONSABLE DE TRATAMENTO CONCELLO DE TORDOIA

| REPRESENTANTE do responsable de ANTONIO PEREIRO LINARES
tratamento

DPO/RESPONSABLE DE SEGURIDADE O responsable de seguridade es INES SANTOS PEREIRO
que ocupa o posto de RESPONSABLE DE SEGURIDAD.

DIRECCION DE CONTACTO LUGAR DE PONTEPEDRA S/N, PARROQUIA CABALEIROS,
15683 - TORDOIA (A CORURNA)
FINALIDADES DO TRATAMENTO Xestion administrativa de la escola infantil, XESTION de
prazas.
CATEGORIAS DE INTERESADOS Tutores e menores
| PROCEDENCIA DOS DATOS Propio interesado ou o seu representante legal.
CATEGORIAS DE DATOS TRATADOS IDENTIFICATIVOS:

Nome e apelidos; DNI;Data Nacemento; Direccidn;
Teléfono; Sinatura; Datos Académicos E profesionais;
Econémicos, Financeiros e de Seguros; Datos da
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unidade familiar; datos de salde; Imaxe.

ESPECIALMENTE SENSIBLES: Satide.

OUTROS DATOS TIPIFICADOS:

CESIONS PREVISTAS Entidade Privada encargada da XESTION do espazo
infantil de xogo.

TRANSFERENCIAS INTERNACIONAIS

PRAZO DE CONSERVACION Durante a prestacién do servizo e mentres no se
solicite la supresidon dos mesmos
SISTEMA DE TRATAMENTO Mixto

DEPENDENCIA EXERCICIO DEREITOS CORREO@TORDOIA.GAL
PROTECCION DE DATOS

DESCRICION DE MEDIDAS TECNICAS E ORGANIZATIVAS DE SEGURIDADE
1.- APLICACIONS INFORMATICAS

Respecto das aplicaciéns informdticas con acceso autorizado, véxase o ANEXO Il no que se
facilita a relacion das mesmas.

2.- XESTION DE SOPORTES E DOCUMENTOS

Os soportes que contefian datos de cardcter persoal deberan permitir identificar o tipo de
informacion que contefien, ser inventariados. En caso de datos considerados especialmente
sensibles segundo o Regulamento UE, seran almacenados nun lugar de acceso restrinxido ao
que sé terdn acceso as persoas con autorizacion que se relacionan a en o ANEXO IIl.

3.- SOPORTES AUTOMATIZADOS E SISTEMAS DE INFORMACICN

O equipamento informético no que se trata datos de cardcter persoal, atépase descrito no
ANEXO IIl.

" 4.- EXECUCION DO TRATAMENTO FORA DOS LOCAIS

No caso de que os soportes que contefian datos de cardcter persoal saian FORA das
instalacions do responsable de tratamento deberdn adoptarse as seguintes medidas de
SEGURIDADE :

1.- contar coa autorizacion demostrable do responsable de seguridade ou representante do
responsable de tratamento

2.- en caso de soporte manual, a documentacién ird protexida nun cartafol, maletin ou
calquera outro soporte que poida ir pechado e/ou precintado para protexelo de posibles
perdas ou subtracciéns.

3.- cando os datos para trasladar sexan especialmente sensibles, sera requisito indispensable o
rexistro de entrada e saida de documentacion dispofiible no ANEXO VII E VIII DO presente
Documento de SEGURIDADE

5.- procedemento DE IDENTIFICACION

Todo usuario con acceso a datos deberd estar identificado e contard cun usuario de acceso a
informacién en soporte automatizado.

6.- procedemento DE AUTENTICACION

O acceso de cada usuario identificado, deberéd protexerse mediante un contrasinal. De forma
que, para acceder a calquera soporte informatizado cada persoa con acceso a datos
autorizado, debera introducir o seu usuario identificativo e o seu contrasinal de SEGURIDADE .

7.- POLITICA DE CONTRASINAIS

- procedementos de asignacién de contrasinais: os contrasinais son asignadas mediante un
procedemento definido polo responsable de seguridade que serd o encargado de
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custodialas.

- privacidade: os contrasinais deberdn ter unha lonxitude minima de 7 caracteres,
ALFANUMERICOS

- O limite de intentos errados estd limitado: NO

- procedementos de distribucion de contrasinais: os contrasinais se proporcional por parte
do responsable de seguridade de forma persoal ao propio interesado. Unha vez entregada,
o usuario debera destruir o soporte a través do cal se lle informou do seu contrasinal de
acceso.

- Almacenamento: gardanse de forman interna e inintelixible polo Responsable de
seguridade, de maneira que permanecen almacenadas de forma protexida, dado que sé o
Responsable de seguridade, tera acceso ao almacenamento das mesmas.

- Periodicidade do cambio de contrasinal: ANUAL

- Garantia de integridade: Cada usuario ten un identificador que se autentica mediante
contrasinal. Os identificadores de usuario E o contrasinal de acceso son de uso persoal e
intransferible E non poden ser compartidas

8.- CONTROL DE ACCESOS

Permisos de acceso aos usuarios:

-Quen o concede, altera ou anula: o responsable de seguridade .

-Alcance do acceso: o necesario para desenvolver as funciéns propias do posto de traballo
-Criterio de concesion, alteracién ou anulacién do acceso: polo Responsable de seguridade
en base &s funciéns do usuario.

-Caracteristicas do control de acceso aos equipos: cada persoa con acceso a datos terd un
usuario e un contrasinal de acceso diferenciados.

-Caracteristicas do control de acceso: limitase o acceso a usuarios non autorizados. Pédese
comprobar o detalle de usuarios autorizados no ANEXO 1.

-O detalle de usuarios actualizarase cada vez que se incorpore novo persoal ou ben cause
baixa algtin traballador con acceso a datos.

Autorizacion de accesos:

O acceso aos computadores E/ou soportes nos que se tratan e/ou almacenen datos de
caracter persoal autorizase en virtude de que se trate dunha persoa que necesite o acceso
aos mesmos para o desempefio das sas funcidns.

Relacién de usuarios actualizada: o responsable de seguridade encargarase de manter
actualizada a relacidn de persoal con acceso autorizado aos ficheiros/rexistro de actividades.
-Suxeitos: a relacién dos usuarios que tefien acceso autorizado, asi como os seus perfis,
atopase detallada no ANEXO Il

-Procesos: as aplicaciéns con acceso autorizado estan identificadas no ANEXO 1l

-Baixa de usuarios: ao dar de baixa un usuario con acceso autorizado, darase de baixa tamén
o seu identificador e contrasinal. Non podendo reutilizar nunca un identificador ou un
contrasinal de acceso.

-Alta dun usuario: para conceder o acceso autorizado a un usuario realizarase atendendo &
politica de contrasinais descrita no apartado anterior, asi como a politica de control E
autorizacién de accesos descritas neste mesmo.

Nos accesos aos datos especialmente sensibles, rexistrarase por cada acceso a identificacién
do usuario, a data e hora en que se realizou, o ficheiro accedido, o tipo de acceso E se foi
autorizado ou denegado. Para o rexistro de accesos a soportes non automatizados,
cumprimentarase a tdboa do ANEXO 1V: “Rexistro de accesos de nivel alto”

Os datos do rexistro de accesos conservadsense durante un periodo de polo menos dous
anos.

9.- COPIAS DE RESPALDO E RECUPERACION DOS DATOS

Copias de respaldo:
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-Descricién da copia: a copia de seguridade execlitase en SERVIDOR PROPIO E
DEPUTACION.

-As copias almacénanse INSTALACIONS

-As copias almacénanse cifradas: NO

-Programacion de copia: estableceuse un protocolo de realizacién de copias de seguridade,
pautandose a realizacidn de copias de seguridade sempre coa mesma periodicidade.
-Periodicidade: cunha periodicidade DIARIA fanse copias de seguridade dos ficheiros que
contefien os datos de caracter persoal.

Copias de recuperacion:

-Descricién de procedementos: semestralmente, o responsable de tratamento encargase
de verificar a correcta definicion e funcionamento e aplicacién dos procedementos de
realizacién de copias de respaldo e recuperacidn dos datos. As probas non se realizan con
datos reais.

procedementos de recuperacion:

1.- Cumprimentarase unha solicitude (ANEXO VI} por parte do peticionario que tera que
contar coa autorizacion do responsable de seguridade .

2.- Procederase a trasladar a orde de recuperacién ao persoal autorizado, enviando copia
ao solicitante indicando a aprobacidn ou denegacion.

3.- O responsable de seguridade anotard o feito no Rexistro de Incidencias.

10.- PROCEDEMENTOS DE INCIDENCIAS T o

O responsable de tratamento recollera tantas incidencias de seguridade como se produzan
sobre os datos de cardcter persoal que se tratan.

Inférmase a todo o persoal con acceso a datos do procedemento para seguir mediante a
"Circular informativa sobre medidas de seguridade de proteccién de datos"

11.- REXISTRO DE INCIDENCIAS

As incidencias detéllanse no ANEXO IX: REXISTRO DE INCIDENCIAS.

O responsable de seguridade anotara o tipo de Incidencia e o detalle da mesma. Encargarase
ademais de contactar coas persoas oportunas para corrixir a incidencia.

No caso de que a incidencia que se produciu afecte a datos especialmente sensibles
detallarase ademais, as acciéns que se levaron a cabo para proceder & recuperacion dos
mesmos.

Cando sexa probable que a violacién da seguridade. dos datos persoais entrafie un alto risco
para os dereitos e liberdades das persoas fisicas, comunicarase ao interesado sen dilacién
indebida.

No caso de que a comunicacién supofia un esforzo desproporcionado, a comunicacion
realizarase por un medio publico, de forma que se informe de maneira igualmente efectiva aos
interesados.

12.- FUNCIONS DO PERSOAL

As funcidns do persoal de CONCELLO DE TORDOIA con acceso aos datos de caracter persoal
estan descritas no ANEXO Il do presente documento.

O responsable de tratamento emitiu un acordo de confidencialidade, asi como unha circular na
que se establecen as directrices para todo o persoal con acceso a datos da organizacion, e
informouse ao responsable de seguridade das stas funcidns mediante o “Nomeamento de
responsable de seguridade ”.

Ademais, o persoal terd acceso a este documento de seguridade para consultar calquera
medida de seguridade reflectida no mesmo.

13.- ACTUALIZACION DO DOCUMENTO

Actualizarase cando sexa necesario, conforme aos cambios que se produzan no sistema de
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informacién ou na normativa vixente en materia de medidas de seguridade .

14.- REVISION DO DOCUMENTO

Sera revisado se se producen cambios relevantes no sistema de informacidon ou na
organizacién do mesmo, asi como na relacion de persoal con acceso autorizado.

de forma programada realizarase un punto de control anual, que permitird unha andlise
exhaustiva do grao de cumprimento das medidas de seguridade descritas no presente
documento de seguridade, asi como unha revisién de posibles cambios no protocolo de
tratamento de datos.

realizarase unha auditoria cada dous anos para revisar a adecuacidn das medidas de
seguridade establecidas, cumprindo asi co establecido no Real Decreto 1720/2007

RESPONSABLE DE TRATAMENTO

REXISTRO DE ACTIVIDADE — PARELLAS DE FEITO E MATRIMONIOS CIVIS
CONCELLO DE TORDOIA

REPRESENTANTE do responsable de ANTONIO PEREIRO LINARES
tratamento

DPO/RESPONSABLE DE SEGURIDADE O responsable de seguridade es INES SANTOS PEREIRO
que ocupa o posto de RESPONSABLE DE SEGURIDAD.

DIRECCION DE CONTACTO LUGAR DE PONTEPEDRA S/N, PARROQUIA CABALEIROS,
15683 - TORDOIA (A CORUNA)
FINALIDADES DO TRATAMENTO Tramitacion e rexistro das parellas de feito e
matrimonios civis
CATEGORIAS DE INTERESADOS Propio interesado ou o seu representante legal
PROCEDENCIA DOS DATOS Propio interesado
CATEGORIAS DE DATOS TRATADOS IDENTIFICATIVOS:
Nome e apelidos, DNI, Direccién, data de Nacemento,
Sinatura

ESPECIALMENTE SENSIBLES:

OUTROS DATOS TIPIFICADOS:

CESIONS PREVISTAS Organos xudiciais.

TRANSFERENCIAS INTERNACIONAIS -

PRAZO DE CONSERVACION -

SISTEMA DE TRATAMENTO Mixto

DEPENDENCIA  EXERCICIO DEREITOS CORREQ@TORDOIA.GAL
PROTECCION DE DATOS

DESCRICION DE MEDIDAS TECNICAS E ORGANIZATIVAS DE SEGURIDADE

1.- APLICACIONS INFORMATICAS

Respecto das aplicaciéns informéticas con acceso autorizado, véxase o ANEXO Il no que se
facilita a relacién das mesmas.
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2. XESTION DE SOPORTES E DOCUMENTOS

Os soportes que contefian datos de caracter persoal deberdn permitir identificar o tipo de
informacién que contefien, ser inventariados. En caso de datos considerados especialmente
sensibles segundo o Regulamento UE, seran almacenados nun lugar de acceso restrinxido ao
que sé terdn acceso as persoas con autorizacion que se relacionan a en o ANEXO 1.

3.- SOPORTES AUTOMATIZADOS E SISTEMAS DE INFORMACION

0 equipamento informdtico no que se trata datos de caracter persoal, atépase descrito no

ANEXO IIl.

4.- EXECUCION DO TRATAMENTO FORA DOS LOCAIS

No caso de que os soportes que contefian datos de caracter persoal saian FORA das
instalacions do responsable de tratamento deberdn adoptarse as seguintes medidas de
SEGURIDADE :

1.- contar coa autorizacién demostrable do responsable de seguridade ou representante do
responsable de tratamento

2.- en caso de soporte manual, a documentacién ira protexida nun cartafol, maletin ou
calquera outro soporte que poida ir pechado e/ou precintado para protexelo de posibles
perdas ou subtraccions.

3.- cando os datos para trasladar sexan especialmente sensibles, sera requisito indispensable o
rexistro de entrada e saida de documentacion dispofiible no ANEXO VIl E VIl DO presente
Documento de SEGURIDADE

5.- procedemento DE IDENTIFICACION

Todo usuario con acceso a datos deberd estar identificado e contard cun usuario de acceso a
informacion en soporte automatizado.

6.- procedemento DE AUTENTICACION

0 acceso de cada usuario identificado, deberd protexerse mediante un contrasinal. De forma
que, para acceder a calquera soporte informatizado cada persoa con acceso a datos
autorizado, deberd introducir o seu usuario identificativo e o seu contrasinal de SEGURIDADE .

7.- POLITICA DE CONTRASINAIS

- procedementos de asignacién de contrasinais: os contrasinais son asignadas mediante un
procedemento definido polo responsable de seguridade que serd o encargado de
custodialas.

- privacidade: os contrasinais deberan ter unha lonxitude minima de 7 caracteres,
ALFANUMERICOS

- O limite de intentos errados estd limitado: NO

- procedementos de distribucion de contrasinais: os contrasinais se proporcional por parte
do responsable de seguridade de forma persoal ao propio interesado. Unha vez entregada,
o usuario deberd destruir o soporte a través do cal se lle informou do seu contrasinal de
acceso.

- Almacenamento: gardanse de forman interna e inintelixible polo Responsable de
seguridade, de maneira que permanecen almacenadas de forma protexida, dado que s6 o
Responsable de seguridade, terd acceso ao almacenamento das mesmas.

- Periodicidade do cambio de contrasinal: ANUAL

- Garantia de integridade: Cada usuario ten un identificador que se autentica mediante
contrasinal. Os identificadores de usuario E o contrasinal de acceso son de uso persoal e
intransferible E non poden ser compartidas

8.- CONTROL DE ACCESOS

Permisos de acceso aos usuarios:

-Quen o concede, altera ou anula: o responsable de seguridade .

-Alcance do acceso: o necesario para desenvolver as funcidns propias do posto de traballo
-Criterio de concesidn, alteracién ou anulacién do acceso: polo Responsable de seguridade
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en base as funciéns do usuario.

-Caracteristicas do control de acceso aos equipos: cada persoa con acceso a datos terd un
usuario e un contrasinal de acceso diferenciados.

-Caracteristicas do control de acceso: limitase o acceso a usuarios non autorizados. Pddese
comprobar o detalle de usuarios autorizados no ANEXO lil.

-O detalle de usuarios actualizarase cada vez que se incorpore novo persoal ou ben cause
baixa algun traballador con acceso a datos.

Autorizacién de accesos:

O acceso aos computadores E/ou soportes nos que se tratan e/ou almacenen datos de
caracter persoal autorizase en virtude de que se trate dunha persoa que necesite o acceso
aos mesmos para o desempefio das stas funciéns.

Relacion de usuarios actualizada: o responsable de seguridade encargarase de manter
actualizada a relacidn de persoal con acceso autorizado aos ficheiros/rexistro de actividades.
-Suxeitos: a relacién dos usuarios que tefien acceso autorizado, asi como os seus perfis,
atopase detallada no ANEXO III.

-Procesos: as aplicaciéns con acceso autorizado estan identificadas no ANEXO Il

-Baixa de usuarios: ao dar de baixa un usuario con acceso autorizado, darase de baixa tamén
o seu identificador e contrasinal. Non podendo reutilizar nunca un identificador ou un
contrasinal de acceso.

-Alta dun usuario: para conceder o acceso autorizado a un usuario realizarase atendendo a
politica de contrasinais descrita no apartado anterior, asi como a politica de control E
autorizacion de accesos descritas neste mesmo.,

Nos accesos aos datos especialmente sensibles, rexistrarase por cada acceso a identificacién
do usuario, a data e hora en que se realizou, o ficheiro accedido, o tipo de acceso E se foi
autorizado ou denegado. Para o rexistro de accesos a soportes non automatizados,
cumprimentarase a taboa do ANEXO IV: “Rexistro de accesos de nivel alto”

Os datos do rexistro de accesos conservdsense durante un periodo de polo menos dous
anaos.

9.- COPIAS DE RESPALDO E RECUPERACION DOS DATOS

Copias de respaldo:

-Descricion da copia: a copia de seguridade execitase en SERVIDOR PROPIO E
DEPUTACION.

-As copias almacénanse INSTALACIONS

-As copias almacénanse cifradas: NO

-Programacion de copia: estableceuse un protocolo de realizacién de copias de seguridade,
pautdndose a realizacién de copias de seguridade sempre coa mesma periodicidade.
-Periodicidade: cunha periodicidade DIARIA fanse copias de seguridade dos ficheiros que
contefien os datos de caracter persoal.

Copias de recuperacion:

-Descricién de procedementos: semestralmente, o responsable de tratamento encargase
de verificar a correcta definicién e funcionamento e aplicacion dos procedementos de
realizacion de copias de respaldo e recuperacién dos datos. As probas non se realizan con
datos reais.

procedementos de recuperacién:

1.- Cumprimentarase unha solicitude (ANEXO VI) por parte do peticionario que terd que
contar coa autorizacion do responsable de seguridade .

2.- Procederase a trasladar a orde de recuperacion ao persoal autorizado, enviando copia
ao solicitante indicando a aprobacién ou denegacién.

3.- O responsable de seguridade anotara o feito no Rexistro de Incidencias.
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10.- PROCEDEMENTOS DE INCIDENCIAS

O responsable de tratamento recollera tantas incidencias de seguridade como se produzan
sobre os datos de cardacter persoal que se tratan.

Informase a todo o persoal con acceso a datos do procedemento para seguir mediante a
"Circular informativa sobre medidas de seguridade de proteccion de datos"

11.- REXISTRO DE INCIDENCIAS

As incidencias detallanse no ANEXO IX: REXISTRO DE INCIDENCIAS.

O responsable de seguridade anotard o tipo de Incidencia e o detalle da mesma. Encargarase
ademais de contactar coas persoas oportunas para corrixir a incidencia.

No caso de que a incidencia que se produciu afecte a datos especialmente sensibles
detallarase ademais, as acciéns que se levaron a cabo para proceder a recuperacion dos
mesmaos.

Cando sexa probable que a violacién da seguridade. dos datos persoais entrafie un alto risco
para os dereitos e liberdades das persoas fisicas, comunicarase ao interesado sen dilacion
indebida.

No caso de que a comunicacion supofia un esforzo desproporcionado, a comunicacién
realizarase por un medio publico, de forma que se informe de maneira igualmente efectiva aos
interesados.

12.- FUNCIONS DO PERSOAL

As funciéns do persoal de CONCELLO DE TORDOIA con acceso aos datos de caracter persoal
estan descritas no ANEXQ lll do presente documento.

O responsable de tratamento emitiu un acordo de confidencialidade, asi como unha circular na
que se establecen as directrices para todo o persoal con acceso a datos da organizacion, e
informouse ao responsable de seguridade das sdas funcidns mediante o “Nomeamento de
responsable de seguridade ”.

Ademais, o persoal terd acceso a este documento de seguridade para consultar calquera
medida de seguridade reflectida no mesmao.

13.- ACTUALIZACION DO DOCUMENTO

Actualizarase cando sexa necesario, conforme aos cambios que se produzan no sistema de
informacién ou na normativa vixente en materia de medidas de seguridade .

14.- REVISION DO DOCUMENTO

Sera revisado se se producen cambios relevantes no sistema de informacién ou na
organizacién do mesmo, asi como na relacion de persoal con acceso autorizado.

de forma programada realizarase un punto de control anual, que permitird unha andlise
exhaustiva do grao de cumprimento das medidas de seguridade descritas no presente
documento de seguridade, asi como unha revisién de posibles cambios no protocolo de
tratamento de datos.

realizarase unha auditoria cada dous anos para revisar a adecuacidn das medidas de
seguridade establecidas, cumprindo asi co establecido no Real Decreto 1720/2007
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REXISTRO DE ACTIVIDADE — OMIC. OFICINA MUNICIPAL DE INFORMACION O CONSUMIDOR
RESPONSABLE DE TRATAMENTO CONCELLO DE TORDOIA

REPRESENTANTE do responsable de ANTONIO PEREIRO LINARES
tratamento

DPO/RESPONSABLE DE SEGURIDADE O responsable de seguridade es INES SANTOS PEREIRO
que ocupa el posto de RESPONSABLE DE SEGURIDAD.

DIRECCION DE CONTACTO LUGAR DE PONTEPEDRA S/N, PARROQUIA CABALEIROS,
15683 - TORDOIA (A CORUNA)
FINALIDADES DO TRATAMENTO Prestar os servizos de informacién, orientacion E

asesoramento en materia de consumo.

CATEGORIAS DE INTERESADOS Cidadans e residentes, Solicitantes.
PROCEDENCIA DOS DATQOS Propio interesado ou o seu representante legal.
CATEGORIAS DE DATOS TRATADOS IDENTIFICATIVOS:

Nome e apelidos, DNI, direccién, teléfono, Sinatura,
detalle da reclamacion.

ESPECIALMENTE SENSIBLES:

OUTROS DATOS TIPIFICADOS:

CESIONS PREVISTAS Oficina De Consumo Da Xunta.

TRANSFERENCIAS INTERNACIONAIS -

PRAZO DE CONSERVACION Durante a prestacion do servizo e mentres no se
solicite a supresion dos mesmos
SISTEMA DE TRATAMENTO Mixto

DEPENDENCIA EXERCICIO DEREITOS CORREO@TORDOIA.GAL
PROTECCION DE DATOS

DESCRICION DE MEDIDAS TECNICAS E ORGANIZATIVAS DE SEGURIDADE
1.- APLICACIONS INFORMATICAS

Respecto das aplicaciéns informaticas con acceso autorizado, véxase o ANEXO Il no que se
facilita a relacién das mesmas.

2.- XESTION DE SOPORTES E DOCUMENTOS

Os soportes que contefian datos de cardcter persoal deberdn permitir identificar o tipo de
informacién que contefien, ser inventariados. En caso de datos considerados especialmente
sensibles segundo o Regulamento UE, serdn almacenados nun lugar de acceso restrinxido ao
que s6 teran acceso as persoas con autorizacidn que se relacionan a en o ANEXO lIl.

3.- SOPORTES AUTOMATIZADOS E SISTEMAS DE INFORMACION

O equipamento informdtico no que se trata datos de cardcter persoal, atdpase descrito no
ANEXO Il1.

4.- EXECUCION DO TRATAMENTO FORA DOS LOCAIS

No caso de que os soportes que contefian datos de caracter persoal saian FORA das
instalacions do responsable de tratamento deberdn adoptarse as seguintes medidas de
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SEGURIDADE :

1.- contar coa autorizacion demostrable do responsable de seguridade ou representante do
responsable de tratamento

2.- en caso de soporte manual, a documentacién ira protexida nun cartafol, maletin ou
calquera outro soporte que poida ir pechado efou precintado para protexelo de posibles
perdas ou subtraccidns.

3.- cando os datos para trasladar sexan especialmente sensibles, serd requisito indispensable o
rexistro de entrada e saida de documentacién dispofiible no ANEXO VIl E VIII DO presente
Documento de SEGURIDADE 3

5.- procedemento DE IDENTIFICACION

Todo usuario con acceso a datos deberd estar identificado e contard cun usuario de acceso a
informacién en soporte automatizado.

6.- procedemento DE AUTENTICACION ara

O acceso de cada usuario identificado, deberd protexerse mediante un contrasinal. De forma
que, para acceder a calquera soporte informatizado cada persoa con acceso a datos
autorizado, deberd introducir o seu usuario identificativo e o seu contrasinal de SEGURIDADE .

7.- POLITICA DE CONTRASINAIS

- procedementos de asignacidn de contrasinais: os contrasinais son asignadas mediante un
procedemento definido polo responsable de seguridade que serd o encargado de
custodialas.

- privacidade: os contrasinais deberdn ter unha lonxitude minima de 7 caracteres,
ALFANUMERICOS

- 0 limite de intentos errados esta limitado: NO

- procedementos de distribucion de contrasinais: 0s contrasinais se proporcional por parte
do responsable de seguridade de forma persoal ao propio interesado. Unha vez entregada,
o usuario deberd destruir o soporte a través do cal se lle informou do seu contrasinal de
acceso.

- Almacenamento: géardanse de forman interna e inintelixible polo Responsable de
seguridade, de maneira que permanecen almacenadas de forma protexida, dado que s6 o
Responsable de seguridade, terd acceso ao almacenamento das mesmas.

- Periodicidade do cambio de contrasinal: ANUAL

- Garantia de integridade: Cada usuario ten un identificador que se autentica mediante
contrasinal. Os identificadores de usuario E o contrasinal de acceso son de uso persoal e
intransferible E non poden ser compartidas

8.- CONTROL DE ACCESOS

Permisos de acceso aos usuarios:

-Quen o concede, altera ou anula: o responsable de seguridade .

-Alcance do acceso: o necesario para desenvolver as funcions propias do posto de traballo
-Criterio de concesidn, alteracion ou anulacién do acceso: polo Responsable de seguridade
en base as funcidns do usuario.

-Caracteristicas do control de acceso aos equipos: cada persoa con acceso a datos terd un
usuario e un contrasinal de acceso diferenciados.

-Caracteristicas do control de acceso: limitase o acceso a usuarios non autorizados. Podese
comprobar o detalle de usuarios autorizados no ANEXO lIl.

-0 detalle de usuarios actualizarase cada vez que se incorpore novo persoal ou ben cause
baixa algln traballador con accesc a datos.

Autorizacién de accesos:

O acceso aos computadores E/ou soportes nos que se tratan e/ou almacenen datos de
caracter persoal autorizase en virtude de que se trate dunha persoa que necesite o acceso
a0s mesmos para o desempefio das stas funcidns.

Relacién de usuarios actualizada: o responsable de seguridade encargarase de manter
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actualizada a relacién de persoal con acceso autorizado aos ficheiros/rexistro de actividades.
-Suxeitos: a relacién dos usuarios que tefien acceso autorizado, asi como os seus perfis,
atdpase detallada no ANEXO |II.

-Procesos: as aplicacions con acceso autorizado estéan identificadas no ANEXO Il

-Baixa de usuarios: ao dar de baixa un usuario con acceso autorizado, darase de baixa tamén
o seu identificador e contrasinal. Non podendo reutilizar nunca un identificador ou un
contrasinal de acceso.

-Alta dun usuario: para conceder o acceso autorizado a un usuario realizarase atendendo a
politica de contrasinais descrita no apartado anterior, asi como a politica de control E
autorizacidn de accesos descritas neste mesmo.

Nos accesos aos datos especialmente sensibles, rexistrarase por cada acceso a identificacién
do usuario, a data e hora en que se realizou, o ficheiro accedido, o tipo de acceso E se foi
autorizado ou denegado. Para o rexistro de accesos a soportes non automatizados,
cumprimentarase a tdboa do ANEXO IV: “Rexistro de accesos de nivel alto”

Os datos do rexistro de accesos conservasense durante un periodo de polo menos dous
anos.

9.- COPIAS DE RESPALDO E RECUPERACION DOS DATOS
Copias de respaldo:
-Descricién da copia: a copia de seguridade execltase en SERVIDOR PROPIO E
DEPUTACION.
-As copias almacénanse INSTALACIONS
-As copias almacénanse cifradas: NO
-Programacion de copia: estableceuse un protocolo de realizacion de copias de seguridade,
pautandose a realizacién de copias de seguridade sempre coa mesma periodicidade.
-Periodicidade: cunha periodicidade DIARIA fanse copias de seguridade dos ficheiros que
contefien os datos de caracter persoal.
Copias de recuperacion:
-Descricién de procedementos: semestralmente, o responsable de tratamento encargase
de verificar a correcta definicién e funcionamento e aplicacién dos procedementos de
realizacién de copias de respaldo e recuperacién dos datos. As probas non se realizan con
datos reais.
procedementos de recuperacion:
1.- Cumprimentarase unha solicitude (ANEXO VI) por parte do peticionario que terd que
contar coa autorizacion do responsable de seguridade .
2.- Procederase a trasladar a orde de recuperacién ao persoal autorizado, enviando copia
ao solicitante indicando a aprobacidn ou denegacion.
3.- O responsable de seguridade anotara o feito no Rexistro de Incidencias.

10.- PROCEDEMENTOS DE INCIDENCIAS

O responsable de tratamento recollerd tantas incidencias de seguridade como se produzan
sobre os datos de cardcter persoal que se tratan.

Informase a todo o persoal con acceso a datos do procedemento para seguir mediante a
"Circular informativa sobre medidas de seguridade de proteccién de datos"

11.- REXISTRO DE INCIDENCIAS

As incidencias detallanse no ANEXO IX: REXISTRO DE INCIDENCIAS.

O responsable de seguridade anotara o tipo de Incidencia e o detalle da mesma. Encargarase
ademais de contactar coas persoas oportunas para corrixir a incidencia.

No caso de que a incidencia que se produciu afecte a datos especialmente sensibles
detallarase ademais, as accions que se levaron a cabo para proceder @ recuperacién dos
mesmaos.
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Cando sexa probable que a violacién da seguridade. dos datos persoais entrafie un alto risco
para os dereitos e liberdades das persoas fisicas, comunicarase ao interesado sen dilacién
indebida.

No caso de que a comunicacidn supofia un esforzo desproporcionado, a comunicacion
realizarase por un medio piblico, de forma que se informe de maneira igualmente efectiva acs
interesados.

12.- FUNCIONS DO PERSOAL

As funcidéns do persoal de CONCELLO DE TORDOIA con acceso aos datos de caracter persoal
estan descritas no ANEXO Il do presente documento.

O responsable de tratamento emitiu un acordo de confidencialidade, asi como unha circular na
que se establecen as directrices para todo o persoal con acceso a datos da organizacién, e
informouse ao responsable de seguridade das stas funciéns mediante o “Nomeamento de
responsable de seguridade ”.

Ademais, o persoal terd acceso a este documento de seguridade para consultar calquera
medida de seguridade reflectida no mesmo.

13.- ACTUALIZACION DO DOCUMENTO

Actualizarase cando sexa necesario, conforme aos cambios que se produzan no sistema de
informacién ou na normativa vixente en materia de medidas de seguridade .

14.- REVISION DO DOCUMENTO

Serd revisado se se producen cambios relevantes no sistema de informacidon ou na
organizacién do mesmo, asi como na relacién de persoal con acceso autorizado.

de forma programada realizarase un punto de control anual, que permitira unha andlise
exhaustiva do grao de cumprimento das medidas de seguridade descritas no presente
documento de seguridade, asi como unha revisién de posibles cambios no protocolo de
tratamento de datos.

realizarase unha auditoria cada dous anos para revisar a adecuacidon das medidas de
seguridade establecidas, cumprindo asi co establecido no Real Decreto 1720/2007

REXISTRO DE ACTIVIDADE — OFICINA MUNICIPAL DE TURISMO
RESPONSABLE DE TRATAMENTO CONCELLO DE TORDOIA

REPRESENTANTE do responsable de ANTONIO PEREIRO LINARES
tratamento

DPO/RESPONSABLE DE SEGURIDADE O responsable de seguridade es INES SANTOS PEREIRO
que ocupa o posto de RESPONSABLE DE SEGURIDAD.

DIRECCION DE CONTACTO LUGAR DE PONTEPEDRA S/N, PARROQUIA CABALEIROS,
15683 - TORDOIA (A CORUNA)
FINALIDADES DO TRATAMENTO Prestar os servizos de informacion a visitantes,

organizacién de actividades lidicas para a cidadania do
CONCELLO e realizacidén de enquisas para a elaboracion
de estatisticas.

CATEGORIAS DE INTERESADOS cidadania, residentes e visitantes.

PROCEDENCIA DOS DATOS Propio interesado ou o seu representante legal.
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CATEGORIAS DE DATOS TRATADOS IDENTIFICATIVOS:
Nome e apelidos, DNI, direccién, teléfono,
caracteristicas persoais, circusntancias sociais
ESPECIALMENTE SENSIBLES:
OUTROS DATOS TIPIFICADOS:
CESIONS PREVISTAS Xunta de Galicia

TRANSFERENCIAS INTERNACIONAIS -

PRAZO DE CONSERVACION Mentres no se solicite la supresién dos mesmos

SISTEMA DE TRATAMENTO Mixto

DEPENDENCIA EXERCICIO DEREITOS CORREQ@TORDOIA.GAL
PROTECCION DE DATOS

DESCRICION DE MEDIDAS TECNICAS E ORGANIZATIVAS DE SEGURIDADE
1.- APLICACIONS INFORMATICAS

Respecto das aplicacions informaticas con acceso autorizado, véxase o ANEXO lll no que se
facilita a relacion das mesmas.

2.- XESTION DE SOPORTES E DOCUMENTOS

Os soportes que contefian datos de cardcter persoal deberan permitir identificar o tipo de
informacion que contefien, ser inventariados. En caso de datos considerados especialmente
sensibles segundo o Regulamento UE, serdn almacenados nun lugar de acceso restrinxido ao
que so teran acceso as persoas con autorizacion que se relacionan a en o ANEXO 1.

3.- SOPORTES AUTOMATIZADOS E SISTEMAS DE INFORMACION

O equipamento informatico no que se trata datos de cardcter persoal, atépase descrito no
ANEXO 11,

4.- EXECUCION DO TRATAMENTO FORA DOS LOCAIS

No caso de que os soportes que contefian datos de cardcter persoal saian FORA das
instalaciéns do responsable de tratamento deberan adoptarse as seguintes medidas de
SEGURIDADE :

1.- contar coa autorizacién demostrable do responsable de seguridade ou representante do
responsable de tratamento

2.- en caso de soporte manual, a documentacién ira protexida nun cartafol, maletin ou
calquera outro soporte que poida ir pechado e/ou precintado para protexelo de posibles
perdas ou subtraccions.

3.- cando os datos para trasladar sexan especialmente sensibles, serd requisito indispensable o
rexistro de entrada e saida de documentacién dispofiible no ANEXO VII E VIII DO presente
Documento de SEGURIDADE

5.- procedemento DE IDENTIFICACION

Todo usuario con acceso a datos deberd estar identificado e contard cun usuario de acceso a
informacién en soporte automatizado.

6.- procedemento DE AUTENTICACION

O acceso de cada usuario identificado, debera protexerse mediante un contrasinal. De forma
que, para acceder a calquera soporte informatizado cada persoa con acceso a datos
autorizado, debera introducir o seu usuario identificativo e o seu contrasinal de SEGURIDADE .

7.- POLITICA DE CONTRASINAIS

- procedementos de asignacion de contrasinais: os contrasinais son asignadas mediante un
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procedemento definido polo responsable de seguridade que serd o encargado de
custodialas.

- privacidade: os contrasinais deberdn ter unha lonxitude minima de 7 caracteres,
ALFANUMERICOS

- O limite de intentos errados estd limitado: NO

- procedementos de distribucién de contrasinais: os contrasinais se proporcional por parte
do responsable de seguridade de forma persoal ao propio interesado. Unha vez entregada,
o usuario debera destruir o soporte a través do cal se lle informou do seu contrasinal de
acceso.

- Almacenamento: géardanse de forman interna e inintelixible polo Responsable de
seguridade, de maneira que permanecen almacenadas de forma protexida, dado que sé o
Responsable de seguridade, terd acceso ao almacenamento das mesmas.

- Periodicidade do cambio de contrasinal: ANUAL

- Garantia de integridade: Cada usuario ten un identificador que se autentica mediante
contrasinal. Os identificadores de usuario E o contrasinal de acceso son de uso persoal e
intransferible E non poden ser compartidas

8.- CONTRGL DE ACCESGS

Permisos de acceso aos usuarios:

-Quen o concede, altera ou anula: o responsable de seguridade .

-Alcance do acceso: o necesario para desenvolver as funcidns propias do posto de traballo
-Criterio de concesion, alteracion ou anulacién do acceso: polo Responsable de seguridade
en base 3s funcidns do usuario.

-Caracteristicas do control de acceso aos equipos: cada persoa con acceso a datos terd un
usuario e un contrasinal de acceso diferenciados.

-Caracteristicas do control de acceso: limitase o acceso a usuarios non autorizados. Podese
comprobar o detalle de usuarios autorizados no ANEXO 1.

-O detalle de usuarios actualizarase cada vez que se incorpore novo persoal ou ben cause
baixa algtin traballador con acceso a datos.

Autorizacién de accesos:

O acceso aos computadores E/ou soportes nos que se tratan e/ou almacenen datos de
cardcter persoal autorizase en virtude de que se trate dunha persoa que necesite o acceso
aos mesmos para o desempefio das stas funcions.

Relacién de usuarios actualizada: o responsable de seguridade encargarase de manter
actualizada a relacién de persoal con acceso autorizado aos ficheiros/rexistro de actividades.
-Suxeitos: a relacion dos usuarios que tefien acceso autorizado, asi como os seus perfis,
atopase detallada no ANEXO lIl.

-Procesos: as aplicacidéns con acceso autorizado estan identificadas no ANEXO IlI

-Baixa de usuarios: ao dar de baixa un usuario con acceso autorizado, darase de baixa tamén
o seu identificador e contrasinal. Non podendo reutilizar nunca un identificador ou un
contrasinal de acceso.

-Alta dun usuario: para conceder o acceso autorizado a un usuario realizarase atendendo a
politica de contrasinais descrita no apartado anterior, asi como a politica de control E
autorizacion de accesos descritas neste mesmo.

Nos accesos aos datos especialmente sensibles, rexistrarase por cada acceso a identificacién
do usuario, a data e hora en que se realizou, o ficheiro accedido, o tipo de acceso E se foi
autorizado ou denegado. Para o rexistro de accesos a soportes non automatizados,
cumprimentarase a taboa do ANEXO IV: “Rexistro de accesos de nivel alto”

Os datos do rexistro de accesos conservasense durante un periodo de polo menos dous
anos.

' 9.- COPIAS DE RESPALDO E RECUPERACION DOS DATOS
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Copias de respaldo:

-Descricién da copia: a copia de seguridade execltase en SERVIDOR PROPIO E
DEPUTACION.

-As copias almacénanse INSTALACIONS

-As copias almacénanse cifradas: NO

-Programacién de copia: estableceuse un protocolo de realizacion de copias de seguridade,
pautdndose a realizacién de copias de seguridade sempre coa mesma periodicidade.
-Periodicidade: cunha periodicidade DIARIA fanse copias de seguridade dos ficheiros que
contefien os datos de caracter persoal.

Copias de recuperacion:

-Descricién de procedementos: semestralmente, o responsable de tratamento encérgase
de verificar a correcta definicion e funcionamento e aplicacién dos procedementos de
realizacion de copias de respaldo e recuperacion dos datos. As probas non se realizan con
datos reais.

procedementos de recuperacion:

1.- Cumprimentarase unha solicitude (ANEXO VI} por parte do peticionario que terd que
contar coa autorizacidn do responsable de seguridade .

2.- Procederase a trasladar a orde de recuperacion ao persoal autorizado, enviando copia
ao solicitante indicando a aprobacién ou denegacidn.

3.- O responsable de seguridade anotara o feito no Rexistro de Incidencias.

10.- PROCEDEMENTOS DE INCIDENCIAS

O responsable de tratamento recollera tantas incidencias de seguridade como se produzan
sobre os datos de cardcter persoal que se tratan.

Inférmase a todo o persoal con acceso a datos do procedemento para seguir mediante a
"Circular informativa sobre medidas de seguridade de proteccidn de datos"

| 11.- REXISTRO DE INCIDENCIAS

As incidencias detallanse no ANEXO IX: REXISTRO DE INCIDENCIAS.

O responsable de seguridade anotara o tipo de Incidencia e o detalle da mesma. Encargarase
ademais de contactar coas persoas oportunas para corrixir a incidencia.

No caso de que a incidencia que se produciu afecte a datos especialmente sensibles
detallarase ademais, as acciéns que se levaron a cabo para proceder & recuperaciéon dos
mesmaos.

Cando sexa probable que a violacidn da seguridade. dos datos persoais entrafie un alto risco
para os dereitos e liberdades das persoas fisicas, comunicarase ao interesado sen dilacién
indebida.

No caso de que a comunicacion supofia un esforzo desproporcionado, a comunicacién
realizarase por un medio publico, de forma que se informe de maneira igualmente efectiva aos
interesados.

12.- FUNCIONS DO PERSOAL

As funciéns do persoal de CONCELLO DE TORDOIA con acceso aos datos de caracter persoal
estan descritas no ANEXO Il do presente documento.

O responsable de tratamento emitiu un acordo de confidencialidade, asi como unha circular na
que se establecen as directrices para todo o persoal con acceso a datos da organizacidn, e
informouse ao responsable de seguridade das sias funcions mediante o “Nomeamento de
responsable de seguridade ”.

Ademais, o persoal terd acceso a este documento de seguridade para consultar calquera
medida de seguridade reflectida no mesmo.

13.- ACTUALIZACION DO DOCUMENTO
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Actualizarase cando sexa necesario, conforme aos cambios que se produzan no sistema de
informacién ou na normativa vixente en materia de medidas de seguridade .

14.- REVISION DO DOCUMENTO

Serd revisado se se producen cambios relevantes no sistema de informacién ou na
organizacion do mesmo, asi como na relacion de persoal con acceso autorizado.

de forma programada realizarase un punto de control anual, que permitird unha analise
exhaustiva do grao de cumprimento das medidas de seguridade descritas no presente
documento de seguridade, asi como unha revisién de posibles cambios no protocolo de
tratamento de datos.

realizarase unha auditoria cada dous anos para revisar a adecuacion das medidas de

seguridade establecidas, cumprindo asi co establecido no Real Decreto 1720/2007

REXISTRO DE ACTIVIDADE — CENTRO DE INFORMACION A MULLER
RESPONSABLE DE TRATAMENTO CONCELLO DE TORDOIA

REPRESENTANTE do responsable de ANTONIO PEREIRO LINARES
tratamento

DPO/RESPONSABLE DE SEGURIDADE O responsable de seguridade es INES SANTOS PEREIRO
que ocupa el posto de RESPONSABLE DE SEGURIDADE.

DIRECCION DE CONTACTO LUGAR DE PONTEPEDRA S/N, PARROQUIA CABALEIROS,
15683
FINALIDADES DO TRATAMENTO Prestar servicio de apoio, axuda e asesoramento a

mulleres en situacion de exclusion, o mulleres victimas
de violencia de xénero.

CATEGORIAS DE INTERESADOS cidadania, residentes.
PROCEDENCIA DOS DATOS Propio interesado ou o seu representante legal.
CATEGORIAS DE DATOS TRATADOS IDENTIFICATIVOS:

Nome e apelidos, DNI, caracteristicas persoais,
direccién, teléfono, Sinatura

ESPECIALMENTE SENSIBLES: satide

OUTROS DATOS TIPIFICADOS:

CESIONS PREVISTAS Garda Civil, Policia Local, Administracion de Xustiza

TRANSFERENCIAS INTERNACIONAIS -

PRAZO DE CONSERVACION Mentres no se solicite la supresiéon dos mesmos

SISTEMA DE TRATAMENTO Mixto

DEPENDENCIA  EXERCICIO DEREITOS CORREO@TORDOIA.GAL; LUGAR DE PONTEPEDRA S/N,
PROTECCION DE DATOS PARROQUIA CABALEIROS, 15683

DESCRICION DE MEDIDAS TECNICAS E ORGANIZATIVAS DE SEGURIDADE

1.- APLICACIONS INFORMATICAS

Respecto das aplicaciéns informaticas con acceso autorizado, véxase o ANEXO Il no gue se
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h__facilita a relacién das mesmas.

2.- XESTION DE SOPORTES E DOCUMENTOS
Os soportes que contefian datos de caracter persoal deberdn permitir identificar o tipo de
informacién que contefien, ser inventariados. En caso de datos considerados especialmente
sensibles segundo o Regulamento UE, serdn almacenados nun lugar de acceso restrinxido ao
que so teran acceso as persoas con autorizacion que se relacionan a en o ANEXO 111

3.- SOPORTES AUTOMATIZADOS E SISTEMAS DE INFORMACION

O equipamento informatico no que se trata datos de cardcter persoal, atépase descrito no

ANEXO Il

4.- EXECUCION DO TRATAMENTO FORA DOS LOCAIS

No caso de que os soportes que contefian datos de cardcter persoal saian FORA das

instalacions do responsable de tratamento deberdn adoptarse as seguintes medidas de

SEGURIDADE :

1.- contar coa autorizacién demostrable do responsable de seguridade ou representante do

responsable de tratamento

2.- en caso de soporte manual, a documentacién ird protexida nun cartafol, maletin ou

calquera outro soporte que poida ir pechado e/ou precintado para protexelo de posibles

perdas ou subtraccions.

3.- cando os datos para trasladar sexan especialmente sensibles, serd requisito indispensable o

rexistro de entrada e saida de documentacién dispofiible no ANEXO VII E VIIl DO presente

Documento de SEGURIDADE

5.- procedemento DE IDENTIFICACION

Todo usuario con acceso a datos debera estar identificado e contara cun usuario de acceso 3

informacién en soporte automatizado.

6.- procedemento DE AUTENTICACION

O acceso de cada usuario identificado, deberd protexerse mediante un contrasinal. De forma

que, para acceder a calquera soporte informatizado cada persoa con acceso a datos

autorizado, dehera introducir o seu usuario identificativo e o seu contrasinal de SEGURIDADE .

7.- POLITICA DE CONTRASINAIS

- procedementos de asignacion de contrasinais: 0s contrasinais son asignadas mediante un
procedemento definido polo responsable de seguridade que serd o encargado de
custodialas.

- privacidade: os contrasinais deberdn ter unha lonxitude minima de 7 caracteres,
ALFANUMERICOS

- O limite de intentos errados esta limitado: NO

- procedementos de distribucién de contrasinais: os contrasinais se proporcional por parte
do responsable de seguridade de forma persoal ao propio interesado. Unha vez entregada,
o usuario debera destruir o soporte a través do cal se lle informou do seu contrasinal de
acceso.

- Almacenamento: gérdanse de forman interna e inintelixible polo Responsable de
seguridade, de maneira que permanecen almacenadas de forma protexida, dado que 56 o
Responsable de seguridade, terd acceso ao almacenamento das mesmas.

- Periodicidade do cambio de contrasinal: ANUAL

- Garantia de integridade: Cada usuario ten un identificador que se autentica mediante
contrasinal. Os identificadores de usuario E o contrasinal de acceso son de uso persoal e
intransferible E non poden ser compartidas

8.- CONTROL DE ACCESQS

Permisos de acceso aos usuarios:
-Quen o concede, altera ou anula: o responsable de seguridade .
-Alcance do acceso: o necesario para desenvolver as funciéns propias do posto de traballo
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-Criterio de concesidn, alteracién ou anulacion do acceso: polo Responsable de seguridade
en base as funcidns do usuario.

-Caracteristicas do control de acceso aos equipos: cada persoa con acceso a datos terd un
usuario e un contrasinal de acceso diferenciados.

-Caracteristicas do control de acceso: limitase o acceso a usuarios non autorizados. Podese
comprobar o detalle de usuarios autorizados no ANEXO Il

-0 detalle de usuarios actualizarase cada vez que se incorpore novo persoal ou ben cause
baixa algin traballador con acceso a datos.

Autorizacién de accesos:

O acceso aos computadores E/ou soportes nos que se tratan e/ou almacenen datos de
caracter persoal autorizase en virtude de que se trate dunha persoa que necesite o acceso
aos mesmos para o desempefio das sutas funcidns.

Relaciéon de usuarios actualizada: o responsable de seguridade encargarase de manter
actualizada a relacién de persoal con acceso autorizado aos ficheiros/rexistro de actividades.
-Suxeitos: a relacién dos usuarios que tefien acceso autorizado, asi como os seus perfis,
atopase detallada no ANEXO IIl.

-Procesos: as aplicacidéns con acceso autorizado estan identificadas no ANEXO IlI

-Baixa de usuarios: ao dar de baixa un usuario con acceso autorizado, darase de baixa tamén
o seu identificador e contrasinal. Non podendo reutilizar nunca un identificador ou un
contrasinal de acceso.

-Alta dun usuario: para conceder o acceso autorizado a un usuario realizarase atendendo &
politica de contrasinais descrita no apartado anterior, asi como a politica de control E
autorizacién de accesos descritas neste mesmo.

Nos accesos aos datos especialmente sensibles, rexistrarase por cada acceso a identificacion
do usuario, a data e hora en que se realizou, o ficheiro accedido, o tipo de acceso E se foi
autorizado ou denegado. Para o rexistro de accesos a soportes non automatizados,
cumprimentarase a tdboa do ANEXO IV: “Rexistro de accesos de nivel alto”

Os datos do rexistro de accesos conservasense durante un periodo de polo menos dous
anos.

9.- COPIAS DE RESPALDO E RECUPERACION DOS DATOS

Copias de respaldo:
-Descricion da copia: a copia de seguridade execitase en SERVIDOR PROPIO E
DEPUTACION.

-As copias almacénanse INSTALACIONS

-As copias almacénanse cifradas: NO

-Programacién de copia: estableceuse un protocolo de realizacién de copias de seguridade,
pautandose a realizacion de copias de seguridade sempre coa mesma periodicidade.
-Periodicidade: cunha periodicidade DIARIA fanse copias de seguridade dos ficheiros que
contefien os datos de caracter persoal.

Copias de recuperacion:

-Descricion de procedementos: semestralmente, o responsable de tratamento encargase
de verificar a correcta definicion e funcionamento e aplicacion dos procedementos de
realizacion de copias de respaldo e recuperacién dos datos. As probas non se realizan con
datos reais.

procedementos de recuperacién:

1.- Cumprimentarase unha solicitude (ANEXO VI) por parte do peticionario que terd que
contar coa autorizacion do responsable de seguridade .

2.- Procederase a trasladar a orde de recuperacion ao persoal autorizado, enviando copia
ao solicitante indicando a aprobacion ou denegacion.
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3.- O responsable de seguridade anotara o feito no Rexistro de Incidencias.

' 10.- PROCEDEMENTOS DE INCIDENCIAS

O responsable de tratamento recollera tantas incidencias de seguridade como se produzan
sobre os datos de caracter persoal que se tratan.

Inférmase a todo o persoal con acceso a datos do procedemento para seguir mediante a
"Circular informativa sobre medidas de seguridade de proteccidn de datos"

11.- REXISTRO DE INCIDENCIAS

As incidencias detéllanse no ANEXO IX: REXISTRO DE INCIDENCIAS.

O responsable de seguridade anotard o tipo de Incidencia e o detalle da mesma. Encargarase
ademais de contactar coas persoas oportunas para corrixir a incidencia.

No caso de que a incidencia que se produciu afecte a datos especialmente sensibles
detallarase ademais, as acciéns que se levaron a cabo para proceder & recuperacién dos
mesmaos.

Cando sexa probable que a violacién da seguridade. dos datos persoais entrafie un alto risco
para os dereitos e liberdades das persoas fisicas, comunicarase ao interesado sen dilacién
indebida.

No caso de que a comunicacién supofia un esforzo desproporcionado, a comunicacién
realizarase por un medio publico, de forma que se informe de maneira igualmente efectiva aos

interesados.

12.- FUNCIONS DO PERSOAL

"As funciéns do persoal de CONCELLO DE TORDOIA con acceso aos datos de caracter persoal
estan descritas no ANEXO Ill do presente documento.

O responsable de tratamento emitiu un acordo de confidencialidade, asi como unha circular na
que se establecen as directrices para todo o persoal con acceso a datos da organizacidn, e
informouse ao responsable de seguridade das stas funciéns mediante o “Nomeamento de
responsable de seguridade .

Ademais, o persoal terd acceso a este documento de seguridade para consultar calquera
medida de seguridade reflectida no mesmo.

13.- ACTUALIZACION DO DOCUMENTO

Actualizarase cando sexa necesario, conforme aos cambios que se produzan no sistema de
informacién ou na normativa vixente en materia de medidas de seguridade .

14.- REVISION DO DOCUMENTO

organizacion do mesmo, asi como na relacién de persoal con acceso autorizado.

de forma programada realizarase un punto de control anual, que permitird unha anélise
exhaustiva do grao de cumprimento das medidas de seguridade descritas no presente
documento de seguridade, asi como unha revisién de posibles cambios no protocolo de
tratamento de datos.

realizarase unha auditoria cada dous anos para revisar a adecuacién das medidas de
seguridade establecidas, cumprindo asi co establecido no Real Decreto 1720/2007
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